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〔摘　要〕本文主要讨论如何通过具有学习能力的数据挖掘技术 , 来实现网络日志的综合分析与智能安全审计。在介绍数据挖掘技术

和常用安全审计方法的基础上 , 给出了一种基于数据挖掘技术实现的安全审计引擎框架。
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一、数据挖掘概述

随着数据库技术的迅速发展以及数据库管理系统的广泛
应用 , 人们积累的数据越来越多。激增的数据背后隐藏着许
多重要的信息 , 人们希望能够对其进行更高层次的分析 , 以
便更好地利用这些数据。目前的数据库系统可以高效地实现
数据的录入、查询、统计等功能 , 但无法发现数据中存在的
关系和规则 , 无法根据现有的数据预测未来的发展趋势。缺
乏挖掘数据背后隐藏的知识的手段 , 导致了 “数据爆炸但知
识贫乏 ”的现象。同时 , 计算机技术的另一领域 ———人工智
能自 1956年诞生之后取得了重大进展。经历了博弈时期、
自然语言理解、知识工程等阶段 , 目前的研究热点是机器学
习。机器学习是用计算机模拟人类学习的一门科学 , 比较成
熟的算法有神经网络、遗传算法等。

用数据库管理系统来存储数据 , 用机器学习的方法来分
析数据 , 挖掘大量数据背后的知识 , 这两者的结合促成了数
据库中的知识发现 ( KDD: Knowledge D iscovery in Databas2
es) 的产生。数据挖掘是 KDD最核心的部分 , 是采用机器
学习、统计等方法进行知识学习的阶段。预测和描述是数据
挖掘的主要任务。预测是指用一些变量或数据库中的若干字
段预测其他感兴趣的变量或字段的值 ; 描述是指挖掘出数据
库的一般特性。许多人将数据挖掘看成是数据库中的知识发
现 ( Knowledge D iscovery in Database KDD ) 的一部分 , 这是
狭义上的数据挖掘 ; 从广义的观点来看 , 数据挖掘系统代表
了 KDD的整个过程。KDD的目标是从大型数据集中获取有
用知识 , 它是一个交互式的半自动分析工具 , 系统的用户应
当对有关领域具备良好的理解力。KDD过程如图 1所示。

11确定发现任务的应用领域、背景知识和性质。
21准备相关的数据子集 : 将分布在各处以各种形式存

放的数据 , 按照 KDD的需求收集过来 , 并根据分析需求 ,

选择适当的和典型的数据 , 缩小处理范围。

图 1　KDD过程示意图

31对数据进行预处理 : 通过汇总或聚集操作将数据变
换统一成适合挖掘的形式。

41进行数据挖掘 , 发现模式并表达成易于理解的规则
或树的形式 : 模式是数据的一个子集的抽象表示 , 它可以以
人工的方式或自动的方式建立。

51评价和解释发现的模式 : 根据设定目标 (通常为兴
趣度度量 ) , 利用专业知识 , 对数据挖掘结果进行评估和解
释 , 去除多余的或不重要的模式 , 将结果提交给用户。

KDD表示了从低层数据抽象到高级知识的过程。KDD

过程必然是重复的 , 数据挖掘的结果可能会要求在数据准备
阶段作某些必要的变化 , 模式的后处理也可能导致用户对模
式类型作适当的修改等等。

二、常用安全审计方法

利用日志进行安全审计分析的思想 , 最早是 1980年 An2
derson的论文中正式提出的 , 至今经历了 20余年的研究和
发展 , 己形成了较为完备的理论和应用体系。当前常用的安
全审计方法主要有 : 基于规则库的安全审计方法、基于数理
统计的安全审计方法和基于数据挖掘的安全审计方法。

11基于规则库的安全审计。基于规则库的安全审计方
法是将已知的攻击行为进行特征提取 , 把这些特征用脚本语
言等方法进行描述后放入规则库中 , 当进行安全审计时 , 将
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收集到的审核数据与这些规则进行某种比较和匹配操作 (关
键字、正则表达式、模糊近似度等 ) , 从而发现可能的网络
攻击行为。这种方法和某些防火墙和防病毒软件的技术思路
类似 , 检测的准确率都相当高。基于规则库的安全审计方法
有其自身的局限性。对某些特征十分明显的网络攻击行为 ,

该技术的效果非常好 ; 但对于其他一些非常容易产生变种的
网络攻击行为 (如 Backdoors等 ) , 规则库就很难满足要求。

21基于数理统计的安全审计。数理统计方法就是首先
给对象创建一个统计量的描述 , 比如一个网络流量的平均
值、方差等等 , 统计出正常情况下这些特征量的数值 , 然后
用来对实际网络数据包的情况进行比较 , 当发现实际值远离
正常数值时 , 就可以认为是潜在的攻击发生。数理统计方法
的最大问题在于如何设定统计量的 “阀值 ”, 也就是正常数
值和非正常数值的分界点 , 这往往取决于管理员的经验 , 不
可避免产生误报和漏报。

31基于数据挖掘的安全审计。基于规则库和数理统计
的安全审计方法已经得到了广泛应用 , 且获得了较大成功 ,

但是它最大的缺陷在于已知的入侵模式必须被手工编码 , 它
不能适用于任何未知的入侵模式。因此最近人们开始越来越
关注带有学习能力的数据挖掘方法 , 目前该方法已在一些网
络入侵检测系统得到了应用 , 它的主要思想是从 “正常 ”
的网络通信数据中发现 “异 ”的网络通信模式 , 并和常规
的一些攻击规则库进行关联分析 , 达到检测网络入侵行为的
目的。将数据挖掘技术应用于安全审计己经成为一个研究热
点 , 在这个领域已经有了近百篇论文。但是真正实现这样一
套系统的还不多见。国外这方面做比较深入研究的主要有
Columbia University的 W enke Lee研究组和 University of New

Mexico (UNM ) 的 Stephanie Forrest研究组。国内这方面的研
究则刚刚起步 , 中国科学院的国家信息安全重点实验室、东
北大学国家软件工程研究中心、国防科技大学计算机学院等
走在前列。

国内外大量的实验和测试结果表明 , 将数据挖掘技术应
用于安全审计在理论上是可行的 , 在技术上建立这样一套系
统是可能的。其技术难点主要在于如何根据具体应用的要
求 , 从我们关于安全的先验知识出发 , 提取出可以有效地反
映系统特性的特殊属性 , 应用合适的算法进行挖掘。技术难
点还在于结果的可视化以及如何将挖掘结果自动地应用到实
际的入侵检测系统中。

三、应用数据挖掘技术构建的安全审计引擎

计算机日志记录了计算机系统发生的各种重要事件 , 通

过它可以了解系统运行状况 , 审核安全事件 , 诊断差错异常

等。对日志的监控、审核与分析是系统管理员一项非常重要

的工作。然而随着网络规模的扩大 , 网络设备数量的增多 ,

日志的监控和审计范围也由原来单一的主机系统扩大到由各

种服务器、路由交换设备和安全设备等组成的整个网络系

统。网络系统中日志种类繁多、格式差别巨大 , 彼此之间缺

少关联性 , 大小呈级数增长。海量日志数据的转存、归档、

备份和分析将给系统管理员带来前所未有的工作压力。同时

激增的日志数据背后隐藏着许多重要的信息 , 往往需要对其

进行更高抽象层次的分析 , 以便更好地利用这些数据。

为了实现网络日志数据的综合分析和智能安全审计 , 本

文采用了具有学习能力的数据挖掘技术来构建数据分析与安

全审计引擎。其主要思路是首先收集足够多的 “正常 ”或

者 “非正常 ”的历史日志数据 , 然后用一个分类算法去产

生一个 “判别器 ”来对新产生的待审计日志数据进行判别 ,

决定哪些是正常行为而哪些是可疑或者入侵行为。此外系统

还通过相关性分析找出被审计数据间的相互关联 , 通过时间

序列分析算法来建立安全审计系统的时间顺序标准模型。图

2描述了运用数据挖掘技术来实现的安全审计引擎框架。

图 2　安全审计引擎框架

在图 2中 , 数据采集是收集网络中能够反映用户行为特

征或能够描述网络行为状态的日志与审核数据 , 如主机系统

日志、网络设备日志 (交换机、路由器 )、安全设备日志

(防火墙、入侵检测系统 ) 等 ; 数据集成是将采集到的日志

与审核数据进行集成与预处理 , 为下一步的数据挖掘准备数

据 , 该部分主要是将多源的异构数据进行合并处理 , 解决语

义的模糊性 ; 特征提取是运用数据挖掘算法从预处理过的数

据中 , 提取出能够反映网络正常或异常状态的特征 , 便于进

一步抽象出构造知识库所需的正常或异常模式 ; 知识库指知

识库中存有安全审计引擎需要的网络行为正常 /异常判定模

式 , 安全审计引擎将新侦测到网络行为特征与其进行比较判

断 , 从而可以判断出的网络行为是否是异常 , 进而判定是否

存在攻击行为。该引擎的审计过程是 : 首先从知识库中提取

出相关规则对反映网络行为的日志数据进行检测 , 根据检测

结果做出相应处理。如属于异常行为 , 则引擎将通过邮件、

铃声和系统短消息等方式通知管理员干预 , 并采取相应的缓

解措施 , 如关闭系统服务 , 自动备份日志等。如属于正常行

为 , 则将继续对新产生的网络日志进行监控和审计。本文中

安全审计引擎系统原型的具体实现是以 W eka为基础。W eka

是由新西兰 W aikato大学开发的并以 GNU方式发布的开源软

件 , 它包含了一系列用于数据挖掘的机器学习算法 , 可以用

来分析数据集 , 找到有用的模式。W eka采用 Java语言编

写 , 提供了开放接口 , 可以用来开发自己的机器学习方案。

(下转第 101页 )
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盾的 《林家铺子 》、《子夜 》; 曹禺的 《雷雨 》、《日出 》; 老
舍的 《骆驼样子 》等作品 , 将中国商业文学推向了前所未
有的高峰。当代商业文学 (中华人民共和国建国以来 ) 主
要集中在 20世纪 90年代以来这一特定的历史时期。中国商
业经济前所未有的发展 , 与之相适应的文学创作也得到了蓬
勃的发展 ; 然而跟 20世纪二、三十年代的商业文学相比较 ,

中国当代商业文学的历史高度、现实深度、审美价值和艺术
成就都大为逊色。

此外 , 与会者还就如何利用商业文学研究对高校 (尤其
是商科院校 ) 课程建设和市场经济时代人才的培养的意义进
行了探讨。有代表提出商业文学中有丰富的商业经验和良好
的经营策略 , 商业文学能以其独特的艺术魅力滋养学生健康
的商业精神 , 在高校开设商业文学课 , 有利于培养适应市场
经济时代需要的新型人才 ; 商科院校则可将商业文学以案例
形式进入商学主干课程 , 利于商学开展案例教学 ; 还可考虑
独立设科、设系 , 将商业文学作为商学专业课 , 为培养专业

商业作家、商务秘书、商业经纪人服务。
湖南商学院将 “中国商业文学 ”列为重要的专题研究

方向 , 在该院责任教授、学术带头人陈书良的带领下逐步形
成了较为集中的科研群体 , 成立了全国首家 “商业文学研究
所 ”, 出版了 《中国商业文学发展概论 》、《南宋江湖诗派与
儒商思潮 》、《现代商业社会的文学时尚 》等专著 , 江苏社
会科学院的萧相恺认为 , 这些成果填补了中国商业文学研究
的空白 , 初步开拓了这一领域的研究。这次湖南商学院举办
中国商业文学研讨会 , 汇集全国各地对此有兴趣、有研究的
各位专家学者共同研讨中国商业文学的有关问题 , 有利于将
中国商业文学研究引向深入 , 从而开阔中国文学的研究视
野、拓展中国文学的研究领域。对此 , 与会代表都表示肯定
与赞许。据悉 , 湖南商学院将牵头成立 “中国商业文学学
会 ”, 以期扩大商业文学研究的影响 , 吸引更多同仁加入商
业文学研究的行列。

(责任编辑 : 周小红 )
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四、结束语

本文在介绍数据挖掘技术和常用安全审计方法基础上 , 给出了一种基于数据挖掘技术实现的安全审计
引擎框架。该安全审计引擎可从海量日志数据中提取安全特征 , 建立正常 /异常模式知识库 , 然后根据知
识库对新产生的日志数据进行异常判别 , 发现异常网络行为 , 并自动做出响应。
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