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2020年博士研究生招生考试基础测试科目试题
科目代码：  3305    科目名称： 网络空间安全基础         满分：  100  分
科目代码由研招办统一填写，科目名称由命题教员填写，模板提供的题型及分数仅供参考。
注意: ①认真阅读答题纸上的注意事项；②所有答案必须写在答题纸上，写在本试题纸或草稿纸上均无效；③本试题纸须随答题纸一起装入试题袋中交回！
一、填空题：（本题共5小题，每空1分，满分15分）
1、访问控制策略一般分为：___________、___________、___________、___________。
2、信息安全的基本目标包括：___________、___________、___________。
3、___________是一种事后追查的手段来保证系统安全，它通过___________对涉及系统安全的行为做完整的记录。
4、根据检测的监控位置划分，入侵检测系统可以分为___________、___________。
5、用户认证常用的四种方法是___________、___________、___________、___________。
二、单项选择题（每题只有1个正确答案，每小题1分，共30分）
1、在现代密码体制中，数据加密的强度主要取决于（        ）

A、加密算法的强度    B、公钥的保密性

C、明文的长度        D、密钥的强度

2、在Windows NT系统中能设置用户在几次无效登录后锁定帐号,这可以防止：（  ）
A、木马 B、暴力攻击 C、IP欺骗 D、缓存溢出攻击
3. Kerberos的设计目标是（ ）。
A. 认证        B.访问控制        C.入侵检测        D.审计

4．下列选项中能够用在网络层的协议是（）。
A.  SSL     B.  PGP     C.  PPTP    D.  IPSec
5、最小特权原则是指（     ）。
A. 确保系统中特权用户的数目不超过规定指标
B. 系统不应赋予用户超过执行任务所需特权之外的特权

C. 系统对特权种类的划分成要尽可能少

D. 保证系统中同一时刻行使特权的用户的数量尽可能小

6、Linux系统中用户口令存放在哪里（ ）。  
 A /etc/password     B/etc/pwsswd  C /etc/shadow  D  /etc/profile
7、 UNIX/Linux系统中，下列命令可以将普通帐号变为root帐号的是（  ）。
   A. chmod命令  B. /bin/passwd命令  C.chgrp命令  D./bin/su命令

8、下列哪一项不是防电磁泄露的措施（    ）
A.整体屏蔽      B.使用干扰器       C.低辐射技术      D.软件狗

9、在信息系统安全中，风险由以下哪两种因素共同构成的？

A．攻击和脆弱性  B．威胁和攻击 C．威胁和脆弱性  D．威胁和破坏

10、在Window系统中，下面关于帐号密码策略的说法，不正确的是：（ ）

A、设定密码长度最小值，可以防止密码长度过短
B、对密码复杂度的检查，可以防止出现弱口令
C、设定密码最长存留时间，用来强制用户在这个最长时间内必须修改一次密码

D、设定密码历史，防止频繁修改口令

11. 网络扫描一般不会使用哪种协议进行：(    )

A. IP协议     B. DNS协议      C. TCP协议      D. ICMP协议

12. 网络漏洞扫描能够(    )。           

A. 发现目标主机或网络           B. 判断操作系统类型

C. 确认开放的端口               D. 测试系统是否存在安全漏洞

13.木马具有如下哪个特性？(   )
A.传染性  B.潜伏性  C.伪装性   D.寄生性 
14．主机网卡在正常工作时，会接收目的MAC地址为(    )的数据帧。   

A. 本机MAC地址和广播地址            B. 网关MAC地址和广播地址 

C. 本机MAC地址和网关MAC地址        D. 任意主机的MAC地址

15．如果感染了远程控制型木马的主机没有返回地址信息，黑客可以采用(    )方法搜寻感染主机。
A、网络扫描                          B、网络监听         

C、缓冲区溢出                        D、密码破解

16．采用nslookup命令进行网络侦察，所获得的信息主要是(    )。

A. IP地址                       B.主机开放的端口  

C.网站的联系人姓名              D.域名和IP地址的映射

17 以下关于DoS攻击的描述，哪句话是正确的。(    )

A. 不需要侵入受攻击的系统             
B. 以窃取目标系统上的机密信息为目的
C. 导致目标系统无法处理正常用户的请求 
D. 如果目标系统没有漏洞，DoS攻击就不可能成功

18.在 IPSec中，如果通信模式是网关到网关或主机到网关,(   )
A. 只有隧道模式可用     B. 只有运输模式可用

C.必须使用封装式安全措施负载 (ESP) 身份验证

D.隧道和运输模式可用

19、以下关于防火墙的说法，正确的是（ ）。
A：防火墙只能检查外部网络访问内网的合法性
B：只要安装了防火墙，则系统就不会受到黑客的攻击
C：防火墙的主要功能是查杀病毒
D：防火墙虽然能够提高网络的安全性，但不能保证网络绝对安全
20、在以下认证方式中，最常用的认证方式是：（）。
A、基于账户名／口令认证   B、基于摘要算法认证  
C、基于PKI认证           D、基于数据库认证
21、Windows 操作系统提供的完成注册表操作的工具是：（        ）。

    A、syskey                B、 msconfig

    C、ipconfig              D 、regedit

 22.在什么情况下，IP头才需要加密？
A. 信道模式      B. 传输模式  C.  信道模式和传输模式   D. 无模式

23．数字签名是一种网络安全技术。利用这种技术，接收者可以确定发送者的身份是否真实，同时发送者不能（      ）发送的消息，接收者也不能篡改接收的消息。

A、泄露  B、隐藏C、篡改D、否认

24、许多黑客攻击都是利用软件实现中的缓冲区溢出的漏洞，对于这一威胁，最可靠的解决方案是什么?(  ) 
A.安装防病毒软件  B.给系统安装最新的补丁 

C.安装防火墙  D.安装入侵检测系统

25、对散列函数最高效的攻击方式是（  ）。

     A. 穷举攻击       B. 中间人攻击    C. 字典攻击     D. 生日攻击
26．以下哪一项不属于恶意代码？  
A.
病毒  B.
蠕虫 C.
宏   D.
特洛伊木马
27、 防火墙中地址翻译的主要作用是：（  ）
A. 提供代理服务    B. 隐藏内部网络地址

C. 进行入侵检测    D. 防止病毒入侵

28、下列哪一条与操作系统安全配置的原则不符合?（）

A.关闭没必要的服务      B.不安装多余的组件
C.安装最新的补丁程序    D.开放更多的服务

29、为了防御网络监听，最常用的方法是:（）。
A、采用物理传输    B、信息加密

C、无线网          D、使用专线传输
    30. 下列哪一种攻击方式不属于拒绝服务攻击:（）。
       A、L0phtCrack       B、Synflood

       C、Smurf            D、Ping of Death
三、判断题：判断下列命题正确与否（共10题，每题1分，共10分）
1.SSL协议位于TCP/IP协议与各种应用层协议之间，为数据通讯提供安全支持。(    )
2.在Linux下，用户只要拥有sample.c文件的写权限就允许删除/tmp/sample.c文件。（    ）

3. 蠕虫与病毒最主要的区别在于病毒需要寄生在别的可执行文件中，而蠕虫可以独立存在。（）
4. 宏病毒是随着Office软件的广泛使用，有人利用高级语言宏语言编制的一种寄生于文档或模板的宏中的计算机病毒。（  ）
5.应对整数溢出的手段是安装杀毒软件。（    ）
6.Linux中，普通用户可以读但不能写/etc/passwd文件。（    ）

7.SQL Server中数据恢复模式有简单、完整和大容量日志。（    ）
8.系统进行数据容灾就可实现业务连续性。（    ）
9.差分备份恢复必须建立在完整备份的基础上。（    ）
10.XSS攻击中攻击者注入的脚本代码在客户端浏览器上执行。（    ）
四、简答题：（共5题，每题5分，共25分）

1、什么是攻击面，有哪些种类的攻击面？（5分）
2、描述主动攻击与被动攻击的特点，列举主动攻击与被动攻击方式，并说明如何防范。（5分）
3、SQL注入和XSS是Web应用系统的常见安全漏洞，请说明漏洞产生的原因及防范方法。（5分）
4、口令攻击中的弱口令攻击、字典攻击和穷举攻击分别是什么含义，并简要分析应当如何设置口令较为安全。  （5分）

    5、什么是缓冲区溢出攻击？例举几种针对缓冲区溢出的防御机制。（5分）
五、综合分析题（共2题，共20分）
1、某包过滤防火墙部署在外网和受保护的内网边界，过滤规则如下表所示。
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（1）描述上表中每个规则的作用，并说明外网能否访问内网的Web服务器，为什么？（5分）
（2）请分析上述包过滤防火墙无法阻挡哪些类型的外部攻击。（5分）
2、给定某文电服务器，应如何实施网络安全防护？ （10）
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