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　　公诉机关暨附带民事公益诉讼起诉人上海市虹口区人民检察院。

　　被告人暨附带民事公益诉讼被告许某某，男，1996年5月19日出生，汉族，户籍所

在地吉林省榆树市。

　　辩护人暨诉讼代理人冯旭，上海众华律师事务所律师。

　　上海市虹口区人民检察院以沪虹检刑诉〔2021〕270号起诉书指控被告人许某某犯

侵犯公民个人信息罪，于2021年4月20日向本院提起公诉，同月22日以沪虹检刑附民公

诉〔2021〕2号刑事附带民事公益诉讼起诉书向本院提起附带民事公益诉讼。本案经上

海市第二中级人民法院指定由本院审理。本院依法组成合议庭，公开开庭进行了合并审

理。上海市虹口区人民检察院指派检察员段某、刘某出庭支持公诉并参与附带民事公益

诉讼，被告人暨附带民事公益诉讼被告许某某及其由上海市虹口区法律援助中心指派的

辩护人、诉讼代理人冯旭均到庭参加诉讼。现已审理终结。

　　经审理查明：

　　被告人暨附带民事公益诉讼被告许某某自2020年起，通过QQ等聊天软件从他人处

购买大量公民个人信息(包括公民身份证正、反面照片及公民本人手持身份证正面照片

)，下载存储于其使用的“一岁伟”等账号的百度网盘内，并将获取的信息出售给他人

予以牟利。案发后，经上海市公安局虹口分局网络安全保卫支队电子数据提取鉴定，涉

案网盘内公民个人身份信息共计5,102组。

　　2020年12月21日，被告人暨附带民事公益诉讼被告许某某在吉林省榆树市XXXX街

X栋X单元XXX室内被公安人员抓获，到案后如实供述了上述犯罪事实。

　　以上事实，被告人暨附带民事公益诉讼被告许某某及其辩护人、诉讼代理人在庭审

中均无异议，并有上海市公安局虹口分局出具的《搜查证》《搜查笔录》《扣押决定书

》《扣押笔录》《扣押清单》《调取证据通知书》《情况说明》《电子数据勘验工作记

录》《工作情况》《受案登记表》《案发经过》、调取的同案关系人任某某的百度网盘

日志记录、同案关系人王震、卢嘉俊的供述、微信聊天记录、微信转账截图等证据。上

述证据均经庭审质证，证据合法、有效，且能相互印证，本院予以确认。

　　本院认为，被告人许某某违反国家有关规定，非法获取、出售公民个人信息，情节

特别严重，其行为已构成侵犯公民个人信息罪。上海市虹口区人民检察院指控被告人许

某某犯侵犯公民个人信息罪罪名成立。被告人许某某到案后能如实供述自己的罪行，且

能自愿认罪认罚，可从轻处罚。关于公诉机关提出的量刑建议，本院予以采纳。附带民

事公益诉讼被告许某某非法买卖、使用公民个人信息，违反国家民事法律规定，侵害不

特定公民个人信息受到保护的权益，损害社会公共利益，应当承担相应的民事责任。刑

事附带民事公益诉讼起诉人提出的诉讼请求，符合相关的法律规定，本院依法予以支持

。为维护社会秩序，保护公民个人信息安全和自由不受侵犯，同时为保护社会公共利益

，依照《中华人民共和国刑法》第二百五十三条之一第一款、第三款、第六十七条第三



款、第六十四条、《中华人民共和国刑事诉讼法》第十五条、《中华人民共和国民法典

》第一百一十一条、第一百七十九条、第一百八十七条、第一千零三十四条、第一千零

三十五条之规定，判决如下：

　　一、被告人许某某犯侵犯公民个人信息罪，判处有期徒刑三年，并处罚金人民币一

万元。

　　(刑期从判决执行之日起计算。判决执行以前先行羁押的，羁押一日折抵刑期一日

，即自2021年5月26日起至2024年5月21日止。罚金自判决生效之日起一个月内向本院缴

纳。)

　　二、缴获的犯罪工具予以没收。

　　三、被告许某某于本判决生效之日起三十日内，就损害社会公共利益的行为在国家

级新闻媒体上向社会公众赔礼道歉。

　　四、被告许某某于本判决生效之日起三十日内，永久删除百度网盘等介质中的涉案

公民个人信息。

　　如不服本判决，可在接到判决书的第二日起十日内，通过本院或者直接向上海市第

二中级人民法院提出上诉。书面上诉的，应交上诉状正本一份，副本二份。
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