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摘要：提出一种基于动态贝叶斯博弈的攻防博弈模型，克服传统工程设计中仅考虑单方决策的弊端，充分考虑综合

防护方和武器打击方的收益以及双方策略的变化因素，计算出双方最优策略集，使攻击前后防护方的设计策略保持

稳定，结果也更加可靠。
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　　防护工程是针对武器杀伤破坏作用，按预定防护要求修
建的军事或民用设施，通常作为首脑指挥、战略武器等重要

作战力量生存的依托，绝大多数埋设于地下，是我国积极防

御战略的重要基石［１］。针对防护工程的攻防对抗是现代战

争中的一个重要环节，其基本流程为：

通过全面的勘测与评估，防护方按照一定原则与战技指



标进行工程设计与建设；运用间谍渗透、卫星侦察等方式，进

攻方采集目标工程防护信息，制定打击方案；进攻方进行攻

击，造成防护工程毁伤；防护方对工程毁伤状态进行评估，制

定方案，针对毁伤特点改进工程设计策略。

防护方与进攻方是带有对抗性质的两方。进攻方通过

优化火力配置、改进武器装备等对目标工程进行有效打击，

使目标工程损失最大；综合防护方通过改进防护效能对武器

毁伤方进行防御和反击，使武器毁伤效果最差。攻防双方博

弈的最终目标都是利用最小的代价获取最大的收益。

目前进行防护效能设计时，往往预设一定的战技指标，

利用可靠度理论等方法进行防护设计，在确定打击条件下对

己方设施进行优化。然而战争是双方博弈的行为，如果单凭

传统经验或己方决策的单方面优化进行防护设计，一方面容

易被对方洞悉设计方法，另一方面在对方改变攻击策略时难

以做出有益的防护选择。因此，利用博弈论将防护策略从单

方面发展为双边，更加符合实战，决策结果也更加科学。本

研究利用博弈论对武器打击下的工程防护设计策略进行研

究，对博弈论在防护工程建设发展中应用进行探讨。

１　博弈类型与假设

攻防双方的目标都是追求自身利益的最大化，不可能达

成合作意向，且收益信息不固定，双方收益和不为零。军事

对抗决策环境具有天然的不确定性，不可能完全了解对方的

策略集与收益函数，对于博弈双方来说，信息都是不确定的。

攻防双方的对抗不同于一般军事对抗，不是一种同时选

择行为，防护工程作为不动体，其防护策略的选择必然在打

击策略之前。因此，该博弈模型为非合作、非零和的动态贝

叶斯博弈［２］。

从经济学的角度来看，收益大于成本的预期是人类理性

行为的基本原则［３］。不管是进攻还是防护，都必须考虑其费

效比。本研究以攻守双方均为理性的决策主体为前提，给出

以下相关假设：

假设１：进攻方明确可选的攻击方式和进攻手段，对未知
的工程防护策略具有预期，带有明确的偏好，在经过一系列

优化后慎重选择行动；防护方明确可选的防护策略，对对手

进攻策略具有预期。双方对对方策略的了解程度取决于各

自有效信息的获取以及对真实信息的判断。

假设２：在攻防博弈中，进攻方与防护方都希望通过最优

策略来最大化收益。在进攻获得收益相同的情况下，理性的

武器打击方会考虑攻击成本，选择具有低成本的进攻策略；

理性的防护方同样也会采取成本尽量低廉的防护策略，来获

得足够的防护效能。

在以上两条合理假设的基础上，可以将攻防矛盾冲突关

系描述的更为具体。此假设建立的矛盾冲突明确了攻防双

方策略集与收益的博弈模型，通过计算该博弈模型的精炼贝

叶斯纳什均衡获得攻击意图和最优的防护策略［４］。

２　博弈模型的建立

２．１　框架构建

该博弈模型为一个四元组，即Ｗ＝｛Ｐ，Ａ，Ｓ，Ｕ｝［５］，其中：

Ｐ＝（Ｐａ，Ｐｄ）为参与者集合，Ｐａ表示进攻方，Ｐｄ表示防护方。
在对抗过程中，攻防双方是策略选择的主体和制定者。

Ａ＝（Ａａ，Ａｄ）为攻防动作集，Ａａ为进攻动作集，Ａｄ为防护

动作集。其中Ａａ＝（ａ１，ａ２，…，ａｕ），子元素 ａ代表进攻方时

采取的单个进攻动作ｕ为进攻方动作总数；Ａｄ＝（ｄ１，ｄ２，…，

ｄｖ），子元素ｄ代表综合防护方防守时选用的单个防护策略，
ｖ为综合防护方动作总数。

Ｓ＝（Ｓａ，Ｓｄ）为攻防策略集。进攻方（防护方）选择的理
性可行的行动方案称为进攻（防护）策略，攻防策略集是全部

策略的集合。进攻策略集Ｓａ＝（ｓａ１，ｓａ２，…，ｓａｍ），ｍ为可选进

攻策略总数；同理，防护策略集 Ｓｄ＝（ｓｄ１，ｓｄ２，…，ｓｄｎ），ｎ为可
选防护策略总数。攻防双方以概率形式选取可用的攻防策

略，此时攻防策略也被称之为混合策略，如果攻防策略唯一，

此攻防策略被称之为纯策略［３］。

Ｕ＝（Ｕａ，Ｕｄ）分别为攻防双方收益函数。该函数表达了
攻防双方从博弈中能够得到的收益水平，它是攻防双方真正

关心的参数。

２．２　参与方
１）参与方的类型
一般进攻方进攻的目的性很强，常表现为对某种功能毁

伤的偏好，因此其类型主要取决于选取的进攻策略，如采用

大当量动能侵彻导弹等主要是造成内部设备与人员的毁伤，

而采用导电纤维战斗部、ＥＭＰ战斗部等的导弹主要针对工程
内部电子设备［６］。定义武器打击方类型θａ，其内容与进攻策

略ｓａ一一对应，进攻策略数便是武器打击方类型数。
综合防护方必须拥有所有防护功能才能正常工作，因此

其功能类型不可能像进攻方一样只偏向某种或几种功能，而

是要全面考虑与决策。定义防护方工程设计类型θｄ，不同类
型的防护工程其功能性大相径庭，在设计与决策时的侧重点

也不同，部分类型如表１［７］。

表１　防护工程部分功能类型

编码 防护工程功能类型

θｄ１ 指挥通信工程

θｄ２ 飞机洞库

θｄ３ 潜（舰）艇洞库

θｄ４ 导弹发射井

θｄ５ 人员掩蔽工程

θｄ６ 后方物资（火工品）仓库

θｄ７ 人防指挥工程

θｄ８ 人防专业队工程
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　　建立攻防双方类型向量，通过海萨尼转换［４］，可以将动

态贝叶斯博弈转化为完全但不完美信息的动态博弈。通过

虚拟的“自然”博弈方 Ｐｎ选择攻守双方的策略类型，既可以
将攻防双方收益区分开，也便于推断对手后续策略。

２）参与方的信息知识集

定义攻防双方各自的信息知识集分别为Ｉａ和Ｉｄ，攻防双

方信息集包含的信息来自于采取卫星侦察、间谍渗透等措施

收集信息做出的判断。定义信息知识集帮助博弈双方对对

方的类型可能性进行推测，即经过理性地判断，将信息集归

结到攻守双方对对方类型的先验信念 ｆａ（θｄ）和 ｆｄ（θａ）上。
运用加权模糊产生式规则将双方的信息知识集转化为对对

方类型的先验信念值，该方法是模糊产生式规则的扩展［８］。

如下面这条推理：

规则Ｒ：

Ｉｆ｛ｆａ（θｄ１）＋＝０．０５，ｆａ（θｄ２）＋＝０．１

Ｔｈｅｎｆａ（θｄ３）＋＝０．２，ＬｗＩ，Ｇｗ（Ｒ）｝

该规则表示，当信息知识集 Ｉａ等于 Ｘ时，进攻方对防护

方类型 θｄ１、θｄ２、θｄ３的先验信念分别增加０．０５、０．１、０．２。其

中，ＬｗＩ，Ｇｗ（Ｒ）分别表示规则前置条件“Ｉａ＝Ｘ”的局权和规

则Ｒ的全权，其定义域均为（０，１］。通过罗列规则并设置权
值，对攻防双方获得的信息逐条推理，推理完毕后，对结果归

一化处理得出对方各类型的先验信念。

通过分析不难发现，双方得到的信息知识集越大，对对

方类型的先验信念值越高，进攻或防护策略的制定也会更加

准确。因此，在现代战争攻防对抗中，通过一定方法获取对

手有效信息对战争打赢有着十分重要的意义与价值，知己知

彼百战不殆的战法理念得到了很好的体现。

３）参与方的行动顺序

定义参与方行动顺序：自然博弈方 Ｐｎ对参与方博弈类

型进行定义，防护方 Ｐｄ根据类型选取策略进行防护工程设

计与建设，然后进攻方 Ｐａ根据侦测到的动作从进攻策略集

中选取合适策略进行打击，计算双方收益。博弈树如图１。

图１　攻防博弈树

２．３　博弈双方的收益
博弈中，进攻方收益Ｕａ由进攻获利及进攻成本组成，防

护方收益Ｕｄ由防护工程损失工程自身功能损失、防护目标
功能损失及防护成本组成。

１）进攻获利与防护损失
进攻获利较为复杂，分为直接获利和间接获利，有对防

护工程的破坏、对防护方心理上的威慑等，也可能通过打击

重要经济目标在信息、能源等方面占据优势。这些主观或延

伸的获利很难量化，然而不管何种获利其根源都是防护方工

程的损失，因此以防护工程功能损失代表进攻方的进攻

获利。

防护损失由工程自身功能损失和防护目标功能损失两

方面组成。工程自身功能损失是指防护工程设计功能的削

弱或丧失，如指挥防护工程在打击过后由设备损坏造成的通

信功能损失；防护目标功能损失是防护效能失效后工程防护

目标的功能损失，如飞机掩蔽库内被毁伤战斗机的功能损

失、人防设施内被杀伤平民的价值损失。

因此，定义防护方损失（亦即进攻方获利）

Ｌ（ｓｄ，ｓａ，θｄ）＝Ｖｅ×Ｄｅ（ｓｄ，ｓａ）＋Ｌｔ（ｓｄ，ｓａ） （１）

其中，Ｖｅ为使用 Ｓｄ策略建造的 θｄ类型防护工程的功能价

值，由工程抗力等级、规模等指标综合评估确定；Ｄｅ（ｓｄ，ｓａ）为

攻防策略为Ｓａ、Ｓｄ时，工程自身功能的平均毁伤程度，Ｌｔ（ｓｄ，

ｓａ）为攻防策略为Ｓａ、Ｓｄ时，防护目标毁伤后的功能损失值。

２）功能毁伤评估方法
在计算防护方损失时，求解工程自身与内部防护目标的

功能毁伤程度十分关键，是模型计算时需重点解决的问题。

本模型采用降阶态易损性分析方法（ＤＳＶＭ），对防护工程与
内部防护目标的功能毁伤进行探究。此方法作为武器装备

的重要分析方法之一，主要优点是层次分明，对工程内部各

级部件状态了解更加直观，对毁伤状态的战术响应更加

及时［９］。

在确定攻防策略后，在武器毁伤效应库内搜索最优算法

进行弹目交汇模拟，设定相应参数，计算工程自身与防护目

标的部件级物理毁伤，然后根据这些部件级物理毁伤状态进

行功能毁伤评估。

对于工程自身，先对工程的功能因素 φ进行梳理，如表

２为指挥防护工程功能因素［１０－１２］。然后从部件级物理毁伤

状态出发，运用演绎法，将工程内部关键部件（位）的毁伤作

为基础事件，将工程功能因素作为顶事件，按照一定逻辑关

系构造毁伤树［９］，由下至上逐级评估，运用降阶态理论判断

各功能因素毁伤的程度 ｄφ。如一定当量的低阻式爆破弹以

堵口爆炸方式打击目标工程［６］，造成防护门、防护密闭门、扩

散室等完全毁伤，防爆波活门、消波室等部分毁伤，根据毁伤

树逐级向上推演，可定量判断出爆炸冲击、生化毒害等功能

因素的毁伤程度。根据防护工程类型定义各功能因素权重

，则：

Ｄｅ（ｓｄ，ｓａ）＝∑
ｗｅ

ｉ＝１
ｉｄφｉ （２）

其中ｗｅ为工程功能因素总数。
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表２　指挥防护工程功能因素

编码 功能因素 编码 功能因素

φ１ 指挥通信功能 φ５ 防燃烧高温功能

φ２ 生活保障功能 φ６ 防电磁毁伤功能

φ３ 出入通行功能 φ７ 防辐射沾染功能

φ４ 防爆炸冲击功能 φ８ 防生化毒害功能

　　对于防护目标，将其分为人员与装备两类。人员按实现
价值能力ＶＨｕ分类，根据模拟出的物理毁伤状态判断不同ＶＨｕ
的人员伤亡占比ｄＨｕ，计算打击后的人员价值损失。装备方
面，不管是大型装备（战机、舰船等），还是小型装备（单兵装

备、弹药等），选取合适单元将其分类（如１０枚ＭＫ－８２低阻
航弹）并定义每个单元的功能价值ＶＥｑ，根据物理毁伤状态通
过降阶态理论判断每个单元的毁伤程度 ｄＥｑ，计算打击后装
备功能损失。

故防护目标毁伤后的功能损失值

Ｌｔ（ｓｄ，ｓａ）＝δＨｕ∑
ｗＨｕ

ｊ＝１
ＶＨｕｊｄＨｕｊ＋δＥｑ∑

ＷＥｑ

ｋ＝１
ＶＥｑｋｄＥｑｋ （３）

其中，δＨｕ、δＥｑ为二进制系数，值为１时表示有人员装备毁伤，
为０时表示无人员装备毁伤。ｗＨｕ、ｗＥｑ分别为人员与装备的
分类总数。

综上所述，防护方损失（进攻方获利）

Ｌ（ｓｄ，ｓａ，θ）＝Ｖｅ∑
ｗｅ

ｉ＝１
ｉｄφｉ＋δＨｕ∑

ｗＨｕ

ｊ＝１
ＶＨｕｊｄＨｕｊ＋

δＥｑ∑
ｗＥｑ

ｋ＝１
ＶＥｑｋｄＥｑｋ （４）

　　３）攻防成本
在博弈过程中，攻防支出成本也是双方收益的重要组成

部分。然而，如果简单将消耗实际金钱数额表示攻防成本，

一方面攻防双方选取策略的效率与价值不能很好体现，另一

方面实际消耗金钱数额与工程功能损失值量纲并不统一，最

终收益无法计算。因此，需要将攻防成本与工程功能损失价

值货币统一化并体现选取策略支出的效率。

对于确定类型θｄ的防护工程，搜集大量工程实测数据
可以计算出该类型工程的单位功能价值消耗期望 ＱｄＡＶＧ与标
准差σｄ。使用ｓｄ策略建造的消耗为 Ｍｄ的防护工程的单位
功能价值消耗

Ｑｄ ＝
Ｍｄ
Ｖｅ

（５）

　　因此，通过ｚｓｃｏｒｅ标准化方法［１３］定义综合防护方选用

ｓｄ策略的防护成本

ｃｏｓｔｄ（ｓｄ，θ）＝αθ Ｖｅ＋Ｖｅ
Ｑｄ－ＱｄＡＶＧ
σ( )
ｄ

（６）

　　αθ为防护成本修正系数，定义域为（０，１），由大量样本
数据统计归纳求得，在战时作战效能越高的工程值越小。

陆军工程大学爆炸冲击防灾减灾国家重点实验室搜集

国内外最新武器数据，建立了较为完整的武器毁伤效应库，

同时也掌握大量实测防护工程数据。依托实验室现有资源，

进行多源数据融合处理，构建确定类型 θ与对应功能价值 Ｖｅ
的标准防护工程ＢＩＭ（ＢｕｉｌｄｉｎｇＩｎｆｏｒｍａｔｉｏｎＭｏｄｅｌｉｎｇ）模型，运
用相关算法进行多次模拟，确定造成相同功能毁伤程度

Ｄｅ（ｓｄ，ｓａ）时的打击消耗期望ＭａＡＶＧ与标准差σａ。
通过ｚｓｃｏｒｅ标准化方法定义武器打击方选用ｓａ策略打

击θｄ类型工程的进攻成本

ｃｏｓｔａ（ｓａ，θｄ）＝βθ（Ｖｅ＋Ｖｅ
Ｍａ－ＭａＡＶＧ
σａ

） （７）

βθ为进攻成本修正系数，定义域为（０，１），其值与武器类型、
打击方式和目标类型相关；Ｍａ为选用ｓａ策略进攻实际消耗。
式（６）、式（７）统一了攻防成本与工程功能损失价值的量纲，
也将攻防实际消耗与攻防效率结合起来，结果更加符合实

际，与攻防获利的比较也更加客观。

４）攻防收益
确定防护损失与成本后，博弈中防护方的收益为防护损

失的相反数与防护支出之差，即：

Ｕｄ（ｓｄ，ｓａ）＝－Ｌ（ｓｄ，ｓａ，θｄ）－ｃｏｓｔｄ（ｓｄ，θｄ） （８）
　　同样地，进攻方收益为进攻获利与进攻成本之差，即：

Ｕａ（ｓｄ，ｓａ）＝Ｌ（ｓｄ，ｓａ，θｄ）－ｃｏｓｔａ（ｓａ，θｄ） （９）
　　将式（４）、式（６）、式（７）代入即可求解。

３　博弈模型的精炼贝叶斯纳什均衡

随着卫星等侦测手段的高速发展，进攻方可以了解防护

工程的毁伤情况。本研究假定博弈过程是完美的，即进攻方

对防护方的防护动作是了解的，因此进攻方对防护方类型的

信念可以通过探测到的防护策略而做出调整，形成后验

信念。

已知攻防双方对对方类型的先验信念为 ｆａ（θｄ）和
ｆｄ（θａ）。根据贝叶斯定理，进攻方对防护方类型的后验信念

ｆ
～

ａ（θｄｊ｜Ｄｓ）＝
ｆａ（θｄｊ）ｆａ（Ｄｓ｜θｄｊ）

∑
ｎ

ｉ＝１
（ｆａ（θｄｉ）ｆａ（Ｄｓ｜θｄｉ））

（１０）

式（１０）表示进攻方侦测到工程毁伤情况Ｄｓ后对防护类型信
念的调整，其中ｆａ（Ｄｓ｜θｄｉ）为在防护方类型为 θｄｉ时，针对进
攻策略ｓａｋ进行设计的概率，一般由统计获得。

获得攻守双方对对方类型的信念后，经过序列理性和均

衡策略的判断后［２］，该不完全信息博弈可转换为完美贝叶斯

均衡ｓ ＝（ｓａ，ｓｄ），其攻防双方最优策略：

ｓａ ∈ａｒｇｍａｘｓａ
∑
θｄ

（ｆ
～

ａ（θｄｊ｜Ｄｓ）Ｕａ（ｓ

ｄ，ｓａ）） （１１）

ｓｄ ∈ａｒｇｍａｘｓｄ
∑
θａ

（ｆｄ（θａ）Ｕｄ（ｓｄ，ｓａ）） （１２）

其中，ｓａ 和ｓｄ 分别为攻防双方在博弈中的最优均衡策略。
将式（８）、式（９）中攻防收益代入即可求得该模型的完美贝
叶斯均衡。

根据纳什均衡的存在条件［２］：任意有限策略型博弈至少

存在一个混合策略纳什均衡。由于攻守双方的动作数目有
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限，博弈模型的扩展型博弈和对应的策略型博弈均是有限

的，因此至少存在一个混合策略纳什均衡。又因博弈过程是

完美的，根据“完美信息的有限扩展型博弈存在纯策略纳什

均衡［１４］”这个定理，该模型至少存在一个纯策略纳什均衡。

关于均衡的精炼，根据完美贝叶斯均衡法则［２］，在所有

后续动态贝叶斯博弈上也达成贝叶斯均衡，即对于进攻方的

任意一个策略，均需满足式（１１），在计算后加以验证。
在完成贝叶斯精炼计算后，该模型求解出的均衡策略仍

然有可能大于一个。采用预设策略的方式进行指导，根据设

计经验以及防护工程类型，制定工程设计预方案，在解得的

均衡策略中选择更接近其经验预案的策略。

４　算例分析

下面通过简单算例介绍模型分析过程，并分析结果。防

护方设计建造防护工程用于特定功能，进攻方针对需求进行

战略打击，本文列举部分攻防博弈策略进行简要计算说明。

攻防策略由攻防动作集中不同动作组合而成，进攻策略

包含动作与实际消耗见表３，防护策略包含动作与实际消耗
见表４所示。表４中每种设计布局均代表一种设计样式，如
样式５－１中，５代表该布局的功能类型，１代表该样式的
编号。

根据工程抗力、规模等指标综合评估确定防护工程价

值，不仅要考虑工程自身的价值，也要考虑防护目标的价值。

表中工程主防护目标均为人员，无储存装备损伤，为保证对

工程功能的完全评估，在计算毁伤程度时考虑防护目标满编

状态，将人员按职能划分平均分配到各个功能房间，该房间

完全毁伤则造成分配人员伤亡。各策略建造防护工程的详

细指标见表５。利用上述数据进行部件级物理毁伤模拟，固
定交汇速度与弹着角，引入弹着点圆概率偏差（ＣＥＰ），运用
空气冲击波、侵彻、爆炸等相关算法与蒙特卡洛方法计算打

击造成各节点（部件）平均物理毁伤参数，编写 Ｍａｔｌａｂ程序
与设计抗力指标进行比较，进而判断物理毁伤程度。运用降

阶态易损性分析方法，构建各级功能毁伤树，由下到上逐级

推演，计算工程平均功能毁伤程度 Ｄｅ（ｓｄ，ｓａ），见表６所示。
已知工程部件级毁伤状态，可根据式（３）与表５，计算出工程
内部人员价值损失Ｌｔ（ｓｄ，ｓａ），见表７。通过大量攻防样本数
据比对，修正攻防支出带来的价值偏差，确定攻防成本修正

系数。其中，防护成本修正系数 αθ１＝０．６５２，αθ５＝０．８２９，进
攻成本修正系数 βθ见表 ８所示。在衡量进攻支出的均值
时，提前构造多种类型的样本工程 ＢＩＭ模型，通过改变弹体
型号、战斗部型号、装药量等数据进行蒙特卡洛模拟，计算出

造成相同功能毁伤Ｄｅ（ｓｄ，ｓａ）时的打击消耗期望 ＭａＡＶＧ与标
准差σａ，储存在数据库中，使用时直接调用。

表３　进攻方进攻策略与消耗

进攻

策略

ｓａ

对应

类型

θａ

进攻动作ａ

导弹型号 战斗部型号 武器类型
命中精度

（ＣＥＰ）／ｍ
打击方式

装药量／
ｋｇ

策略

消耗

Ｍａ

ｓａ１ θａ１ ＧＢＵ２４Ｃ／Ｂ ＢＬＵ１１６ 常规制导航弹 １ 侵彻爆炸 ５５ ３６．９

ｓａ２ θａ２ ＡＧＭ１３０Ｃ ＢＬＵ１０９／Ｂ 常规空地导弹 １～２ 侵彻爆炸 ２４０ ７７．８

ｓａ３ θａ３ ＡＧＭ１３０Ａ ＭＫ８４ 常规空地导弹 １～２ 低阻爆炸 ４２９ ６２．４

ｓａ４ θａ４ ＢＧＭ１０９Ｃ ＭＫ８４ 常规巡航导弹 ＜９ 低阻爆炸 ４２９ ５７

表４　防护方防护策略与消耗

防护

策略

ｓｄ

对应

类型

θｄ

防护动作ｄ

设计

布局

结构常规武

器抗力等级

伪装防

护分级

人员隔

震分级

电磁脉冲

防护分级

防化防

护分级

策略

消耗

Ｍｄ

ｓｄ１ θｄ１ 样式１－１ Ｘ ２ ２ ２ ２ １４３２．７

ｓｄ２ θｄ１ 样式１－２ Ｘ＋１ ２ ２ ２ ２ １２４５．６

ｓｄ３ θｄ５ 样式５－１ Ｘ ２ １ ２ ２ 　８５３．４

ｓｄ４ θｄ５ 样式５－１ Ｘ＋１ ３ ２ ２ ２ 　６８３．１

ｓｄ５ θｄ５ 样式５－２ Ｘ＋１ ２ １ ２ ２ 　７６２．２
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表５　防护方建造防护工程的详细指标

防护

策略

ｓｄ

对应

类型

θｄ

工程功

能价值

Ｖｅ

单位功能价

值消耗期望

ＱｄＡｖｃ

单位功能价

值消耗方差

σｄ

工程自身单位

功能价值消耗

Ｑｄ

工程内部人员价值

ＶＨｕ１ 数量 ＶＨｕ２ 数量 ＶＨｕ３ 数量 总价值

ｓｄ１ θｄ１ １６２ ８．５３２ １．５８ ８．８４４ ７ ５ ３ １８ １ １１０ １９９

ｓｄ２ θｄ１ １４８ ８．５３２ １．５８ ８．４１６ ７ ４ ３ １６ １ １０５ １８１

ｓｄ３ θｄ５ １０１ ８．２３５ １．２９ ８．４４９ ２ １０ ０．２ ６００ １４０

ｓｄ４ θｄ５ ８３ ８．２３５ １．２９ ８．２３０ ２ １０ ０．２ ６００ １４０

ｓｄ５ θｄ５ ９１ ８．２３５ １．２９ ８．３７６ ２ １２ ０．２ ６５０ １５４

表６　工程平均功能毁伤程度

Ｄｅ（ｓｄ，ｓａ） ｓｄ１ ｓｄ２ ｓｄ３ ｓｄ４ ｓｄ５

ｓａ１ ０．３１４ ０．４８８ ０．５６９ ０．７０５ ０．６４３

ｓａ２ ０．５８３ ０．７１５ ０．８０１ ０．９１３ ０．８５５

ｓａ３ ０．４９１ ０．６４７ ０．７４４ ０．８３７ ０．７９７

ｓａ４ ０．４２４ ０．５６６ ０．６１２ ０．６８９ ０．６３４

表７　内部人员价值损失

Ｌｔ（ｓｄ，ｓａ） ｓｄ１ ｓｄ２ ｓｄ３ ｓｄ４ ｓｄ５

ｓａ１ ６９．２ ８７．５ ７２．６ ９５．４ ８７．２

ｓａ２ ９７．５ １２０．９ １１１．４ １２３．７ １２０．４

ｓａ３ ８８．１ １０６．３ １０２．３ １１５．０ １１３．８

ｓａ４ ７６．０ ９１．７ ８０．２ ８６．９ ８４．７

表８　进攻成本修正系数

βθ θａ１ θａ２ θａ３ θａ４

θｄ１ ０．８０３ ０．５８２ ０．６７４ ０．６３９

θｄ５ ０．９１５ ０．５５３ ０．７４９ ０．７１７

　　将上述数据代入式（１１）、式（１２），得到攻防双方收益。
进攻方收益见表９，防护方收益见表１０所示。

根据获得的信息集Ｉａ和Ｉｄ，攻守双方推理出对对方策略
的先验信念。打击后，进攻方对防护方类型信念进行调整，

形成后验信念。代入式（１０），得出进攻方对防护方类型的后
验概率。

将上述数据代入式（１１）、式（１２）中进行运算，如表１１所
示，得到完美贝叶斯均衡解 ｓ ＝（ｓａ ＝ｓａ２，ｓｄ ＝ｓｄ４）。因此，
ｓｄ４策略为最优设计策略，攻防双方完美贝叶斯均解的收益为
９９．４和－９１．２。将该均衡进行精炼，发现后续均衡过程均与

攻防双方预期（即信念概率）吻合，符合精炼贝叶斯纳什均衡

条件。此时无论哪一方单方面改变策略，其收益一定受损，

在后续博弈中也会与自身信念不符。

表９　进攻方收益

进攻

策略

ｓａ

对应

类型

θａ

Ｕａ（ｓｄ，ｓａ）

ｓｄ１ ｓｄ２ ｓｄ３ ｓｄ４ ｓｄ５

ｓａ１ θａ１ ８．４ ５１．２ ２５．２ ６３．２ ４６．９

ｓａ２ θａ２ ９６．３ １２７．４ １１９．８ １３６．９ １３１．１

ｓａ３ θａ３ ６８．７ １０３．４ ８７．１ １０７．１ １０３．７

ｓａ４ θａ４ ５３．９ ８５．９ ５７．１ ７１．６ ６４．１

表１０　防护方收益

防护

策略

ｓｄ

对应

类型

θｄ

Ｕｄ（ｓｄ，ｓａ）

ｓａ１ ｓａ２ ｓａ３ ｓａ４

ｓｄ１ θｄ１ －２４６．４ －３１８．３ －２９４．０ －２７１．１

ｓｄ２ θｄ１ －２４９．１ －３１６．１ －２９１．５ －２６４．９

ｓｄ３ θｄ５ －２２７．６ －２８９．９ －２７５．０ －２３９．６

ｓｄ４ θｄ５ －２３０．７ －２７６．２ －２６１．２ －２２０．８

ｓｄ５ θｄ５ －２２９．３ －２８１．８ －２６９．９ －２２６．０

　　在该算例中，如果仅从单方面考虑，防护方会选择平均
收益较高的ｓｄ５策略，此时其最佳收益为－４０．７。而进攻方会
通过判断选择对自己有利的（ｓａ２，ｓｄ５）组合，攻防收益变为
７３．７和－９３．０。由此可知，如果仅从单方面判断最优策略是
不稳定的，模型充分考虑了双方可能的策略变化与收益，计

算结果的准确性更高、稳定性更强。
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表１１　攻防双方博弈收益矩阵

Ｐａｙｏｆｆ ｓａ１ ｓａ２ ｓａ３ ｓａ４

ｓｄ１ （４．９，－６１．６） （６１．９，－１０５．１） （２９．６，－７０．６） （２４．６，－４８．８）

ｓｄ２ （２６．３，－６２．３） （７６．３，－１０４．３） （５５．５，－７１．０） （４９．２，－４７．７）

ｓｄ３ （１６．２，－５６．９） （６８．８，－９５．７） （４５．６，－６６．０） （３１．３，－４３．１）

ｓｄ４ （４６．５，－５７．７） （９９．４，－９１．２） （９１．８，－６２．７） （５８．３，－３９．８）

ｓｄ５ （３２．０，－５７．３） （７３．７，－９３．０） （７０．４，－６４．８） （３７．８，－４０．７）

５　结论

本研究以博弈论为基础建立攻防收益模型，充分考虑攻

防双方收益以及策略的变化因素，计算出双方最优策略集。

由式（１１）、式（１２）易得，所求解出的最优防护策略，是针对
进攻方所有可能的进攻策略选出的最优决策。它充分考虑

了攻防双方的收益，与单向考虑模型相比，其结果更加稳定、

可靠。计算中考虑攻防双方类型的偏好，体现了双方攻防博

弈时的意图与目的，同时也巧妙解决了攻防获利与成本支出

无法统一货币单位的问题，收益的计算更加准确。

攻防收益的计算以功能毁伤程度为基准，严格考虑博弈

中功能的损失，实现了功能价值的量化，比只从物理毁伤角

度分析更加符合实战，也便于非工程专业的指挥人员了解实

况并进行后续战术部署。在计算中不可避免地使用了少量

人工指定参数（如工程功能价值等），在下步工作中，要严格

规范这些参数的评价标准，进而提高模型的准确性。另外，

本文以攻防双方行为均为理性的前提建立模型，在实际战斗

条件下双方很难做到完全理性，在决策过程中难免会出现纰

漏，可从进化博弈角度完善模型，解决防护工程遭受再打击

的难题。
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