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改进的基于位运算的 ＲＦＩＤ标签所有权转移协议
罗韶杰，张立臣

（广东工业大学计算机学院，广州　５１０００６）

摘要：在标签生命周期中，归属权应随着所属者的改变而变化，为保障归属权无误及存放信息的安全，提出一种基于

按位运算的标签所有权转移协议。所提协议具备如下特征：对传送信息，采用字合成运算、交叉位运算加密；字合成

及交叉位运算均属于超轻量级的计算，能一定程度上降低计算量；共享密钥作为加密的变量，能减少参数的引入，降

低存储空间；引入归属权标志位，明确归属权所属者。对协议进行安全性及性能分析，表明协议具备系统所需的安

全要求。
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　　ＲＦＩＤ（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）是一种利用无线射
频通信方式实现的非接触式的能够自动识别特定实体的技

术。ＲＦＩＤ系统包括后台数据库、标签、读写器三种实体组
成，因系统中的标签具有耐磨损、成本低、寿命长、易携带等

优点，现ＲＦＩＤ系统已被广泛应用于物流、交通运输、门禁系
统等各行各业中［１］。因读写器与标签之间采用无线方式进

行传输信息，使得链路易受到信号干扰、通信消息被攻击者

窃听等缺陷，ＲＦＩＤ系统的安全性和隐私问题成为其更进一



步的推广的限制因素。

ＲＦＩＤ系统中的标签会在其生命周期中，标签的所有权
会经常发生变化，相对应的标签内部存放的数据信息也在不

断更换。因此需确保标签所有权在不断变更过程中具备一

定的安全要求：（１）所有权转移协议要能够抵抗较为常见的
攻击方式，比如，重放攻击、去同步化攻击等；（２）待标签的所
有权发生变化之后，标签的原所有者便失去控制和访问标签

隐私信息的权限，从而保证标签新所有者的隐私安全性；（３）
标签的新所有者在确定获取标签的所有权之后，新所有者不

能根据已有的信息推导出原所有者的隐私信息，用以来保护

标签原所有者的隐私安全性［２－３］。

Ｓａｉｔｏ等［４］提出一种所有权转移协议，协议基于可信第

三方（ＴＴＰ），协议虽然很好地解决了标签所有权归属问题，
但可信第三方的引入，使得整个系统的成本增加，且通信量

也增加。Ｍｏｌｎａｒ等［５］给出一种所有权转移协议，协议通过

“假名”的方法来确保隐私信息不被泄露，该协议的实现需要

引入一个共同的可信中心（ＴＣ），可信中心的引入，会导致系
统成本的增加，同时可信中心在监管不当的情况下，容易造

成隐私信息外泄。Ｓｏｎｇ等人首先在文献［６］中设计出一种
所有权转移协议，协议利用对称加密的思想、ＨＡＳＨ函数加
密的算法对通信消息进行加密，一定程度上优化了协议的计

算复杂度。因文献［６］中协议存在一定安全缺陷，Ｓｏｎｇ等又
在文献［７］中设计出一种基于文献［６］改进的协议方案，但
改进后的方案仍存在无法抵抗攻击者的去同步化攻击缺陷。

Ｋａｐｏｏｒ等［８］详细分析了Ｓｏｎｇ等人设计出的方案存在的安全
性不足问题，提出一种轻量级别的所有权转移协议，其协议

的创新点之处在于：新所有者的密钥是随机产生的。Ｍｕｎｉｌｌａ
等［９］对 Ｋａｐｏｏｒ等提出的协议进行了严谨的数学推理，得出
所提协议不适用于日常生活中的实际场景中，并同时Ｍｕｎｉｌｌａ
等人利用噪声标签来替换可信第三方（ＴＴＰ）的机制，提出一
种新的轻量级别的所有权转移协议。Ｄｏｓｓ．Ｒ等［１０］提出一种

所有权转移协议，所提协议基于二次剩余定理来完成对信息

的加密，二次剩余定理背景来源于数学中大数分解问题，具

备较高的安全性，使得协议安全性很高；但协议所能适应的

范畴仅仅只有无源标签，使得协议的应用受到极大的限制。

文献［１１］中提出一个所有权转移协议，该协议基于 Ｒａｂｉｎ算
法实现对信息的加密，优化之后的 Ｒａｂｉｎ算法具有较低的计
算量特征，使得文献［１１］中的协议具备轻量级的特征。文献
［１２］中详细分析了文献［１１］中所提方案的不足之处。文献
［１２］中指出，攻击者通过三次完整的窃听、重放、假冒等手
段，最终可使得标签新所有者与标签之间的共享密钥失去同

步性，得出文献［１１］中所提协议无法抵抗重放攻击和去同步
化攻击的结论。并在分析之后，在文献［１２］中给出一个改进
的协议。

对文献［１２］中的协议进行分析发现，该协议仍旧存在一
定的不足及可改进之处，仍有改进的空间，本文提出一种基

于共享密钥的所有权转移协议。本文所提协议采用简单的

位运算对传输消息进行加密，降低通信实体的计算复杂度；

协议中，为确保标签所有权归属的唯一性，引入归属权标志

位变量，根据变量当前的值，唯一确定标签的所有权归属；为

减少通信实体的存储空间，同时也为减少变量的引入，将通

信实体之间的共享密钥作为一参数进行计算。通过安全性

分析，说明所提协议具备所有权转移所需的安全需求；性能

分析，说明所提协议能够减少通信实体计算复杂度。

１　对被改进协议的分析

１．１　被改进协议的原理简述
结合图１，文献［１２］协议的步骤可简述如下。
步骤１　标签原所有者向标签发出所有权转移协议

申请。

步骤２　标签计算Ｍ，同时将 ＩＤ＿Ｌ和 Ｍ作为响应信息
发送给标签原所有者。

步骤３　标签原所有者查找ＩＤ＿Ｌ是否存在。若不存在，
协议结束。若存在，取出相对应的量，计算 Ｍ′，然后比对 Ｍ′
与Ｍ。若相等，计算 Ｎ和 Ｐ，并将 Ｎ和 Ｐ发送标签；若不相
等，协议结束。

步骤４　标签对Ｎ和Ｐ进行验证。验证结果为真，计算
Ｑ，且将Ｑ发送给标签原所有者；验证结果为假，协议结束。

步骤５　标签原所有者将 Ｑ、ｒ１、ＩＤｉ＿Ｌ发送给标签新所
有者。

步骤６　标签新所有者查找 ＩＤｉ＿Ｌ是否存在。若不存
在，协议结束。若存在，取出相对应的量，并计算出 Ｘ和 Ｙ，
同时将Ｘ和Ｙ的值发送给标签。

步骤７　标签对Ｘ和Ｙ进行验证。验证结果为真，开始
更新信息，所有权转移协议顺利结束；验证结果为假，协议结

束，所有权转移协议失败。

图１　文献［１２］的所有权转移协议

１．２　被改进协议的不足分析
文献［１２］协议中存在的不足：（１）协议无法确保数据 ｒ１

的新鲜性。数据ｒ１的更新操作是在协议开始之时利用赋值
操作，即：ｒ１＝ｒ＿ｘ来实现，故通信过程中，当标签在接收到验
证消息以后，即便是 ｒ＿ｘ立即动态刷新，也仍然无法确保 ｒ１
的及时更新。因为攻击者可在标签动态刷新ｒ＿ｘ之后，将ｒ＿ｘ
赋值给ｒ１之前，阻塞该过程，从而使得协议无法确保数据 ｒ１
的新鲜性。（２）协议存在安全缺陷。攻击者通过窃听两轮完
整的通信过程，便可在第三轮通信过程中假冒标签发起攻

击，通过重放消息Ｑ的方式，可截获得到消息 Ｘ、Ｙ。阻塞合
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法标签新所有者发送给标签的信息，攻击者将截获的消息

Ｘ、Ｙ重放的方式发送给标签，标签将会进行反复认证通过，
且进行信息更新，两轮操作之后，导致标签与新数据库两端

的共享密钥失去同步性，攻击者的去同步化攻击成功。

本文改进协议与文献［１２］中的协议对比，不同之处
在于：

１）改进的协议未采用 Ｒａｂｉｎ加密算法对传输信息进行
加密，而是采用字合成运算及交叉位运算进行加密；

２）现有的文献中，对于 Ｒａｂｉｎ加密算法进行优化后，其
计算量最多也只能达到轻量级的级别，而字合成运算及交叉

位运算的本质属于按位运算，该运算属于超轻量级的级别，

因此改进的协议在计算量方面较文献［１２］改进较大；
３）改进的协议引入标签所有权归属权标志位参量，能

够唯一确定归属权；

４）改进的协议能够弥补文献［１２］中存在的安全缺陷，
具体弥补方式参见文章安全性分析章节。

２　所有权转移协议

本文协议与其他此类 ＲＦＩＤ标签所有权转移协议一样，
做出如下假定［１３－１４］：１）标签与标签原所有者 Ｓ＿ｏｌｄ之间通
过无线方式通信，该链路不安全，易被攻击者攻击；２）标签与
标签新所有者 Ｓ＿ｎｅｗ之间通过无线方式通信，该链路不安
全，易被攻击者攻击；３）标签原所有者 Ｓ＿ｏｌｄ与标签新所有
者Ｓ＿ｎｅｗ之间通过有线方式通信，该链路安全，不易被攻击
者攻击；４）标签、标签原所有者 Ｓ＿ｏｌｄ、标签新所有者 Ｓ＿ｎｅｗ
中存放的信息是安全的，且攻击者无法获取；５）协议开始之
前，标签一端存放以下信息：（Ｋ，ＩＤｔ，ＩＤＳ，ＦＬＡＧ），标签新所
有者Ｓ＿ｎｅｗ一端存放以下信息：（Ｓ，ＩＤｔ，ＩＤＳ），标签原所有者
Ｓ＿ｏｌｄ一端存放以下信息：（Ｋ，ＩＤＳ，ＩＤｔ）。
２．１　协议符号说明

设Ｘ、Ｙ是两个具有Ｌ位的二进制数，Ｘ＝ｘ１ｘ２ｘ３…ｘＬ，Ｙ＝

ｙ１ｙ２ｙ３…ｙＬ。其中，ｘｉ、ｙｉ取值范围为｛０，１｝，ｉ＝１，２，…，Ｌ，
Ｓｙｎ（Ｘ，Ｙ）＝ＹＬ－Ｍ＋１ＹＬ－Ｍ＋２…ＹＬＸ１Ｘ２…ＸＬ－Ｍ。字合成运算
Ｓｙｎ（Ｘ，Ｙ）是指由Ｘ的前Ｌ－Ｍ位与Ｙ的后Ｍ位组合而形成
新的Ｌ位数组；其中Ｍ的设定为：Ｍ＝Ｈｗ（Ｙ），也可以为Ｍ＝
Ｌ－Ｈｗ（Ｙ），Ｈｗ（Ｙ）表示为Ｙ的汉明重量。有关字合成运算
更多规定可参考文献［１５］。图 ２给出了一个字合成运算
例子。

图２　字合成运算检测

　　交叉位运算Ｃｒｏ（Ｘ，Ｙ）是指由Ｘ的奇数位和Ｙ的偶数位
相互交叉形成新的 Ｌ位数组。交叉位运算可在标签中按如
下方式实现：定义两个指针 ｐ１和 ｐ２分别指向 Ｘ和 Ｙ，当 ｐ１
指向Ｘ的奇数位时，把此位置上的值赋予运算结果的偶数
位；当ｐ２指向Ｙ的偶数位时，则把此位置上的值赋予运算结
果的奇数位。有关交叉位运算更多规定可参考文献［１６］。
图３给出了一个交叉位运算例子。

图３　交叉位运算

　　表１给出所有权转移协议符号所表示的含义。

表１　符号说明

符号 含义

Ｔ 标签

Ｓ＿ｎｅｗ 标签的新所有者

Ｓ＿ｏｌｄ 标签的原所有者

ＩＤｔ 标签的标识符

ＩＤＳ 标签的标识符假名

ＩＤｔ＿Ｌ 标签的标识符左半部分

ＩＤｔ＿Ｒ 标签的标识符右半部分

ＩＤＳ＿ｏｌｄ 标签的旧标识符假名

ＩＤＳ＿ｎｅｗ 标签的新标识符假名

Ｋ 标签与原所有者之间当前的共享密钥

Ｓ 标签与新所有者之间当前的共享密钥

Ｋ＿ｏｌｄ 标签与原所有者之间上一轮的共享密钥

Ｋ＿ｎｅｗ 标签与原所有者之间更新后的共享密钥

Ｋ＿Ｌ
标签与原所有者之间当前的共享密钥的

左半部分

Ｋ＿Ｒ
标签与原所有者之间当前的共享密钥的

右半部分

ｘ，ｙ，ｚ 标签原所有者产生的随机数

ｔ 标签新所有者产生的随机数

ＦＬＡＧ
归属权标志位。值为 ０，归属权为原所
有者

!

异或运算

＆ 与运算

Ｓｙｎ（Ｘ，Ｙ） 字合成运算

Ｃｒｏ（Ｘ，Ｙ） 交叉位运算
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２．２　协议过程
所有权转移协议过程如图４所示。

图４　所有权转移协议框图

　　图４中出现的公式解释如表２所示。

表２　公式解释

公式 解释

Ｍ１ ｘ
!

Ｓｙｎ（ＩＤｔ＿Ｌ，Ｋ＿Ｒ）

Ｍ２ Ｃｒｏ（Ｋ＿Ｌ，ＩＤｔ＿Ｒ）
!

ｙ

Ｍ３ Ｃｒｏ（ＩＤｔ＿Ｌ，Ｋ＿Ｒ）
!

Ｓｙｎ（Ｋ＿Ｌ，ＩＤｔ＿Ｒ）
!

ｚ

Ｍ４ ｘ＆ｙ＆ｚ＆Ｋ＆ＩＤｔ

Ｍ５ Ｓｙｎ（ｘ，ＩＤｔ）＆Ｃｒｏ（Ｋ，ｙ）＆ｚ

Ｍ６ Ｓｙｎ（ｚ，ＩＤｔ）
!

ｔ

Ｍ７ Ｃｒｏ（ｚ，ＩＤｔ）
!

Ｓ

Ｍ８ Ｓｙｎ（ｔ，Ｓ）＆Ｃｒｏ（ｔ，Ｓ）

　　结合图４，所有权转移协议步骤描述如下：
步骤１　标签原所有者 Ｓ＿ｏｌｄ向标签发送所有权转移

请求。

步骤２　标签在接收到标签原所有者Ｓ＿ｏｌｄ发送来的消
息后，标签首先查阅归属权标志位 ＦＬＡＧ的值，当前 ＦＬＡＧ＝

０，表示标签原所有者拥有标签的所有权，标签可进行后续操
作。标签将ＩＤＳ发送给标签原所有者Ｓ＿ｏｌｄ。

步骤３　标签原所有者Ｓ＿ｏｌｄ在接收到标签发送来的消

息后，查找是否存在ＩＤＳ＝ＩＤＳ＿ｏｌｄ或 ＩＤＳ＝ＩＤＳ＿ｎｅｗ，若未找
到，协议终止；反之，进行如下操作。

１）标签原所有者Ｓ＿ｏｌｄ中的线性反馈移位寄存器ＬＦＳＲ

通过初始化得到三个随机数，依次记作：ｘ，ｙ，ｚ。其中后续操
作中，随机数ｘ、ｙ由ＭＩＸＢＩＴＳ函数实时进行刷新。
２）利用找到的与ＩＤＳ相对应的ＩＤｔ、Ｋ及１）中生成的随

机数ｘ、ｙ、ｚ，计算得到Ｍ１、Ｍ２、Ｍ３、Ｍ４。
３）标签原所有者Ｓ＿ｏｌｄ将Ｍ１、Ｍ２、Ｍ３、Ｍ４发送给标签。

其中有关Ｍ１、Ｍ２、Ｍ３、Ｍ４的计算公式见表２。
步骤４　标签在接收到标签原所有者Ｓ＿ｏｌｄ发送来的消

息后，标签按照如下操作来验证标签原所有者Ｓ＿ｏｌｄ的真伪。

１）用自身存放的标识符ＩＤｔ，自身存放的共享密钥Ｋ，接
收到的 Ｍ１，计算得到随机数 ｘ。即：ｘ＝Ｓｙｎ（ＩＤｔ＿Ｌ，Ｋ＿Ｒ）

!

Ｍ１。

２）用自身存放的标识符ＩＤｔ，自身存放的共享密钥Ｋ，接

收到的 Ｍ２，计算得到随机数 ｙ。即：ｙ＝Ｃｒｏ（Ｋ＿Ｌ，ＩＤｔ＿Ｒ）

!

Ｍ２。

３）用自身存放的标识符ＩＤｔ，自身存放的共享密钥Ｋ，接
收到的Ｍ３，计算得到随机数 ｚ。即：ｚ＝Ｓｙｎ（Ｋ＿Ｌ，ＩＤｔ＿Ｒ）

!

Ｃｒｏ（ＩＤｔ＿Ｌ，Ｋ＿Ｒ）
!

Ｍ３。
４）用１）计算得到的随机数 ｘ，用２）计算得到的随机数

ｙ，用３）计算得到的随机数ｚ，用自身存放的标识符 ＩＤｔ，自身
存放的共享密钥Ｋ，计算得到Ｍ４′。

５）比对计算到的的 Ｍ４′与接收到的 Ｍ４是否相等。若

不想等，表明标签原所有者Ｓ＿ｏｌｄ是伪造的，协议终止；反之，
标签原所有者Ｓ＿ｏｌｄ通过标签的验证，并进行第６）步。

６）标签用１）计算得到的随机数 ｘ，用２）计算得到的随
机数ｙ，用３）计算得到的随机数ｚ，用自身存放的标识符ＩＤｔ，

自身存放的共享密钥Ｋ，计算得到Ｍ５。
７）标签将 Ｍ５发送给标签原所有者 Ｓ＿ｏｌｄ。其中有关

Ｍ５的计算公式见表２。

步骤５　标签原所有者Ｓ＿ｏｌｄ在接收到标签发送来的消
息后，标签原所有者Ｓ＿ｏｌｄ进行如下操作。

１）自身产生的随机数ｘ、ｙ、ｚ，自身存放的ＩＤｔ、Ｋ，计算得
到Ｍ５′。然后比对计算得到的 Ｍ５′与接收到的 Ｍ５是否相

等。若不相等，表明标签是伪造的，协议终止；反之，表明标

签通过标签原所有者Ｓ＿ｏｌｄ的真伪验证，并进行第２）步。

２）标签原所有者 Ｓ＿ｏｌｄ开始更新随机数 ｘ、ｙ，即：ｘ＝

ＭＩＸＢＩＴＳ（ｘ，ＩＤｔ
!

Ｋ）、ｙ＝ＭＩＸＢＩＴＳ（ｙ，ＩＤｔ＆Ｋ）。
３）标签原所有者Ｓ＿ｏｌｄ开始更新共享密钥，即：Ｋ＿ｏｌｄ＝

Ｋ，Ｋ＝Ｋ＿ｎｅｗ。
４）标签原所有者Ｓ＿ｏｌｄ告知标签新所有者 Ｓ＿ｎｅｗ开始

进行所有权转移操作，且将〈ＩＤＳ、ｚ〉一并发送给标签新所有
者Ｓ＿ｎｅｗ。

步骤６　标签新所有者Ｓ＿ｎｅｗ在接收到标签原所有者Ｓ

＿ｏｌｄ发送来的消息后，标签新所有者Ｓ＿ｎｅｗ进行如下操作。
１）标签新所有者Ｓ＿ｎｅｗ产生一个随机数，记作ｔ。

２）用接收到的随机数ｚ，自身生成的随机数ｔ，计算得到
标签与标签新所有者Ｓ＿ｎｅｗ之间的共享密钥 Ｓ，即 Ｓ＝ＭＩＸ

ＢＩＴＳ（ｔ，ｚ）。
３）用自身存放的ＩＤｔ，接收到的随机数 ｚ，自身生成的随

机数ｔ，计算可得到Ｍ６。用自身存放的ＩＤｔ，接收到的随机数
ｚ，计算得到的共享密钥Ｓ，计算可得到Ｍ７。用自身生成的随

机数ｔ，计算得到的共享密钥Ｓ，计算可得到Ｍ８。

４）更新标签的假名标识符，即：ＩＤＳ＿ｎｅｗ＝ＩＤＳ
!

ｔ。
５）标签新所有者 Ｓ＿ｎｅｗ将〈Ｍ６、Ｍ７、Ｍ８〉一并发送给

标签。

其中有关Ｍ６、Ｍ７、Ｍ８的计算公式见表２。

步骤７　标签在接收到标签新所有者Ｓ＿ｎｅｗ发送来的消
息后，标签进行如下操作。

１）用自身存放的标识符ＩＤｔ，之前计算得到的随机数 ｚ，

接收到的Ｍ６，计算可以得到随机数ｔ，即：ｔ＝Ｍ６
!

Ｓｙｎ（ＩＤｔ，
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ｚ）。

２）用自身存放的标识符ＩＤｔ，之前计算得到的随机数 ｚ，

接收到的 Ｍ７，计算可以得到共享密钥 Ｓ，即：Ｓ＝Ｍ７
!

Ｃｒｏ（ＩＤｔ，ｚ）。

３）标签用１）计算得到的随机数 ｔ，用２）计算得到的共

享密钥Ｓ，计算可以得到 Ｍ８′。然后比对计算得到 Ｍ８′与接

收到的Ｍ８是否相等，若不相等，表明标签新所有者Ｓ＿ｎｅｗ是

伪造的，协议终止；反之，标签新所有者Ｓ＿ｎｅｗ通过标签的真

伪验证，进行第４）步。

４）标签开始更新自身的标识符假名，更新标签与标签

新所有者Ｓ＿ｎｅｗ之间的共享密钥，即：ＩＤＳ＿ｎｅｗ＝ＩＤＳ
!

ｔ，Ｋ＝

Ｍ７
!

Ｃｒｏ（ＩＤｔ，ｚ）。

５）标签将归属权标志位 ＦＬＡＧ的值由 ０置为 １，即

ＦＬＡＧ＝１，表示所有权当前不再归属原所有者，而是归属于标

签新所有者Ｓ＿ｎｅｗ所有。到此，所有权转移顺利结束。

改进的所有权转移协议具体流程如图５。

图５　所有权转移协议的流程

３　协议安全性分析

３．１　同步化攻击

去同步化攻击也称作异步攻击，是指攻击者通过某种手

段使得通信实体之间相互认证用到的共享密钥失去一致性，

从而导致通信实体之间无法完成下次认证及通信。本文协

议中，标签原所有者Ｓ＿ｏｌｄ中不仅存放有当前标签的标识符

假名ＩＤＳ信息，同时也存放上一次通信过程中用到的标签的

标识符假名ＩＤＳ＿ｏｌｄ信息，因此即便是调用当前标签的标识

符假名ＩＤＳ信息比对失败，也可以调用上一次通信过程中用

到的标签的标识符假名 ＩＤＳ＿ｏｌｄ信息再次进行比对，从而抵

抗住攻击者的去同步化攻击。

３．２　所有权唯一性

所有权唯一性是指标签的所有权归属者必须唯一确定，

不存在任何的不确定性。本文协议中，引入归属权标识位

ＦＬＡＧ变量完成该任务。协议开始之前，归属权标识位 ＦＬＡＧ

变量的值为０，表明当前标签的所有权归属者为标签原所有
者Ｓ＿ｏｌｄ拥有，使得标签新所有者 Ｓ＿ｎｅｗ无法访问标签。在

所有权协议转移结束之时，标签中的归属权标识位 ＦＬＡＧ变
量的值为设置为１，表示所有权转移完成，且当前标签的所有

权归属者为标签新所有者Ｓ＿ｎｅｗ拥有，同时标签原所有者Ｓ＿

ｏｌｄ已失去访问标签的权限。整个过程中，标签中的归属权
标识位ＦＬＡＧ变量的值要么为０，要么为１，不可能存在其他

状态，使得标签的所有权归属清晰且明确。故协议能够确保

所有权的唯一性。

３．３　重放攻击

重放攻击是指攻击者通过窃听某一轮完整的通信过程

在获取通信消息之后，重放某通信信息，以破解隐私信息。

本文协议中，在不安全的通信实体链路中均采用密文传输机

制，攻击者即便是截获通信消息，获取的也只是密文；其次，

传输信息加密过程中均混入随机数，且不同的随机数短时间

内不会重复出现，加之随机数的难预测性，使得前后两次通

信消息并不一样，攻击者无法通过重放上一轮的信息破解出

有用信息。因此协议可以抵抗攻击者的重放攻击。

３．４　假冒攻击

协议中有三个通信实体，因此攻击者可以假冒其中任一

个通信实体。下面将一一进行讨论。

当攻击者假冒标签时，攻击者伪装成标签向标签原所有

者Ｓ＿ｏｌｄ发送消息，企图蒙混过关，但攻击者缺少关键隐私信
息，比如：缺少标签的标识符ＩＤｔ，缺少标签与标签原所有者Ｓ

＿ｏｌｄ之间共享密钥Ｋ，使得攻击者根本无法计算出随机数ｘ、
ｙ、ｚ，从而更进一步无法计算出通信消息Ｍ５的正确值。在协

议第五步骤中，标签原所有者Ｓ＿ｏｌｄ通过简单的计算，便可以

识别出标签的真伪，攻击者伪装成标签失败。因此协议可以

抵挡攻击者伪装成标签发起的假冒攻击。

当攻击者伪装成标签原所有者 Ｓ＿ｏｌｄ时，向标签发送信
息，攻击者可以自己随意生成随机数ｘ、ｙ、ｚ，进一步随机选取

ＩＤｔ、Ｋ的值进行计算得到 Ｍ１、Ｍ２、Ｍ３、Ｍ４，并一起发送给标

签。攻击者这样进行假冒攻击，无法获取任何有用隐私信

息，因为标签在第四步骤中对Ｍ１、Ｍ２、Ｍ３、Ｍ４进行验证过程

中，会识别出攻击者的伪造的身份。攻击者缺少正确的 ＩＤｔ、
Ｋ的值，就无法计算出正确的Ｍ１、Ｍ２、Ｍ３、Ｍ４的值。当标签

一旦识别出攻击者假冒身份之后，协议立刻终止。因此协议

可以抵抗攻击者伪装成标签原所有者 Ｓ＿ｏｌｄ发起的假冒

攻击。

当攻击者伪装成标签新所有者Ｓ＿ｎｅｗ时，向标签发送信
息，攻击者因为缺少正确的标签的标识符ＩＤｔ，使得攻击者无

法正确计算出 Ｍ６、Ｍ７、Ｍ８的值。当攻击者把错误的 Ｍ６、
Ｍ７、Ｍ８传输给标签之后，标签在步骤七中，通过简单的计算

便可识别出攻击者的真伪。因此协议可以抵抗攻击者伪装

成标签新所有者Ｓ＿ｎｅｗ发起的假冒攻击。
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３．５　暴力破解攻击

攻击者可以通过监听一个完整的通信过程，获取所有的

通信信息，企图采用穷举的方式暴力的破解出一些有用的隐

私信息。本文协议能够抵抗攻击者这种暴力的破解攻击，原

因如下：（１）本文协议中，但凡涉及到不安全的通信链路，在

传输数据时，都是传输密文，而非明文传输；（２）通信信息不

仅仅只是密文传输，且信息在加密过程中混入随机数，使得

前后两次的通信信息值是不完全一致的，更进一步增大攻击

者的破解难度；（３）所有传输的通信信息在加密过程中，都至

少有两个量，对于攻击者来说，是不可能知晓的，比如：在公

式Ｍ１＝ｘ
!

Ｓｙｎ（ＩＤｔ＿Ｌ，Ｋ＿Ｒ）中，攻击者对于公式里面的三

个变量都是不知道，无法采用穷举的方式进行破解。因此协

议可以抵抗攻击者发起的暴力破解攻击。

４　ＢＡＮ逻辑证明

本文采用ＢＡＮ逻辑对文章中所提的认证协议进行形式

化证明，证明过程中做出如下规定：标签新所有者 Ｓ＿ｎｅｗ与

标签原所有者Ｓ＿ｏｌｄ两个通信实体中都含有读写器，将标签

原所有者Ｓ＿ｏｌｄ中的读写器用Ｒ１符号表示，将标签新所有者

Ｓ＿ｎｅｗ中的读写器用Ｒ２符号表示，标签用 Ｔ符号表示，证明

过程如下。

４．１　协议的理想化模型

消息① Ｒ１→Ｔ：ＲＥＱＵＥＳＴ；

消息② Ｔ→Ｒ１：ＩＤＳ；

消息③ Ｒ１→Ｔ：Ｍ１，Ｍ２，Ｍ３，Ｍ４；

消息④ Ｔ→Ｒ１：Ｍ５；

消息⑤ Ｒ１→Ｒ２：ＩＤＳ，ｚ；

消息⑥ Ｒ２→Ｔ：Ｍ６，Ｍ７，Ｍ８。

４．２　协议的初始假设

Ｐ１：Ｒ２｜≡Ｒ２
Ｓ
Ｔ，表示标签新所有者Ｓ＿ｎｅｗ中的读写器

相信读写器与标签之间的共享密钥Ｓ。

Ｐ２：Ｔ｜≡Ｒ２
Ｓ
Ｔ，表示标签相信标签新所有者 Ｓ＿ｎｅｗ中

的读写器与标签之间的共享密钥Ｓ。

Ｐ３：Ｒ１｜≡Ｒ１
Ｋ
Ｔ，表示标签原所有者 Ｓ＿ｏｌｄ中的读写器

相信读写器与标签之间的共享密钥Ｋ。

Ｐ４：Ｔ｜≡Ｒ１
Ｋ
Ｔ，表示标签相信标签原所有者Ｓ＿ｏｌｄ中的

读写器与标签之间的共享密钥Ｋ。

Ｐ５：Ｒ２｜≡Ｒ２
ＩＤＳ
Ｔ，表示标签新所有者Ｓ＿ｎｅｗ中的读写器

相信读写器与标签之间的标签的标识符假名ＩＤＳ。

Ｐ６：Ｔ｜≡Ｒ２
ＩＤＳ
Ｔ，表示标签相信标签新所有者 Ｓ＿ｎｅｗ中

的读写器与标签之间的标签的标识符假名ＩＤＳ。

Ｐ７：Ｒ２｜≡Ｒ２
ＩＤｔ
Ｔ，表示标签新所有者Ｓ＿ｎｅｗ中的读写器

相信读写器与标签之间的标签的标识符ＩＤｔ。

Ｐ８：Ｔ｜≡Ｒ２
ＩＤｔ
Ｔ，表示标签相信标签新所有者 Ｓ＿ｎｅｗ中

的读写器与标签之间的标签的标识符ＩＤｔ。

Ｐ９：Ｒ１｜≡Ｒ１
ＩＤＳ
Ｔ，表示标签原所有者 Ｓ＿ｏｌｄ中的读写器

相信读写器与标签之间的标签的标识符假名ＩＤＳ。

Ｐ１０：Ｔ｜≡Ｒ１
ＩＤＳ
Ｔ，表示标签相信标签原所有者 Ｓ＿ｏｌｄ中

的读写器与标签之间的标签的标识符假名ＩＤＳ。

Ｐ１１：Ｒ１｜≡Ｒ１
ＩＤｔ
Ｔ，表示标签原所有者 Ｓ＿ｏｌｄ中的读写器

相信读写器与标签之间的标签的标识符ＩＤｔ。

Ｐ１２：Ｔ｜≡Ｒ１
ＩＤｔ
Ｔ，表示标签相信标签原所有者 Ｓ＿ｏｌｄ中

的读写器与标签之间的标签的标识符ＩＤｔ。

Ｐ１３：Ｒ１｜≡＃（ｘ），标签原所有者Ｓ＿ｏｌｄ中的读写器相信随

机数ｘ的新鲜性。

Ｐ１４：Ｔ｜≡＃（ｘ），标签相信随机数ｘ的新鲜性。

Ｐ１５：Ｒ２｜≡＃（ｘ），标签新所有者 Ｓ＿ｎｅｗ中的读写器相信

随机数ｘ的新鲜性。

Ｐ１６：Ｒ１｜≡＃（ｙ），标签原所有者Ｓ＿ｏｌｄ中的读写器相信随

机数ｙ的新鲜性。

Ｐ１７：Ｔ｜≡＃（ｙ），标签相信随机数ｙ的新鲜性。

Ｐ１８：Ｒ２｜≡＃（ｙ），标签新所有者 Ｓ＿ｎｅｗ中的读写器相信

随机数ｙ的新鲜性。

Ｐ１９：Ｔ｜≡Ｒ１｜Ｍ１，标签相信标签原所有者 Ｓ＿ｏｌｄ中的

读写器对消息Ｍ１的管辖权。

Ｐ２０：Ｔ｜≡Ｒ１｜Ｍ２，标签相信标签原所有者 Ｓ＿ｏｌｄ中的

读写器对消息Ｍ２的管辖权。

Ｐ２１：Ｔ｜≡Ｒ１｜Ｍ３，标签相信标签原所有者 Ｓ＿ｏｌｄ中的

读写器对消息Ｍ３的管辖权。

Ｐ２２：Ｔ｜≡Ｒ１｜Ｍ４，标签相信标签原所有者 Ｓ＿ｏｌｄ中的

读写器对消息Ｍ４的管辖权。

Ｐ２３：Ｔ｜≡Ｒ２｜Ｍ６，标签相信标签新所有者 Ｓ＿ｎｅｗ中的

读写器对消息Ｍ６的管辖权。

Ｐ２４：Ｔ｜≡Ｒ２｜Ｍ７，标签相信标签新所有者 Ｓ＿ｎｅｗ中的

读写器对消息Ｍ７的管辖权。

Ｐ２５：Ｔ｜≡Ｒ２｜Ｍ８，标签相信标签新所有者 Ｓ＿ｎｅｗ中的

读写器对消息Ｍ８的管辖权。

Ｐ２６：Ｒ１｜≡Ｔ｜Ｍ５，标签原所有者 Ｓ＿ｏｌｄ中的读写器相

信标签对消息Ｍ５的管辖权。

４．３　协议的安全目标

Ｇ１：Ｔ｜≡Ｍ１，标签相信消息Ｍ１。

Ｇ２：Ｔ｜≡Ｍ２，标签相信消息Ｍ２。

Ｇ３：Ｔ｜≡Ｍ３，标签相信消息Ｍ３。

Ｇ４：Ｔ｜≡Ｍ４，标签相信消息Ｍ４。

Ｇ５：Ｔ｜≡Ｍ６，标签相信消息Ｍ６。

Ｇ６：Ｔ｜≡Ｍ７，标签相信消息Ｍ７。

Ｇ７：Ｔ｜≡Ｍ８，标签相信消息Ｍ８。

Ｇ８：Ｒ１｜≡Ｍ５，标签原所有者 Ｓ＿ｏｌｄ中的读写器相信消
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息Ｍ５。

４．４　协议的分析推理

由协议的理想化模型中的消息③得Ｔ｛Ｍ１｝（Ｔ曾经收

到消息 Ｍ１），并且由初始假设 Ｐ４和 Ｐ１２及消息含义法则

Ｐ｜≡Ｐ
Ｋ
Ｑ，Ｐ｛Ｘ｝Ｋ

Ｐ｜≡Ｑ｜～Ｘ
（若主体 Ｐ相信 Ｐ和 Ｑ的共享秘钥 Ｋ，

且Ｐ曾经收到用Ｋ加密的密文Ｘ，则Ｐ相信主体Ｑ发送过来

的消息Ｘ），得到Ｔ｜≡Ｒ１｜～Ｍ１。

由假设Ｐ１４及消息新鲜性法则!

（如果一个消息的一部

分是新鲜的，则整个消息也是新鲜的），得Ｔ｜≡＃（Ｍ１）。

由已经推导出来的Ｔ｜≡Ｒ１｜～Ｍ１、Ｔ｜≡＃（Ｍ１）及随机

数验证法则
!

，得到Ｔ｜≡Ｒ１｜≡Ｍ１。

由 Ｔ｜≡Ｒ１｜≡Ｍ１、初始化假设 Ｐ１９以及管辖法则

Ｐ｜≡ＱＸ，Ｐ｜≡Ｑ｜≡Ｘ
Ｐ｜≡Ｘ

，可得Ｔ｜≡Ｍ１。因此，目标Ｇ１得证。

运用上述条件和法则，同理可证得 Ｇ２至 Ｇ８。此处不再

赘述。

５　协议性能分析

本文协议与其他此类ＲＦＩＤ标签所有权转移协议进行性

能分析，分析对象为标签，性能分析主要包括标签一端的计

算量、标签一端的存储空间大小等。性能分析结果如表 ３

所示。

表３　性能分析结果

协议 计算量 存储空间

文献［６］ ６ｐｈ３＋１３ｐｈ４ ｌ

文献［８］ ３ｐｈ３＋４ｐｈ４ ２ｌ

文献［１１］ ３ｐｈ４＋２ｐｈ６ ２ｌ

文献［１２］ ６ｐｈ４＋ｐｈ５＋２ｐｈ６＋ｐｈ７ ４ｌ

本文协议 ５ｐｈ１＋５ｐｈ２＋１５ｐｈ４ ３ｌ＋１

　　对表３中的符号进行具体含义说明，说明如下：ｐｈ１表示

交叉位运算的计算量；ｐｈ２表示字合成运算的计算量；ｐｈ３表

示ＨＡＳＨ函数操作的计算量；ｐｈ４表示位运算的计算量（异

或运算、与运算均、移位运算属于按位运算，因位运算属于超

轻量级的计算，计算量非常小，因此可将异或运算的计算量、

与运算的计算量、移位运算的计算量看成是等量的计算量，

用一个相同的符号表示）；ｐｈ５表示 ＭＩＸＢＩＴＳ函数操作的计

算量；ｐｈ６表示Ｒａｂｉｎ加密算法操作的计算量；ｐｈ７表示生成

随机数操作的计算量。约定共享密钥 Ｓ（或 Ｋ）、标签的标识

符ＩＤｔ、标签的标识符假名 ＩＤＳ的长度均为 ｌ、归属权标志位

ＦＬＡＧ只需要１位就可以。

因本文协议中，标签一端事先需要存放的信息有：共享

密钥Ｋ、标签的标识符ＩＤｔ、标签的标识符假名ＩＤＳ、归属权标

志位ＦＬＡＧ，因此标签一端的存储空间大小为（３ｌ＋１）即可满

足需求。本文协议与其他协议比较，标签一端满足低成本的

要求。

在ｐｈ１、ｐｈ２、ｐｈ３、ｐｈ４、ｐｈ５、ｐｈ６、ｐｈ７中，计算量由大到小

依次排列的顺序是：ｐｈ３、ｐｈ６、ｐｈ５、ｐｈ７、ｐｈ２、ｐｈ１、ｐｈ４。其中

ｐｈ４属于超轻量级的计算，相对于 ｐｈ６、ｐｈ３来说，ｐｈ４的计算

量要远远少于 ｐｈ６、ｐｈ３的计算量，因此 ｐｈ４的操作次数多几

次，对整体的计算量影响几乎可忽略。ｐｈ２、ｐｈ１是采用移位

的方式进行的计算，计算量也不大，两者的计算量相错不大，

且小于ｐｈ６、ｐｈ３的计算量。

从表３中，本文协议与其他所有权转移协议进行计算量

比较，本文协议摒弃计算量较大的哈希函数及 Ｒａｂｉｎ算法加

密方法，采用交叉位运算、字合成运算、按位运算进行加密，

基于上述分析，本文协议标签端的计算量要少于其他协议的

计算量，达到降低标签一端计算量的目标；同时本文协议能

够弥补其他协议存在的安全隐患问题。

为进一步解释清楚表中计算量相关数据得来原因，此处

选择本协议作为研究对象，进行详细展开讲解；同时考虑到

篇幅因素，这里选择对本协议ｐｈ２表示字合成运算的计算量

的５次数据进行详细讲解。详细过程描述如下：

第２．２节步骤四的１）中，在计算随机数 ｘ的时候，第一

次用到ｐｈ２表示字合成运算。ｘ＝Ｓｙｎ（ＩＤｔ＿Ｌ，Ｋ＿Ｒ）
!

Ｍ１。

第２．２节步骤四的３）中，在计算随机数 ｚ的时候，第二

次用到ｐｈ２表示字合成运算。ｚ＝Ｓｙｎ（Ｋ＿Ｌ，ＩＤｔ＿Ｒ）
!

Ｃｒｏ（ＩＤｔ

＿Ｌ，Ｋ＿Ｒ）
!

Ｍ３。

第２．２节步骤四的６）中，在计算 Ｍ５′的时候，第三次用

到ｐｈ２表示字合成运算。Ｍ５′＝Ｓｙｎ（ｘ，ＩＤｔ）＆Ｃｒｏ（Ｋ，ｙ）＆ｚ。

第２．２节步骤七的１）中，在计算随机数 ｔ的时候，第四

次用到ｐｈ２表示字合成运算。ｔ＝Ｍ６
!

Ｓｙｎ（ＩＤｔ，ｚ）。

第２．２节步骤七的３）中，在计算 Ｍ８′的时候，第五次用

到ｐｈ２表示字合成运算。Ｍ８′＝Ｓｙｎ（ｔ，Ｓ）＆Ｃｒｏ（ｔ，Ｓ）。

６　结论

１）针对现有的所有权转移协议进行分析，指出协议存

在的安全缺陷，并在此基础之上设计出一种改进的所有权转

移协议。

２）改进的协议为降低标签端的存储空间，将标签的标

识符ＩＤｔ作为计算中一个参量，从而减少其他参数的引入；改

进的协议为确保所有权具备唯一确定性，引入归属权标志位

ＦＬＡＧ变量，根据归属权标志位ＦＬＡＧ变量的值唯一确定所有

权归属问题；改进的协议中采用字合成运算、交叉位运算对

传输信息进行加密，能够有效减少通信实体的计算量。

３）安全性分析部分表明本文协议具备完整的安全需

求，性能分析部分表明本文协议具备低成本、低计算量的

要求。

３６１罗韶杰，等：改进的基于位运算的ＲＦＩＤ标签所有权转移协议
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