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摘要：基于信号传递理论和沟通隐私管理理论，通过三个 ２×２ 的实验设计，分析了在线隐私

政策对消费者提供个人信息意愿的具体影响机制，并考察了信息敏感度的调节效应。 结果

表明：在线隐私政策的告知明确性、权限水平及保护程度对消费者的信息控制感知和隐私风

险感知有显著影响；信息敏感度正向调节隐私政策的权限水平、保护程度与感知信息控制之

间的关系，负向调节隐私政策的权限水平、保护程度与感知隐私风险之间的关系；感知信息

控制和感知隐私风险对消费者提供个人信息意愿有显著影响。
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引　 言

随着数据挖掘与分析能力的提高以及计算机功能的进步，网站获取消费者信息变得越来越容易。 企业可

利用专业大数据公司、网页 Ｃｏｏｋｉｅｓ 以及 ＡＰＰ 等多种渠道收集到消费者浏览网络、购物、娱乐、出行等工作生

活中的大量信息。 这些信息具有重要的商业价值，网站通过统计分析能够发现消费者偏好，从而采取更加有

针对性的营销策略［１］。 然而，互联网技术为消费者带来便利性的同时也伴随着一定的隐私威胁。 由于互联

网的开放性和共享性，个人信息一旦被收集，就很容易被快速地传递给第三方［２］。 而且，通过互联网技术，企
业还能收集到新形式的个人信息，比如点击流数据或者位置信息，这些信息都超出了传统交易信息的范

围［３］。 因此，大多数消费者担心隐私受到侵犯而不愿意在网站上提供个人信息［４］。
制定网站隐私政策是电商企业主动承诺保护在线消费者个人信息的有效措施，也是吸引消费者注册

并参与电子商务交易的关键影响因素之一。 已有研究表明，互联网用户在访问网站时已经意识到隐私政

策的概念，且越来越多的人开始阅读隐私政策的内容［５］ 。 隐私政策的信息量［６］ 、信息形式［７］ 、政策的沟通

和传播方法［８］都会影响人们的感知和行为意向。 然而，学者们关于隐私政策影响消费者行为意向的研究

结果并不一致。 例如，Ｂｅｒｅｎｄｔ 等［９］发现隐私政策内容对用户的信息分享行为没有显著影响；Ｗｕ 等［１０］ 的

研究结论却与之相反，他们通过建立跨文化背景下的隐私－信任－行为意图模型，发现隐私政策的存在有利

于个人信息的披露。 通过文献的进一步梳理发现，关于隐私政策对用户行为的已有研究主要涉及隐私政

策的长度、易读性、完整性等方面［１１］ ，或只是简单比较政策的存在与否对网站的影响［１２］ ，而对隐私政策内

容特征缺乏必要的关注。 在研究方法上，国内外研究大多倾向于采用内容分析法对在线隐私政策的内容

范围进行概括，或是从理论角度讲述网站公布隐私政策的行为［１３］ 及企业的隐私实践对消费者行为的影

响，缺少隐私政策内容对消费者影响机制方面的实证研究［３］ 。 针对上述研究存在的不足，本文基于信号传

递理论和沟通隐私管理理论，以隐私政策的内容特征为切入点，采用情景实验方法，研究隐私政策的告知

明确性、权限水平和安全程度对消费者个人信息提供意愿的具体影响机制，并分析信息敏感度（高敏感度

信息和低敏感度信息）的调节效应。
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理论基础与研究假设

１、理论基础

（１）信号传递理论

在线交易的信息流程中消费者处于较为明显的弱势地位，为约束网络企业的信息滥用给消费者带来的信

息安全风险，常见做法是政府监管和行业自律。 其中，网站公布隐私政策，向用户做出服务开发商如何收集、
使用、存储个人信息的承诺声明，并予以践行，是行业自律的重要手段。 然而，网站隐私政策的有效性在理论

研究中存在着较大争议。 Ａｌｊｕｋｈａｄａｒ 和 Ｏｕｅｌｌｅｔｔｅ［７］和 Ｗｕ 等［１０］ 都在研究中发现网站隐私政策的存在可以增

强消费者对卖家的信任程度，进而提高消费者提供信息的意愿。 但 Ｂｅｒｅｎｄｔ 等［９］、Ｋｉｍ 等［１４］ 学者却对隐私政

策的有效性提出质疑，认为消费者并不会对隐私政策内涵给予真正的关注，或隐私政策的繁琐含糊导致消费

者难以正确理解并做出决策。 对于隐私政策有效性的差异化表现，本文认为信号传递理论提供了一个有益的

研究视角。 网站公布隐私政策本质上就是一种信号传递机制，而信号传递机制的有效性主要取决于信号本身

是否包含足够多的有效信息，且不同类型参与者的传递信号成本存在足够高的差异［１５］。
根据信号传递理论，处于信息弱势的委托者可以通过某个有成本的行为对产品质量进行甄别。 对于网络

企业的隐私政策披露而言，主动披露详细周密的隐私政策，会提升企业潜在的法律风险成本。 因此，隐私实践

水平高的企业更愿意发布详细隐私政策，以此把自身的信息处理方式传递给消费者，促使消费者做出有利于

企业自身的甄别。
（２）沟通隐私管理理论

沟通隐私管理（ｃｏｍｍｕｎｉｃａｔｉｏｎ ｐｒｉｖａｃｙ ｍａｎａｇｅｍｅｎｔ，ＣＰＭ）理论，也称为信息边界理论，由 Ｐｅｔｒｏｎｉｏ 于 ２００２
年提出，它通过检验人如何和为什么解释或隐藏贯穿于各种关系背景中的私人信息，探索了信息披露与隐私

之间的关系［１６］。 该理论认为，每个人都会构建一个物理或虚拟的信息空间，这个空间即“边界”。 一旦隐私

边界建立，卷入个体便在共享边界内分配“信任信用点”（ｔｒｕｓｔ ｃｒｅｄｉｔ ｐｏｉｎｔｓ），这些信任信用点会随着后续双方

的行为升高或降低。 依据情境或个人条件的不同，当外部实体试图渗入边界时个体就可能感知到“侵犯”，此
时，个体揭露或抑制信息的决策受到“边界开放”或“边界关闭”规则的控制。

信息披露既有利益也存在风险，每个人必须平衡需求满足与个人信息披露之间的关系。 根据沟通隐

私管理理论，人们在信息披露过程中，会通过建立隐私边界来管理和保护自己的隐私，权衡所要披露的信

息界限，从而决定是否披露信息。 该理论将个人信息与电子商务看做一个沟通的过程，其中，隐私边界是

决定人们披露信息的数量、程度和对象的关键因素。 因此，当人们感觉无法有效控制个人信息，或者预估

的隐私风险很高，即超过了已建立的隐私边界时，就不愿意披露个人信息。 沟通隐私管理理论为理解个体

决定是否及如何披露个人信息提供了有效的框架，而且该理论已经被广泛应用于员工隐私和消费者隐私

的研究中。
２、研究假设

（１）告知明确性与感知信息控制、感知隐私风险

感知信息控制指的是个体认为自己能够决定个人信息在网站上被公布到何种程度的能力［１７］。 在线隐私

政策作为一种行业自律形式，它明确告知了消费者关于企业收集、使用、保护个人信息的方法。 Ｌｕｚａｋ［１８］ 认

为，如果网站在隐私政策中完全告知消费者 Ｃｏｏｋｉｅｓ 的使用，消费者会更加愿意个人信息被使用和获取。 Ｘｕ
等［１９］证明了隐私保护方法会通过信息控制降低用户的隐私担忧。 Ｓｔｕｔｚｍａｎ 等［２０］ 表明，网站对用户隐私功能

使用的设置、隐私信息利用的透明度及信息传递的自由性都会提升用户对信息的掌控能力。 感知隐私风险被

定义为个体对在线披露个人信息所遭受的负面结果的期望感知［１７］。 借助效用最大化理论，Ａｗａｄ 和

Ｋｒｉｓｈｎａｎ［１］证明了信息透明的重要性与感知风险之间存在显著关系。 也就是说，那些希望信息处理更透明的

消费者更不愿意被识别。 Ｍｉｌｎｅ 和 Ｃｕｌｎａｎ［２１］ 认为，在线隐私政策提供了关于商家如何处理消费者信息的说

明，因而会降低消费者在线披露个人信息的感知风险。 基于此，本文提出如下假设：
Ｈ１ａ：隐私政策对个人信息的处理方式告知越明确，消费者感知到的信息控制能力越强；
Ｈ１ｂ：隐私政策对个人信息的处理方式告知越明确，消费者感知到的隐私风险越低。
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　 　 （２）权限水平与感知信息控制、感知隐私风险

消费者认为，商家未经允许就与第三方共享其个人信息的行为是不可接受的［４］。 而且，当人们同意公司

收集个人信息或是自己被给予“退出”的选项时，他们的忧虑会降低［２２］。 在互联网环境下，消费者如果想要

完成在线交易，就必须点击企业网站的“同意”选项，这种行为必然会提升消费者的隐私忧虑。 同时，在个人

信息流转环节，企业在整个信息处理过程中均占上风，在线消费者同电商企业之间在信息控制与信息流转的

参与方面存在严重的力量失衡。 而有效的隐私政策允许消费者自己做出选择，即是否愿意将个人信息用于初

始交易以外的目的［２３］或者与第三方共享［２４］，同时为消费者提供了查看、修改、删除个人信息的权利，这能够

增强消费者对个人信息使用的控制感知。 Ｊｉｎ 等［８］采用实验调查法，发现在线社交网站中隐私政策的权限水

平会通过用户隐私风险感知影响个人信息披露意愿。 基于此，本文提出如下假设：
Ｈ２ａ：隐私政策授予用户的权限水平越高，消费者感知到的信息控制能力越强；
Ｈ２ｂ：隐私政策授予用户的权限水平越高，消费者感知到的隐私风险越低。
（３）保护程度与感知信息控制、感知隐私风险

在绝大多数电子商务中，消费者要想体验网络交易带来的个性化和便利性，就必须提供个人信息（如姓

名、地址、信用卡号码等）。 除此之外，网站还可利用 Ｃｏｏｋｉｅｓ 跟踪消费者的爱好和使用记录，或者使用

ＡｃｔｉｖｅＸ、Ｊａｖａ 等获取个人的信用数据。 然而，由于互联网既无边界也缺乏监管，再加上网络传播的迅捷性和

广泛性，个人信息一旦在网上披露，瞬间可被全世界知晓，给当事人带来意料不到的严重后果。 因此，当个人

信息缺乏保护时，大多数在线消费者不愿意提供个人信息。 Ｌｉ 等［２５］研究表明，如果在线供应商能够如约保护

消费者个人信息，消费者对其个人信息的披露及后续使用将会感知到更明显的控制。 从理论上来讲，只有当

网站的隐私政策表明公司会保护消费者隐私时，消费者的风险感知才会降低。 Ｃｕｌｎａｎ 和 Ａｒｍｓｔｒｏｎｇ［２６］ 发现，
当企业采用适当的措施来保护个人隐私时，消费者会愿意提供个人信息，并允许企业将个人信息用于创建商

业用途的客户资料。 基于此，本文提出如下假设：
Ｈ３ａ：隐私政策对个人信息的保护程度越高，消费者感知到的信息控制能力越强；
Ｈ３ｂ：隐私政策对个人信息的保护程度越高，消费者感知到的隐私风险越低。
（４）信息敏感度的调节作用

Ｍａｌｈｏｔｒａ 等［１２］将信息的风险属性定义为“信息敏感度”。 人们普遍认为财务信息、医疗信息和个人可识

别信息比生活习惯、购买行为和人口统计信息更加敏感，因而更愿意披露人口统计信息和生活方式信息［２７］。
根据 Ｍａｌｈｏｔｒａ 等的研究，敏感度高的信息会对消费者的态度和披露个人信息意愿产生更加负面的影响［１２］。
也就是说，在其他因素都相同的情况下，当消费者披露敏感度高的信息时也会感知到更高的风险水平［２５］。
Ｓｈｅｅｈａｎ 和 Ｈｏｙ［２８］等研究表明，消费者对隐私敏感度的感知会影响对隐私政策的感知。 根据沟通隐私管理理

论，消费者披露信息的决定受到“边界关闭”或“边界开放”规则的控制［１６］。 在面对同样的隐私政策情境下，
当网站需要提供的信息的敏感度较低时，消费者对隐私政策的感知受信息类型的影响不大，此时“信息边界”
打开，并愿意提供个人信息；而当网站需要提供的信息的敏感度较高时，消费者会更加关注组织的在线隐私政

策，同时表现出更强的识别能力、更低的信任程度［２９］。 在这种情况下，消费者会感觉对信息的控制能力减弱，
并认为可能会产生更严重的潜在后果。 因此，即便消费者理解信息共享的必要性，他们也不愿意完全披露所

要求的信息［３０］。 许多学者一致认为，用户对隐私威胁的反应取决于被请求的信息类型［１２，３１］。 基于此，本文

提出如下假设：
Ｈ４ａ：当要求提供的信息敏感度越高时，隐私政策对个人信息处理方式告知的明确性对消费者信息控制

感知的正向影响越强；
Ｈ４ｂ：当要求提供的信息敏感度越高时，隐私政策对个人信息处理方式告知的明确性对消费者隐私风险

感知的负向影响越弱；
Ｈ４ｃ：当要求提供的信息敏感度越高时，隐私政策赋予消费者的权限水平对其信息控制感知的正向影响

越强；
Ｈ４ｄ：当要求提供的信息敏感度越高时，隐私政策赋予消费者的权限水平对其隐私风险感知的负向影响

越弱；



１００　　 管理评论 第 ３０ 卷

Ｈ４ｅ：当要求提供的信息敏感度越高时，隐私政策的保护程度对消费者信息控制感知的正向影响越强；
Ｈ４ｆ：当要求提供的信息敏感度越高时，隐私政策的保护程度对消费者隐私风险感知的负向影响越弱。
（５）感知信息控制、感知隐私风险与个人信息提供意愿

研究表明，消费者缺乏对其个人信息的控制是与隐私相关的主要忧虑之一［２２］。 Ｓｏｎｇ 等［３２］ 认为，相对于

获得报酬而言，用户更愿意获取对个人信息的控制权。 因此，对电商企业而言，解决用户隐私关注及建立信任

的最好方法是允许用户控制个人信息［３３］。 Ｂａｒｔｓｃｈ 和 Ｄｉｅｎｌｉｎ［３４］通过调查社交网站发现，信息控制对社交媒体

用户判断是否披露信息非常重要。 Ｂｒａｎｄｉｍａｒｔｅ 等［３５］发现，当用户的信息控制感知增强时，被试更愿意披露个

人信息（包括敏感信息）。 感知隐私风险对个人信息提供意愿的负向影响在互联网环境中也已经得到了验

证［３６］。 Ｙｏｕｎ［３７］在调查青少年的隐私保护问题时，发现青少年对信息披露的感知风险水平越高，越不愿意提

供个人信息。 Ｎｏｒｂｅｒｇ 等［３８］研究表明，信息披露的风险感知会对消费者向营销人员提供个人信息的意愿产生

负向影响。 同样，Ｈａｊｌｉ 和 Ｌｉｎ［３９］认为，在社交网站中隐私风险感知对用户的个人信息披露态度存在显著影

响。 基于此，本文提出如下假设：
Ｈ５：消费者的信息控制感知正向影响其提供个人信息的意愿。
Ｈ６：消费者的隐私风险感知负向影响其提供个人信息的意愿。
基于以上假设，本文提出的研究模型如图 １ 所示。

图 １　 本文的研究模型

研究方法

１、前测

本研究实验材料的前测主要针对在线隐私政策内容特征和信息敏感度展开。
首先是隐私政策内容特征变量的量表构建。 根据美国联邦贸易委员会（ＦＴＣ）的公平信息实践原则［４０］和

Ｗｕ 等［１０］关于隐私政策测量的研究成果，对卓越亚马逊、当当等购书网站以及天猫、淘宝、京东等购物网站的

隐私政策进行重点分析，在对 Ａｌｅｘａ 排名前 １００ 中文网站中购物网站的隐私政策进行详细调查的基础上，对
公开呈现隐私政策的 ６７ 家网站的隐私政策内容进行文本分析。 通过文本分析和焦点小组访谈，构建包括告

知明确性、权限水平和保护程度三个维度的隐私政策内容特征量表。 信效度检验结果表明，隐私政策内容特

征变量的 ＫＭＯ 值为 ０ ７３１，克朗巴哈 α 值均大于 ０ ７５３，所有因子载荷值均介于 ０ ６７８ 至 ０ ８８７ 之间，且全部

测量指标的因子载荷 ｔ 值都达到 ｐ＜０ ００１ 的统计显著水平；组合信度 ＣＲ 值均大于 ０ ８０，大于 ０ ６０ 的可接受

水平；平均提取方差 ＡＶＥ 均大于 ０ ５０，对角线上 ＡＶＥ 的平方根均大于相应行列中的相关系数。 三因素模型

拟合指数为 χ２ ＝ ４１ ６１６， χ２ ／ ｄｆ＝ １ ３００， ＲＭＳＥＡ＝ ０ ０４， ＮＦＩ＝ ０ ９４８， ＣＦＩ ＝ ０ ９８７， ＧＦＩ＝ ０ ９６０， ＡＧＦＩ＝ ０ ９３１，
表明模型拟合良好。 由此可见，本研究构建的在线隐私政策内容特征量表具有较好的信效度。

然后，针对在线隐私政策的告知明确性、权限水平和保护程度三个维度，根据隐私政策中收集信息类型、
收集途径、收集目的、信息的用途、Ｃｏｏｋｉｅｓ 的使用、信息披露条件解释的详细程度等将隐私政策划分为告知明

确的隐私政策和告知不明确的隐私政策；根据消费者是否可以选择接收推送的信息、是否可以拒绝个人信息

的共享、是否可以查看 ／修改 ／删除个人信息等将隐私政策划分为用户权限水平高的隐私政策和用户权限水平

低的隐私政策；同时根据网站是否采取各种措施保护消费者信息的安全以及是否提供申诉的途径，将在线隐

私政策区分为对个人信息保护程度高的隐私政策和保护程度低的隐私政策。 利用上述素材的不同组合，我们

形成了 ６ 篇不同内容的隐私政策。 然后，我们请 ４０ 位在校大学生（２３ 名女生，１７ 名男生）对每一篇隐私政策

就告知明确性、权限水平和保护程度进行李克特 ７ 级评分。 评分结果显示，告知明确（５ ０２）与告知不明确

（３ ３１）、权限水平高（５ １２）和低（４ ０８）、保护程度高（４ ８２）和低（３ ９８）的隐私政策在得分上有显著差异。
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为了选取合适的高敏感度信息和低敏感度信息进行实验，本研究参考 Ｙａｎｇ 和 Ｗａｎｇ［４１］、朱慧等［４２］ 和李

睿等［４３］的研究成果，邀请 １０ 名大学生在李克特 ７ 级量表上对各项购物情境中常被要求提供的信息，进行信

息敏感度的心理反应值评定，并进行信息类型的划分。 最终选取性别、民族、身高、体重、个人兴趣爱好、个人

购物偏好等 ８ 项人口统计信息为低敏感度信息，上述人口统计信息与手机号码、身份证号、银行卡号以及支付

宝账号等身份识别和财务信息组成的 １６ 项信息集合为高敏感度信息。 然后邀请 ３０ 位在校大学生（１７ 位女

生，１３ 位男生）对两种信息集合的敏感度进行评价，独立样本 ｔ 检验显示高敏感度信息的敏感度（Ｍ ＝ ５ ２７）显
著高于低敏感度信息（Ｍ＝ ２ ６３），ｔ＝ １２ ４１。

２、实验设计

本研究设计了三个情境实验来对前述假设进行检验。 实验一采用 ２（告知明确性：告知不明确 ／告知明

确）×２（信息敏感度：低 ／高）的组间设计，检验告知明确性、信息敏感度对消费者提供信息意愿的影响及其交

互效应；实验二采用 ２（权限水平：低 ／高）×２（信息敏感度：低 ／高）的组间设计，检验权限水平、信息敏感度对

消费者提供信息意愿的影响及其交互效应；实验三采用 ２（保护程度：低 ／高） ×２（信息敏感度：低 ／高）的组间

设计，检验保护程度、信息敏感度对消费者提供信息意愿的影响及其交互效应。 本研究设计了 ６ 种不同内容

的隐私政策，共 １２ 种问卷类型，随机发放并要求被试填写相应的问卷。
问卷共由七部分组成。 第一部分介绍购书网站；第二部分对 ６ 种隐私政策的其中一种进行展示；第三部

分为网站要求消费者提供的信息项目；第四部分由被试填写对各种信息的提供意愿；第五部分分别对在线隐

私政策的三个维度（告知明确性、权限水平、保护程度）进行操控测量；第六部分测量被试的信息控制感知和

隐私风险感知；第七部分是被试的个人基本信息调查。 通过预实验及问项净化后形成李克特 ７ 点量表和调查

问卷。
３、数据收集

本研究以在校大学生为调查对象，并以图书网站作为网站的研究类型。 根据中国互联网络信息中心

（ＣＮＮＩＣ）发布的第 ３８ 次《中国互联网络发展状况统计报告》和《２０１５ 年中国网络购物市场研究报告》，网
民结构中学生群体规模最大，学生群体占比为 ２５ ２％；网络购物中书籍音像制品类占比 ５１％，位居网购品

类的第三位。 另据中国新闻出版研究院《第 １２ 次全国国民阅读调查报告（２０１５）》，大学生的学习需求更

加多元和广泛，通过网络购书来满足学习兴趣和需求，是教育类、自我发展类书籍的主要消费群体。 基于

此，本文选择了图书网站作为研究的网站类型。 同时，为了消除大学生受试受特定网站声誉或熟悉度带来

的干扰，本文综合了亚马逊（中国）、当当网以及包含图书品类经营项目的京东等购物网站的特征，构建了

一个虚拟的购书网站，并主要参考上述网站以及 Ａｌｅｘａ 排名前 １００ 的中文网站的隐私政策声明，形成了实

验材料。
我们采用纸质问卷和问卷星两种方式在大学生群体中发放问卷，采用随机抽取情境，自愿填答的方式，被

试在阅读隐私政策之后如实填写问卷。 共发放问卷 ７２０ 份，回收 ６８０ 份，其中有效问卷 ６００ 份。 通过问卷星

发放问卷 １００ 份，纸质问卷 ６２０ 份，其中问卷星回收问卷 ６７ 份，有效问卷 ４６ 份；纸质问卷回收 ６１３ 份，有效问

卷 ５５４ 份。 有效被试中，男性占 ３８ ５％，女性占 ６１ ５％。 年龄 １８－２４ 岁的被试 ４７２ 名，占 ７８ ６７％，２５－３０ 岁被

试 １２５ 名，占 ２０ ８３％，３１－３５ 岁被试 ３ 名，占 ０ ５％。
４、变量测量

个人信息提供意愿的测量，主要结合了 Ｍａｌｈｏｔｒａ 等［１２］和王洪伟等［４４］ 的量表，共有 ３ 个问项；感知信息控

制的测量，主要采用了 Ｄｉｎｅｖ 等［１７］的量表，共有 ５ 个问项；感知隐私风险参考了 Ｄｉｎｅｖ 等［１７］ 和 Ｍａｌｈｏｔｒａ 等［１２］

的量表，最终形成 ３ 个问项。 上述变量测量均采取李克特 ７ 级评分，从 １（非常不同意）到 ７（非常同意），供被

试作答。
５、信度、效度分析

对于信度而言，对中介变量“感知信息控制”和“感知隐私风险”的信度分析表明，Ｃｒｏｎｂａｃｈ’ｓ α 系数分别

为 ０ ８６９ 和 ０ ８６８；对因变量“个人信息提供意愿”量表的信度分析表明，此量表 Ｃｒｏｎｂａｃｈ’ｓ α 系数为 ０ ８０６。
从内容效度来看，上述变量测量语句源自于已有研究文献，并与相关专家进行了深入探讨，具有一定的内

容效度。
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数据分析

１、实验一数据分析

（１）隐私政策告知明确性的操控检验。 对实验一获得的数据进行独立样本 ｔ 检验，结果显示：告知不明确

组被试的认可度均值为 ３ ８７，告知明确组被试的认可度均值 ４ ６６；且两组之间差异显著（ ｔ ＝ － ５ １８７，ｐ＜
０ ００１）。 由此可见，隐私政策的告知明确性变量得到了成功操控。

（２）实验一相关假设检验。 根据实验一所获数据，以感知信息控制和感知隐私风险作为结果变量，进行

２（告知明确性：不明确 ／明确）×２（信息敏感度：低 ／高）双因素 ＡＮＯＶＡ 分析。 结果显示（见表 １、表 ２），告知明

确性对感知信息控制（Ｆ＝ １５ ６９６，ｐ＝ ０ ０００＜０ ００１）和感知隐私风险（Ｆ ＝ ４ ６４８，ｐ ＝ ０ ０３２＜０ ０５）的主效应都

显著，即当网站隐私政策对个人信息的处理方式告知越明确时，消费者感知到的信息控制能力越强，隐私风险

感知越小，Ｈ１ａ、Ｈ１ｂ 得到有效验证；告知明确性与信息敏感度对感知信息控制和感知隐私风险的交互影响作

用都不显著，Ｈ４ａ、Ｈ４ｂ 不成立；与此同时，感知信息控制（Ｆ ＝ ４ ５０２，ｐ ＝ ０ ０３５＜０ ０５）对消费者提供个人信息

意愿有显著正向影响；感知隐私风险（Ｆ＝ ５ ６５９，ｐ＝ ０ ０１８＜０ ０５）对消费者提供个人信息意愿存在显著负向影

响，假设 Ｈ５、Ｈ６ 得到有效验证。
表 １　 告知明确性与信息敏感度对感知信息控制的交互影响作用检验

自变量 ｄｆ 均方 Ｆ ｐ
告知明确性 １ ２１ ７８０ １５ ６９６∗∗∗ ０ ０００
信息敏感度 １ ７ ３７３ ５ ３１３∗ ０ ０２２
告知明确性∗信息敏感度 １ １ ４７９ １ ０６６ ０ ３０３
误差 １９６ １ ３８８

表 ２　 告知明确性与信息敏感度对感知隐私风险的交互影响作用检验

自变量 ｄｆ 均方 Ｆ ｐ
告知明确性 １ ５ １２０ ４ ６４８∗ ０ ０３２
信息敏感度 １ １ ７４２ １ ５８２ ０ ２１０
告知明确性∗信息敏感度 １ ０ ９８０ ０ ８９０ ０ ３４７
误差 １９６ １ １０１

２、实验二数据分析

（１）隐私政策权限水平的操控检验。 对实验二获得的数据进行独立样本 ｔ 检验，结果显示：权限水平低组

被试的认可度均值为 ４ １０，权限水平高组被试的认可度均值 ４ ９３；且两组之间差异显著（ ｔ ＝ － ４ １９３，ｐ＜
０ ００１）。 由此可见，隐私政策的权限水平变量操控成功。

（２）实验二相关假设检验。 根据实验二所获数据，以感知信息控制和感知隐私风险作为结果变量，进行 ２
（权限水平：低 ／高）×２（信息敏感度：低 ／高）双因素 ＡＮＯＶＡ 分析。 结果显示（见表 ３、表 ４），权限水平对感知

信息控制（Ｆ＝ ２０ ０５３，ｐ＝ ０ ０００＜０ ００１）和感知隐私风险（Ｆ＝ １７ ３５９，ｐ＝ ０ ０００＜０ ００１）的主效应都显著，即当

网站隐私政策的权限水平越高时，消费者感知到的信息控制能力越强，隐私风险感知越小，Ｈ２ａ、Ｈ２ｂ 得到有

效验证；与此同时，感知信息控制（Ｆ＝ ５ ７４９，ｐ＝ ０ ０１７＜０ ０５）对消费者提供个人信息意愿有显著正向影响；感
知隐私风险（Ｆ＝ １２ ８６９，ｐ＝ ０ ０００＜０ ００１）对消费者提供个人信息意愿存在显著负向影响，假设 Ｈ５、Ｈ６ 得到

有效验证。
由表 ３ 可知，隐私政策的权限水平与信息敏感度对感知信息控制的交互效应显著（Ｆ ＝ ４ ９０５，ｐ ＝

０ ０２８＜０ ０５），假设 Ｈ４ｃ 得到有效验证。 具体来说（见图 ２），当网站所要求信息的敏感度较低时，隐私政

策的权限水平对消费者的信息控制感知不存在显著差异（Ｍ水平高 ＝ ３ ８５６ ｖｓ． Ｍ水平低 ＝ ３ ４８４；Ｆ ＝ ２ ５６１，ｐ ＝
０ １１１＞０ ０５），当网站所要求信息的敏感度较高时，隐私政策的权限水平对消费者的信息控制感知存在显

著差异（Ｍ水平高 ＝ ３ ７３２ ｖｓ． Ｍ水平低 ＝ ２ ６３２；Ｆ ＝ ２２ ３９７，ｐ ＝ ０ ０００＜０ ００１）；由表 ４ 可知，隐私政策的权限水

平与信息敏感度对感知隐私风险的交互效应也显著（Ｆ ＝ ４ ２１１，ｐ ＝ ０ ０４１＜０ ０５），假设 Ｈ４ｄ 得到有效验

证。 具体来说（见图 ３），当网站所要求信息的敏感度较低时，隐私政策的权限水平对消费者的隐私风险感

知存在显著差异（Ｍ水平高 ＝ ４ ３２ ｖｓ． Ｍ水平低 ＝ ５ ３２；Ｆ ＝ １９ ３３５，ｐ＝ ０ ０００＜０ ００１），当网站所要求信息的敏感
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度较高时，隐私政策的权限水平对消费者的隐私风险感知不存在显著差异（Ｍ水平高 ＝ ５ １６ ｖｓ． Ｍ水平低 ＝ ５ ５０；
Ｆ ＝ ２ ２３５，ｐ＝ ０ １３７＞０ ０５）。

表 ３　 权限水平与信息敏感度对感知信息控制的交互影响作用检验

自变量 ｄｆ 均方 Ｆ ｐ
权限水平 １ ２７ ０８５ ２０ ０５３∗∗∗ ０ ０００
信息敏感度 １ １１ ９０７ ８ ８１６∗∗ ０ ００３
权限水平∗信息敏感度 １ ６ ６２５ ４ ９０５∗ ０ ０２８
误差 １９６ １ ３５１

图 ２　 权限水平与信息敏感度对感知信息控制的交互作用

表 ４　 权限水平与信息敏感度对感知隐私风险的交互影响作用检验

自变量 ｄｆ 均方 Ｆ ｐ
权限水平 １ ２２ ４４５ １７ ３５９∗∗∗ ０ ０００
信息敏感度 １ １３ ００５ １０ ０５８∗∗ ０ ００２
权限水平∗信息敏感度 １ ５ ４４５ ４ ２１１∗ ０ ０４１
误差 １９６ １ ２９３

图 ３　 权限水平与信息敏感度对感知隐私风险的交互作用

３、实验三数据分析

（１）隐私政策保护程度的操控检验。 对实验三获得的数据进行独立样本 ｔ 检验，结果显示：保护程度低组

被试的认可度均值为 ４ ０５，保护程度高组被试的认可度均值 ４ ７０；且两组之间差异显著（ ｔ ＝ － ３ ７１７，ｐ＜
０ ００１）。 由此可见，隐私政策的保护程度变量操控成功。

（２）实验三相关假设检验。 根据实验三所获数据，以感知信息控制和感知隐私风险作为结果变量，进行

２（保护程度：高 ／低）×２（信息敏感度：高 ／低）双因素 ＡＮＯＶＡ 分析。 结果显示（见表 ５、表 ６），保护程度对感知

信息控制（Ｆ＝ ２０ ５３６，ｐ＝ ０ ０００＜０ ００１）和感知隐私风险（Ｆ＝ ２５ ６６２，ｐ＝ ０ ０００＜０ ００１）的主效应都显著，即当

网站隐私政策的保护程度越高时，消费者感知到的信息控制越强，隐私风险越低，Ｈ３ａ、Ｈ３ｂ 得到有效验证；与
此同时，感知信息控制（Ｆ＝ １９ ０１３，ｐ＝ ０ ０００＜０ ００１）对消费者的个人信息提供意愿有显著正向影响；感知隐

私风险（Ｆ＝ ６ ２０５，ｐ＝ ０ ０１４＜０ ０５）对消费者的个人信息提供意愿存在显著负向影响，假设 Ｈ５、Ｈ６ 再次得到
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有效验证。
由表 ５ 可知，网站隐私政策的保护程度与信息敏感度对感知信息控制的交互效应显著（Ｆ ＝ ４ ６９７，ｐ ＝

０ ０３１＜０ ０５），假设 Ｈ４ｅ 得到有效验证。 具体来说（见图 ４），当网站所要求信息的敏感度较低时，网站隐私政

策的保护程度对消费者的信息控制感知存在显著差异（Ｍ程度高 ＝ ４ ２０４ ｖｓ． Ｍ程度低 ＝ ３ １１６；Ｆ ＝ ２２ ４３８，ｐ ＝ ０ ０００
＜０ ００１），当网站所要求信息的敏感度较高时，网站隐私政策的保护程度对消费者的信息控制感知没有显著

差异（Ｍ程度高 ＝ ３ ３８０ ｖｓ． Ｍ程度低 ＝ ２ ９９６；Ｆ＝ ２ ７９５，ｐ＝ ０ ０９６＞０ ０５）；由表 ６ 可知，隐私政策的保护程度与信息

敏感度对感知隐私风险的交互效应也显著（Ｆ ＝ ５ ３５７，ｐ ＝ ０ ０２２＜０ ０５），假设 Ｈ４ｆ 得到有效验证。 具体来说

（见图 ５），当网站所要求信息的敏感度较低时，网站隐私政策的保护程度对消费者的隐私风险感知没有显著

差异（Ｍ程度高 ＝ ４ ６２ ｖｓ． Ｍ程度低 ＝ ５ ０４；Ｆ ＝ ３ ７８５，ｐ ＝ ０ ０５３＞０ ０５），当网站所要求信息的敏感度较高时，网站隐

私政策的保护程度对消费者的隐私风险感知存在显著差异（Ｍ程度高 ＝ ４ ６４ ｖｓ． Ｍ程度低 ＝ ５ ７６７；Ｆ ＝ ２７ ２３４，ｐ ＝
０ ０００＜０ ００１）。

表 ５　 保护程度与信息敏感度对感知信息控制的交互影响作用检验

自变量 ｄｆ 均方 Ｆ ｐ
保护程度 １ ２７ ０５８ ２０ ５３６∗∗∗ ０ ０００
信息敏感度 １ １１ １３９ ８ ４４６∗∗ ０ ００４
保护程度∗信息敏感度 １ ６ １９５ ４ ６９７∗ ０ ０３１
误差 １９６ １ ３１９

图 ４　 保护程度与信息敏感度对感知信息控制的交互作用

表 ６　 保护程度与信息敏感度对感知隐私风险的交互影响作用检验

自变量 ｄｆ 均方 Ｆ ｐ
保护程度 １ ２９ ９０２ ２５ ６６２∗∗∗ ０ ０００
信息敏感度 １ ６ ９６９ ５ ９８１∗ ０ ０１５
保护程度∗信息敏感度 １ ６ ２４２ ５ ３５７∗ ０ ０２２
误差 １９６ １ １６５

图 ５　 保护程度与信息敏感度对感知隐私风险的交互作用
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结论与讨论

１、研究结论

本研究关于在线隐私政策对消费者提供个人信息意愿的影响机制进行了初步研究，同时考察了感知隐私

风险、感知信息控制等心理机制及信息敏感度在整个过程中所起的作用。 首先，在线隐私政策的内容特征对

消费者感知到的信息控制和隐私风险存在显著影响。 具体来说，在线隐私政策明确告知对个人信息处理方

式，赋予消费者对自己信息的更多处理权限，或采取更有力保护措施以防止各类信息的丢失和滥用，能够使消

费者的信息控制感知显著提高，隐私风险感知显著降低，进而提高个人信息的提供意愿。 同时研究也发现，信
息敏感度在网站隐私政策内容特征对消费者信息控制感知和隐私风险感知的影响中存在部分调节作用，具体

而言，信息敏感度高低改变了在线隐私政策的权限水平和控制程度两个内容特征对消费者信息控制感知和隐

私风险感知的影响大小，即信息敏感度正向调节隐私政策的权限水平、保护程度与感知信息控制之间的关系，
负向调节隐私政策的权限水平、保护程度与感知隐私风险之间的关系，而信息敏感度对告知明确性与消费者

心理感知作用关系的调节作用不显著。 其原因可能是当在线隐私政策对个人信息的处理方式告知越明确、越
详细时，消费者越能够准确地评估电子商务企业做出不当行为的可能性，并根据在线隐私政策内容进行理性、
客观的判断，因而无论网站需要低敏感度信息还是高敏感度信息，消费者都不会轻易改变已形成的心理感知。

２、理论贡献

本研究是对 Ｂｅｌａｎｇｅｒ 和 Ｃｒｏｓｓｌｅｒ［３］学者呼吁大数据背景下开展更多在线隐私政策内在作用机制研究的积

极回应，通过在线隐私政策对消费者提供个人信息意愿影响机制的组合设计，初步打开了在线隐私政策内在

效用机制的“黑箱”。 此外，研究采用信号传递理论和 ＣＰＭ 理论，针对过去探讨网站隐私政策效果缺少对心

理机制影响的研究，选择感知信息控制和感知隐私风险两个关键心理机制，并探讨了信息敏感度高低对在线

隐私政策影响消费者心理感知及信息提供意愿中存在的调节作用，加深了对网站隐私政策作用机制的认知，
并在一定程度上充实了现有网站隐私政策作用机制的研究。

３、管理启示

首先，网络企业不仅要主动公布自己的隐私政策，还应高度重视在线隐私政策在告知明确性、权限水平和

保护程度等方面的内容特征设计。 在线隐私政策需要以专业化、规范化的形式向消费者传达企业实际的隐私

实践，使消费者对企业网站对个人信息的收集、使用、共享过程更加清楚；同时，企业在使用信息之前要尽可能

地获取消费者明确许可，并使消费者有权查看、修改、删除个人信息；另外，企业还要从技术方面和管理方面加

强对消费者个人信息的保护程度。
其次，感知隐私风险和感知信息控制是解释消费者个人信息提供意愿的重要变量，不同内容特征的隐私

政策带给消费者的信息控制感知和隐私风险感知不同，企业网站应从消费者角度出发，制定出明确、完善的在

线隐私政策，同时通过更多的解释、信息披露和针对性沟通策略，以提高消费者信息控制感知和降低隐私风险

感知。
第三，在线隐私政策的权限水平和隐私保护程度对消费者心理感知的影响，在低敏感度信息和高敏感度

信息之间存在较大的差异。 因此，网站应重点保护高敏感度信息的隐私安全，当需要收集这类信息时，在线隐

私政策要特别突出其给予消费者的权利，例如在获得用户明确表示同意之前，不主动获取用户的高敏感信息；
同时，加强为保护消费者个人信息而对制度修订、技术手段等各种措施的运用，使消费者形成客观、理性的判

断和认知，从而降低消费者做出消极评估结果的可能性。
３、研究局限及展望

本研究得出的结论具有一定的实践意义，同时还存在其他一些值得深入探讨的问题。 首先，本研究选择

网站隐私政策的内容特征作为前因变量并进行分析，但网站隐私政策仍存在许多需要进一步挖掘的属性，如
在线隐私政策的呈现位置与呈现方式，以及隐私政策的执行程序和效果等。 因此，后续可以从网站隐私政策

的其他属性出发进一步深入研究，以持续完善已有的研究成果；其次，消费者隐私意识的确在不断提升，但仍

存在较多消费者没有给予在线隐私政策必要的关注，这可能与消费者隐私安全知识、隐私侵犯经历亦或个体

认知思维方式有一定的关系，以后或可以从消费者个人特质等角度对此展开研究。 最后，本研究被试为在校
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大学生，是考虑到大学生在互联网行为中具有代表性，但本研究的实验对象范围仍相对较狭窄，研究结论的普

适性在一定程度上受到了影响。 未来研究中，有必要针对更大范围和更多类型的互联网用户样本来验证和扩

展该研究的结果。
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