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基于图数据库的防空指控软件帮助信息的存储

李安琪，张　勇，孙玉洁，张聪姗

（北方自动控制技术研究所，太原　０３００００）

摘要：针对防空指控软件操作复杂，软件帮助信息不关联、组织结构不统一、查询困难，提出防空指控软件帮助信息

之间相互关联；由于目前使用的传统关系型数据库对这种带“关系”数据处理性能不佳，特别是查询多层关系时产生

的“笛卡尔积”严重影响了查询效率，故提出按图论的三元组方式（节点、关系、属性）来存储指控软件的帮助信息，并

采用图数据库Ｎｅｏ４ｊ进行实现；帮助信息采用图数据库进行存储后，清晰展现了软件与软件、操作与操作之间的关
系，查询效率不会随着关系层次的深入而降低，在界面展现的友好程度上也有进一步改善。

关键词：图数据库；Ｎｅｏ４ｊ；节点；关系；属性；Ｃｙｐｈｅｒ；可视化；Ｄ３．ｊｓ
本文引用格式：李安琪，张勇，孙玉洁，等．基于图数据库的防空指控软件帮助信息的存储［Ｊ］．兵器装备工程学报，
２０１９，４０（４）：１９３－１９６．
Ｃｉｔａｔｉｏｎｆｏｒｍａｔ：ＬＩＡｎｑｉ，ＺＨＡＮＧＷｅｎｂｉｎ，ＳＵＮＹｕｊｉｅ，ｅｔａｌ．ＳｔｏｒａｇｅｏｆＡｉｒＤｅｆｅｎｓｅＣｏｍｍａｎｄＳｏｆｔｗａｒｅｈｅｌｐｉｎｆｏｒｍａｔｉｏｎ
ＢａｓｅｄｏｎＧｒａｐｈＤａｔａｂａｓｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＯｒｄｎａｎｃｅＥｑｕｉｐｍｅｎｔＥｎｇｉｎｅｅｒｉｎｇ，２０１９，４０（４）：１９３－１９６．
中图分类号：ＴＰ３９２ 文献标识码：Ａ 文章编号：２０９６－２３０４（２０１９）０４－０１９３－０４

ＳｔｏｒａｇｅｏｆＡｉｒＤｅｆｅｎｓｅＣｏｍｍａｎｄＳｏｆｔｗａｒｅｈｅｌｐｉｎｆｏｒｍａｔｉｏｎ
ＢａｓｅｄｏｎＧｒａｐｈＤａｔａｂａｓｅ

ＬＩＡｎｑｉ，ＺＨＡＮＧＷｅｎｂｉｎ，ＳＵＮＹｕｊｉｅ，ＺＨＡＮＧＣｏｎｇｓｈａｎ
（ＮｏｒｔｈｅｒｎＩｎｓｔｉｔｕｔｅｏｆａｕｔｏｍａｔｉｃＣｏｎｔｒｏｌＴｅｃｈｎｏｌｏｇｙ，Ｔａｉｙｕａｎ０３００００，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｂｅｃａｕｓｅｏｆｔｈｅｃｏｍｐｌｅｘｏｐｅｒａｔｉｏｎｓｏｆｔｈｅａｉｒｄｅｆｅｎｓｅｃｏｍｍａｎｄｓｏｆｔｗａｒｅ，ｔｈｅｈｅｌｐｉｎｆｏｒｍａｔｉｏｎｏｆ
ｔｈｅｓｏｆｔｗａｒｅｉｓｎｏｔｒｅｌａｔｅｄｗｉｔｈｅａｃｈｐａｒｔａｎｄｔｈｅｏｒｇａｎｉｚａｔｉｏｎｓｔｒｕｃｔｕｒｅｏｆｔｈｅｈｅｌｐｉｎｆｏｒｍａｔｉｏｎｉｓｎｏｔ
ｃｏｎｓｉｓｔｅｎｔ，ａｎｄｕｓｅｒ’ｓｑｕｅｒｙｉｓｄｉｆｆｉｃｕｌｔ．Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄｔｈａｔｔｈｅｈｅｌｐｉｎｆｏｒｍａｔｉｏｎｉｓｒｅｌａｔｉｏｎａｌ．
ＲｅｌａｔｉｏｎＤａｔａｂａｓｅ（ＲＤＳ）ｃｕｒｒｅｎｔｌｙｉｎｕｓｅｈａｓｐｏｏｒｐｅｒｆｏｒｍａｎｃｅｗｉｔｈｔｈｅｒｅｌａｔｉｏｎａｌｄａｔａ，ｅｓｐｅｃｉａｌｌｙｔｈｅ
Ｄｅｓｃａｒｔｅｓｅｆｆｅｃｔｓｔｈｅｅｆｆｉｃｉｅｎｃｙｄｕｒｉｎｇｑｕｅｒｙｉｎｇｍｕｌｔｉｒｅｌａｔｉｏｎ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｉｓｐａｐｅｒｕｓｅｄｔｈｅｔｒｉａｄｗａｙ
ｎｏｄｅ，ｒｅｌａｔｉｏｎ，ｐｒｏｐｅｒｔｙｔｏｓｔｏｒｅｔｈｅｈｅｌｐｉｎｆｏｒｍａｔｉｏｎａｎｄｕｓｅｄＧｒａｐｈＤａｔａｂａｓｅ（ＧＤＳ），Ｎｅｏ４ｊ，ｔｏｒｅａｌｉｚｅ．
ＴｈｅｈｅｌｐｉｎｆｏｒｍａｔｉｏｎｓｔｏｒｅｄｉｎＧＤＳｓｈｏｗｓｔｈｅｒｅｌａｔｉｏｎｓｂｅｔｗｅｅｎｔｈｅｓｏｆｔｗａｒｅａｎｄｔｈｅｏｐｅｒａｔｉｏｎｓ．Ｔｈｅｑｕｅｒｙ
ｅｆｆｉｃｉｅｎｃｙｄｉｄｎｏｔｄｅｃｒｅａｓｅｗｉｔｈｔｈｅｄｅｅｐｅｎｉｎｇｏｆｔｈｅｒｅｌａｔｉｏｎｈｉｅｒａｒｃｈｙ．Ｔｈｅｕｓｅｒｉｎｔｅｒｆａｃｅｈａｓａｌｓｏｂｅｅｎ
ｉｍｐｒｏｖｅｄ．
Ｋｅｙｗｏｒｄｓ：ｇｒａｐｈｄａｔａｂａｓｅ；Ｎｅｏ４ｊ；ｒｅｌａｔｉｏｎ；ｐｒｏｐｅｒｔｙ；Ｃｙｐｈｅｒ；ｖｉｓｕａｌｉｚａｔｉｏｎ；Ｄ３．ｊｓ

　　随着武器装备信息化的发展，防空指控系统软件的功能
越来越多，规模越来越大，结构越来越复杂，导致用户掌握其

使用方法的难度日益增加，所以可用、好用的操作帮助就显

得越来越重要。由于防空指控系统各个插件之间的联系和

交互较多，本质上来讲，帮助信息不是以模块为单位相互独

立的，各个模块的帮助信息之间存在复杂的关系，所以指控

软件的帮助信息是一种带“关系”的数据［１］。

目前，防空指控系统的数据通常采用关系型数据库

（ＲＤＳ）进行存储，关系型数据库技术成熟，为军用防空指控
系统的数据存储和查询提供了便利，但是关系型数据库在存



贮带“关系”的数据时，日益暴露出很多问题。关系型数据库

在建立对象之间的多重关系时会产生复杂的Ｊｏｉｎ语句，而且
关系型数据库在查询到三级以上关系节点时，查询时间就会

明显增加，随着关系层次的递增，查询效率会明显降低。所

以从２０１３年起，关系型数据库开始逐渐弱化，图数据库的应
用变得日益广泛。由于防空指控软件帮助信息的“关系”特

性，考虑使用图数据库来进行存储这类带有复杂关系的信息

的存储［２］。

１　图数据库概述

图数据库以图理论为基础，采用【节点】、【关系】、【属

性】来表达数据之间的关系和数据的其他属性信息，图数据

库结构如图１所示，每一个节点、每一条关系都有可以附有
属性，属性是可变的。

图１　图数据库

　　图形数据库数据采用“遍历”作为检索的一个基本操作，
是图形模型中所特有的。图遍历是局域化的，遍历查询数据

时仅仅用到所必需的数据，不受总数据集大小的影响，随着

遍历深度的变化，当返回的节点数保持不变时，查询性能仅

有轻微的降低。关系数据库的 Ｊｏｉｎ操作计算笛卡儿积并丢
弃不相关的结果，随着数据集的增大，将按指数变化影响其

性能。然而图数据库遍历只访问与遍历相关的节点，所以能

够保持期待的性能。要遍历访问的节点越多，遍历就会越

慢，但是这种变慢是线性的，而且仍然不受总图形大小的

影响［６－７］。

　　Ｎｅｏ４ｊ是图数据库中应用较为成熟、技术较为领先的一
种。Ｎｅｏ４ｊ专门为数据关系而设计，具有模型维护容易、查询
简单、占用资源小、性能高等优点。单机版的 Ｎｅｏ４ｊ支持存
储１０亿条关系，对一般企业来说足够使用；网络版 Ｎｅｏ４ｊ支
持分布式数据存储。Ｎｅｏ４ｊ支持 ＣＳＶ文件导入，也支持导出
ＣＳＶ格式文件。Ｎｅｏ４ｊ的数据迁移方法比较简单，只需要把
ｄａｔａ文件夹拷贝到新的环境即可，数据迁移受版本影响小。
所以在防空指控软件中，对于涉及存在复杂关系的数据可以

考虑通过图数据库进行存储，对于一般的传统数据依旧采用

关系型数据库。

２　防空指控帮助信息分类

从用户学习的角度考虑，将防空指控帮助信息的大致分

为以下３类，如图２所示。

防空指控软件

帮助信息

快速的流程性帮助

简明扼要的细节内容的帮助{
常见故障排查的帮助

图２　防空指控软件帮助信息分类

　　在用户尝试使用一个新的指控软件的时候，总是希望先
有一个简要有效的流程来快速入门，解决如何用起来的问

题。快速的流程首先需要简洁明了，对操作的提示要尽可能

结合界面，让用户一目了然。而业务的流程在需求提出之时

就是相对确定的，细节或许会有调整，但整体思路大致是不

变的，所以即使界面日后有所调整，主题流程性的帮助仍是

可用的。

随着对软件的熟悉，用户可能会对软件操作的细节产生

兴趣，会希望知道更多隐含内容，比如是否有隐含的快捷操

作或隐藏的小功能，以此来解决软件还能为用户提供哪些功

能的问题。这个时候帮助信息就需要提供类似用户手册一

样详细但力求简洁的内容，这就需要对用户手册或提供的文

本文档内容进行有效的抽取，只反馈给用户关键有用的信

息。由于长时间地翻阅和组织散落的用户手册信息对用户

来说无疑是额外增加的工作，往往由于这项工作过分地费时

费力，导致很多用户不愿意去阅读用户手册，用户手册的使

用率毫无疑问会降低，也很难起到预期帮助用户学习的

作用。

由于指控软件插件之间的交互频繁、使用环境配置的不

同等各种原因造成的软件报错崩溃，用户希望可以自己先进

行排查和解决，所以常见故障的排查、报错内容的查看、问题

的定位信息也是用户需要的。随着用户使用时间的增长，这

些信息是需要更新的，考虑到用户使用软件产品的地域局限

性，常见问题的解决方法信息可交给用户进行维护，用户可

以根据经验更具经验添加问题的解决方法，互相分享，与开

发人员一起丰富故障解决方法的问题库，提高自学习的效率

３　防空指控帮助信息在Ｎｅｏ４ｊ中的存储

为实现防空指控帮助信息在图数据库 Ｎｅｏ４ｊ中的存储，
配置如下环境：Ｗｉｎｄｏｗｓ１０操作系统，ＪＤＫ１．８．０，Ｎｅｏ４ｊ３．３．５
单机版嵌入式安装，火狐浏览器，ＩＤＥＡ２０１８．１．２。由于防空
指控软件操作较多，短期无法全部覆盖，本文以部分操作为

例进行演示验证。

３．１　防空指控帮助信息节点划分
将防空指控软件中包含的具体操作关键名称按照合成、

防空、操作、文书、常见问题等类型进行划分，即划分为 ＨＣ、
ＦＫ、ＯＰ、ＷＳ、ＣＪ等类型的Ｌａｂｌｅ，如表１所示。
　　不同类型的 Ｌａｂｅｌ，颜色不同。Ｎｅｏ４ｊ提供七种颜色、五
种尺寸的不同选择，由思维导图的相关经验可知，节点颜色、

大小、形态的区分有助于提高用户对信息的记忆。在创建结

点的同时写入节点相关属性，如节点的细节详情、操作的含

义等，酌情附上ｉｍａｇｅ属性，ｉｍａｇｅ属性可以在节点可视化的
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时候，为节点添加防空某信息系统使用时具体出现的界面情

景图片，或者为操作性质的节点直接以用户熟悉的图形显

示，避免了文字阐述的繁琐，简化可视化界面。这样用户可

以很轻松的找到操作的位置和方法，更加直观、有效地起到

帮助用户学习的作用。

表１　类型和Ｌａｂｅｌ

Ｌａｂｅｌ 类型 Ｌａｂｅｌ 类型

ＨＣ 合成 ＷＳ 文书

ＦＫ 防空 ＣＪ 常见问题

ＯＰ 操作 … …

　　所有的节点通过有向的Ｒｅｌａｔｉｏｎ进行连接，Ｒｅｌａｔｉｏｎ的方
向可以是单向或双向的，从而数据库中的数据之间可以形成

一张有向图。通过不同 Ｐｒｏｐｅｒｔｙ进行 Ｒｅｌａｔｉｏｎ类型的区分，
Ｎｏｄｅ和Ｒｅｌａｔｉｏｎ都是可以不断扩展的，每发现新的一条 Ｒｅ
ｌａｔｉｏｎ都可以进行添加，Ｎｅｏ４ｊ支持一条连续语句写入多重关
系，数据库更新方便。所有的Ｎｏｄｅ和Ｒｅｌａｔｉｏｎ的属性和返回
给用户的信息都统一采用中文表示，增加可读性［３］。

对于常用的操作，考虑将相近或者频繁使用的操作整整

合成一个新的、通用的节点来进行统一表示，以此来简化节

点的类型，避免大量类似节点重复出现，使“网”的关系和走

向更加清晰，简化界面。

图数据库中每个节点自带的ＩＤ都是唯一的，这个ＩＤ是
系统定义的，无法修改，且对用户来说是不可见的，所以在写

入数据的时候需要约定节点一个可见的、可修改的属性（Ｔｉ
ｔｌｅ属性）作为区分节点的唯一属性［４］。由于数据库本身对

节点唯一性的识别是通过系统自带 ＩＤ来判断的，每新建一
个节点，系统都会给它分配一个新的系统ＩＤ，所以相同Ｌａｂｅｌ
下、相同Ｔｉｔｌｅ的节点可以是两个节点，因此在数据库组织的
时候要注意Ｔｉｔｌｅ属性字符的唯一性；同时在写入数据库的
时候尽量避免不同Ｌａｂｅｌ下相同Ｔｉｔｌｅ节点的出现，其实就算
有这样的情况出现也不会对用户的可读性产生太大的影响，

因为不同Ｌａｂｅｌ节点的颜色是进行区分的，对用户来说，颜色
的不同直观反映了节点类型的不同。为了提高检索速度，可

以选择根据检索要求，选择一个属性作为索引，本文采用 Ｔｉ
ｔｌｅ属性组织索引。

下面是建立索引的部分Ｃｙｐｈｅｒ：
ＣＲＥＡＴＥＩＮＤＥＸＯＮ：ＨＣ（Ｔｉｔｌｅ）
ＣＲＥＡＴＥＩＮＤＥＸＯＮ：ＦＫ（Ｔｉｔｌｅ）
ＣＲＥＡＴＥＩＮＤＥＸＯＮ：ＷＳ（Ｔｉｔｌｅ）


３．２　防空指控信息数据写入
Ｎｅｏ４ｊ数据库采用 Ｃｙｐｈｅｒ语言进行写入、查询、修改等

一系列对数据库的操作。Ｃｙｐｈｅｒ是已测试的、处理图数据库
效率最高的查询语言，具有较高的可读性和可维护性，能够

被高效地开发使用，而且Ｃｙｐｈｅｒ语言没有ＪＯＩＮ语句，在查询

节点关系时不需要进行复杂的多重 ＪＯＩＮ，Ｃｙｐｈｅｒ语言在写
入属性的时候也不需要声明属性类型，可以进行自动类型匹

配，语法灵活简单［５］。

按不同类型的ｌａｂｅｌ写入节点的部分Ｃｙｐｈｅｒ如下：
ＣＲＥＡＴＥ（作战信息系统：ＨＣ｛ｔｉｔｌｅ：“作战信息系统”｝）
ＣＲＥＡＴＥ（导入计划：ＯＰ｛ｔｉｔｌｅ：“导入计划”｝），（编辑计

划：ＯＰ｛ｔｉｔｌｅ：“编辑计划”｝），（导出计划：ＯＰ｛ｔｉｔｌｅ：“导出计
划”｝），（发送计划：ＯＰ｛ｔｉｔｌｅ：“发送计划”｝）……

给节点创建关系的部分Ｃｙｐｈｅｒ如下：
ＣＲＥＡＴＥ（防空兵力部署）－［：下一步］－＞（切换地图

标绘），（通信装备）－［：操作１］－＞（选中军标右键），（通
信装备）－［：操作２］－＞（通信情况分析）……

部分防空指控帮助信息写入Ｎｅｏ４ｊ效果图如图３。

图３　部分防空指控帮助信息写入Ｎｅｏ４ｊ效果图

３．３　Ｎｅｏ４ｊ查询结果可视化展现
要将图数据库查询结果结合用户界面返回给用户，需要

采用可视化框架对查询结果进行可视化展现。Ｎｅｏ４ｊ自带的
Ｂｒｏｗｓｅｒ采用Ｄ３．ｊｓ框架来进行可视化，因此本文也选择了
Ｄ３．ｊｓ框架。

由于Ｊａｖａ不支持调用 Ｒｅｓｔ接口的命令语法，所以不方
便直接通过Ｒｅｓｔ接口访问数据库［７］。如果要将数据库查询

的结果和用户界面层结合进行可视化，要先通过ＪａｖａＡＰＩ执
行Ｃｙｐｈｅｒ查询语句，再把查询结果拼接成 ＪＳＯＮ格式，产生
ＪＳＯＮ文件，使用插件对 ＪＳＯＮ文件进行解析，再由 Ｄ３．ｊｓ使
用这些解析的信息进行网页形式的可视化［８］，Ｄ３．ｊｓ可视化
流程如图４所示。
　　下面是对ＪＳＯＮ格式的说明：

｛“ｎｏｄｅｓ”：［｛ｔｉｔｌｅ：“防空计划”，ｌａｂｅｌ：“ＦＫ”，ｉｄ：１｝，
｛ｎａｍｅ：“导入计划”，ｌａｂｅｌ：“ＯＰ”，ｉｄ：２｝，｛ｎａｍｅ：“删除计
划”，ｌａｂｅｌ：“ＨＣ”，ｉｄ：３｝］，

“ｌｉｎｋｓ”：［｛ｓｏｕｒｃｅ：１，ｔａｒｇｅｔ：２，ｔｙｐｅ：“操作１”，｝，｛ｓｏｕｒｃｅ：
１，ｔａｒｇｅｔ：３，ｔｙｐｅ：“操作２”｝］…

ＪＳＯＮ格式分为ｎｏｄｅｓ和 ｌｉｎｋｓ两部分，ｎｏｄｅｓ需要 ｎａｍｅ、
ｌａｂｅｌ和ｉｄ，ｌｉｎｋｓ则需要 ｓｏｕｒｃｅ、ｔａｒｇｅｔ和 ｔｙｐｅ。ｎｏｄｅ中的 ＩＤ
指的是节点的系统 ＩＤ，ｌｉｎｋ中 ｓｏｕｒｃｅ和 ｔａｒｇｅｔ后面的值指的
是ｎｏｄｅｓ里的 ＩＤ值，ｌｉｎｋｓ即为节点间的关系，它表示从
ｓｏｕｒｃｅ（ｘ）到ｔａｒｇｅｔ（ｙ）的关系是ｔｙｐｅ（ｓｔｒｉｎｇ）［９］。

５９１李安琪，等：基于图数据库的防空指控软件帮助信息的存储




ＪＳＯＮ标准格式里需要的值都是从写入的数据库中读取
的，需要注意的是，在格式转换的时候ＪＳＯＮ对符号的区分和
要求。

图４　Ｄ３．ｊｓ可视化流程

４　实验

本文从某指控软件的实际使用操作入手，通过对某指控

软件的操作和相关文档的阅读，完成了对战前操作流程和细

节的梳理，对这些操作进行了节点、关系和属性的划分，由这

些划分好的信息组成提供给用户的帮助信息，并将这些信息

组织入库，最后通过Ｄ３．ｊｓ框架将查询到的结果对用户进行
可视化展示，如查询“空情与空中态势”（ｉｍａｇｅ属性为随机
图片），查询结果如图５所示。

图５　“空情与空中态势”查询结果

　　可以看出：传统的帮助信息存入关系型数据库或直接是
一个文档的形式，帮助信息按照章节进行组织，采用大量的、

文字性的描述，操作和操作之间的联系不紧密，而且由于不

同的配置项的帮助文档是由不同的开发人员编写的，帮助文

档之间是相对独立的，用户在使用的时候常常需要在不同的

文档之间跳转查询。而本文从操作的流程和细节入手，采用

图的方式组织这些信息，注重操作间的关联性，查询返回的

结果也是图的形式，节点的表示进行了颜色区分，符合人的

记忆规则，添加的ｉｍａｇｅ属性将展示结果结合了具体的操作
场景，使用户更容易找到操作的位置，图数据库高效的查询

效率也是不容忽视的优点。

５　结论

１）用图数据存储防空指控系统的帮助系统不仅可以表
示各个帮助信息之间的关系，而且在可视化方面的效果也更

加友好。

２）Ｎｅｏ４ｊ对“关系”展现方面表现优越，不仅可以用来展
现防空指控软件的帮助信息，更可以扩展到指控软件知识图

谱的构建，并进一步用来描述交通网络、人物社交关系、任务

划分关系等，图数据库，特别是图数据库与关系型数据库的

结合使用在军事领域的应用还有待进一步扩展。

３）通过用图数据库的方式对包含大量、多重关系的信
息进行存储，也可以发现现有知识体系中存在的问题，比如

孤立的节点或与其他节点联系弱的节点都需要继续进行

研究。

Ｎｅｏ４ｊ本身自带Ｂｒｏｗｓｅｒ提供的查询展示结果比较理想，
但如何直接采用这一结果还需要继续探索；对于 Ｎｅｏ４ｊ本身
的安全性来讲，Ｎｅｏ４ｊ默认处于一种安全的温室环境下，而对
于军事领域的安全标准而言，这样的安全性远远不够，在使

用Ｎｅｏ４ｊ的时候安全性需要进一步考虑。
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