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基于LSTM与随机森林混合构架的钓鱼网站识别研究
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摘　要:针对传统的钓鱼站点攻击检测模型时延高、效率低、特征提取复杂的问题，提出一种使用长短期记忆网

络（long short term memory，LSTM）和随机森林的混合算法模型。该模型主要包括网址上下文特征提取和混合特

征分类两部分。首先，根据循环神经网络特点建立128步长的深度网络结构。实验数据参考开源社区提供的钓鱼

网站网址和正常网址情报。利用自然语言处理技术对网址数据进行编码得到具有局部特征的网址序列。通过构

建的LSTM网络对网址序列进行字符上下文特征提取，结合传统检测方法中的非字符序列特征，共同构成实验特

征集。随后，利用随机森林获取每一个特征的最佳分裂点，构建混合特征分类模型。该模型以网址数据为检测源，

一方面降低了随机森林的字符序列特征维度，另一方面结合传统钓鱼网址检测中的非序列特征，弥补了LSTM算

法检测特征单一的问题。为验证该模型的有效性，设计了本文模型与随机森林算法、LSTM算法的对比实验，并进

一步对不同LSTM训练规模的时间成本进行分析。从实验中发现，基于LSTM与随机森林的混合模型大幅度提高

了钓鱼网站的识别准确率，模型准确率达到98.52%，比相同训练规模的LSTM准确率高3%，比实验中的单一随机

森林准确率高7%。同时，相比于LSTM算法同等幅度的准确率提升，该混合算法具有更小的时间代价。实验结果

表明，作者提出的混合模型克服了传统识别模型在特征提取、识别效率上的问题，适合于海量钓鱼网站攻击的快

速识别。
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Research on Classifying Phishing URLs Using Hybrid Architecture of LSTM and Random Forest
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(1.College of Cybersecurity, Sichuan Univ., Chengdu 610065, China; 2.College of Electronics and Infor. Eng. Sichuan Univ., Chengdu 610065, China)

Abstract: In order to solve the problem of high delay, low efficiency and complex features extraction in the traditional website phishing detection

methods, a hybrid algorithm model using LSTM and the random forest was proposed. The model was composed of URL context feature extrac-

tion and hybrid features classification. Firstly, a 128-step deep network structure according to the Recurrent Neural Network was built. The exper-

iment data was collected from the open source community, including phishing URLs and benign URLs. The URL data was encoded to a series of

sequences with local features by natural language processing technology. The experiment feature sets were composed of the character context fea-

tures of the URL sequence extracted by LSTM network and non-character sequence features in the traditional detection methods. Secondly, in or-

der to get the best split point of each feature,phishing URLs recognition model was constructed by Random Fores. Then, the URL characters were

chosen as the input source.On the one hand, the character sequence feature dimension of the random forest was reduced. On the other hand, in

combination with the non-sequential features, the problem of the single detection rule of LSTM algorithm was avoided. In order to verify the

validity of the model, a comparison experiment of our model with random forest algorithm and LSTM algorithm was designed, and the time cost

of different LSTM training scale was further analyzed. The experiments demonstrated that the hybrid algorithm model provided an accuracy rate

of 98.52%, surpassing single LSTM neural network and a single random forest by 3% and 7%. Meanwhile, when LSTM and hybrid model in-

creased the same magnitude of accuracy, the latter had a smaller time cost.The experiment showed that the hybrid model overcame the efficiency

problem of the traditional recognition model in feature extraction and recognition. Thus, the hybrid algorithm was suitable for rapid detection un-
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dera large of phishing attacks.
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网站钓鱼攻击是一种常见的社会工程学攻击方

法，近几年来，随着网络诈骗技术门槛的降低，网站

钓鱼攻击呈现进一步增加的趋势。国际反网络钓鱼

工作组在2017年的数据统计显示，2016年第四季度

的钓鱼网站总数达到277 693个[1]，比2015年同季度

数据增加75%[2]。网站钓鱼攻击严重威胁网络用户的

财产和隐私安全，因此，亟待提出能够准确实时检测

网站钓鱼的方法。

网站钓鱼攻击检测一直是信息安全研究中的热

点问题，国内外相关研究主要集中在基于网站网址

的检测方法和基于网站内容的检测方法。基于网站

网址的检测方法通过挖掘网页元素、网页视觉效果

中的特征进行攻击检测。刘文印等[3]从图像相似性识

别的角度检测钓鱼网站，利用块级结构、布局结构和

整体风格三个指标进行相似性对比。张卫丰等[4]基于

匈牙利匹配对网页图片特征和网页文本特征进行相

似度计算，同时使用了网页文本和视觉属性判断钓

鱼攻击。然而，这些方法受到相似性的制约，只能对

具有相似特征的钓鱼网站进行识别。另外，沙泓州[5]

等在针对恶意网页内容的识别研究中指出，基于网

页内容的检测方法需要引入大量网页数据，进而造

成数据特征维数灾难。因此，基于静态内容的钓鱼网

站检测无法适应大规模钓鱼攻击下的实时检测。而

Le等[6]通过对比多个特征指标对钓鱼网站的识别率

影响发现，网站网址可以作为有效的钓鱼网站快速

检测指标。因此，钓鱼网址检测是一种快速准确的钓

鱼网站识别方法。

基于网址的网络钓鱼检测可以分为主动检测与

被动检测两种方法。被动检测方法主要基于黑名单

检测技术进行网络钓鱼站点标记。这种方法通过人

工提交、蜜罐收集以及敏感词爬取等手段预先构建

一个钓鱼站点黑名单，利用黑名单判断目标是否为

钓鱼网站。Google浏览器等多个浏览器插件都提供

相关的黑名单检测API，这种检测方法具有低误报率

的优点。但是Sheng等[7]对8种基于黑名单技术的网络

钓鱼防御工具进行测试发现，这些工具在零日钓鱼

网站的识别上都具有滞后性。

主动检测方法主要通过分析网址特征来构建识

别模型，自动对未知网站进行识别。Gaerera等[8]分析

了大量钓鱼网址后提出了一个包含18个特征的训练

模型。Jeeva等[9]则对常见钓鱼特征进行关联规则挖

掘，来泛化这些特征。然而，人工对网址特征的选取

存在特征提取复杂的问题。随着研究的深入，许多机

器学习算法被运用于网址检测，包括朴素贝叶斯、支

持向量机、随机森林和神经网络等。研究发现随机森

林算法和递归神经网络分别在模型收敛时间和准确

率上表现良好[10–11]。然而，随机森林算法的准确率由

决策树的分类特征决定，这就需要人工提取大量特

征来提升整个算法的有效性。而LSTM算法通过自主

学习字符序列特征来识别钓鱼站点，虽然有着较高

的准确率，但无法判断字符序列特征与正常网址特

征相近的钓鱼网址。

针对现阶段存在的问题，提出一种基于LSTM和

随机森林的混合检测模型来识别钓鱼网站。利用

LSTM神经网络模型具有记忆选择性的特点，结合自

然语言处理技术，充分挖掘钓鱼网址序列的局部特

征。利用这种局部特征取代传统检测方法中复杂的

字符特征，简化了相关特征的选择和提取。另一方

面，通过随机森林结合其他特征来弥补LSTM的性能

缺陷。本文的混合算法在减少原有检测特征数量的

同时提升了检测模型的准确率。实验证明，该模型可

以实现快速、有效地识别未知钓鱼网站。

1   基于混合算法的钓鱼网址检测模型

1.1   检测模型框架

本文的钓鱼网址检测模型如图1所示，该模型主

要包括三部分：LSTM字符特征提取器、传统非字符

特征提取器和随机森林分类器。原始数据经过预处
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图 1　钓鱼网址混合检测模型

Fig. 1　Hybrid detection model for phishing
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理标记后得到实验数据，实验数据随机分为两组，一

组用于LSTM模型的训练评估，另一组经过特征提取

后成为特征集向量，最后，使用随机森林算法训练特

征集数据，生成混合算法模型。

1.2   检测模型特征

攻击者在构造钓鱼网址时，遵循着模仿正常网

址的原则，因此，钓鱼网址中隐含了大量精心设计的

网址特性，这些隐含特性可以作为混合算法的训练

特征。作者参考传统检测算法提取了7个相关特征作

为基本特征集，在传统特征的基础上加入LSTM模型

进行改进。最终，对数据集提取如下8个特征。

特征1　Alexa域名排名。通过判断待检测网址域

名是否在Alexa 100万列表中，可以对待检测网址做

初步评价。位于Alexa列表中的域名拥有更加可靠的

安全性，这些域名不易被恶意网站劫持，而攻击者临

时申请的域名也难以进入Alexa列表中。但是，经过

统计分析发现，部分钓鱼域名的Alexa排名十分靠

前，这是因为钓鱼攻击者可以通过申请博客服务，如

Google博客，进而在Google的主域名下，建立属于自

己的二级域名进行钓鱼，这种情况会影响该特征判

断的准确性。

特征2　子域名长度。浏览器地址栏的长度是有

限的，钓鱼攻击者通常会利用这一特点来模仿正常

网址。攻击者将正常的网址嵌入到网站的子域名中，

利用地址栏无法完整显示的特性欺骗用户。这使得

钓鱼网址趋向于拥有更长的子域名结构。

特征3　网站网址长度。正常的网站通常会使用

较短的网址来方便访问者记忆与使用，而钓鱼网站

试图在网址中隐藏攻击向量的做法会导致网址长度

远大于正常网址。

特征4　网站路径长度。通过统计分析发现，钓

鱼攻击者会在网站路径中掺杂大量主流网站词汇或

者参数值，通过长度和相关品牌词汇来降低访问者

对于网站网址的判断能力。

特征5　网址信息熵。信息熵是衡量信息复杂度

的指标，由于自动化钓鱼网址生成工具的普及，钓鱼

网址中大量使用随机字符，随机字符序列结构的信

息熵高于英文单词结构。因此，通过信息熵可以识别

随机字符使用较多的钓鱼网址。

特征6　特殊字符数。由于浏览器显示网址时对

于特殊字符会有不同的显示效果，正常网址会避免

使用这类特殊字符，而钓鱼攻击者通过使用特殊字

符来混淆浏览器的显示结果。

特征7　可疑单词数。通过统计分析样本中的单

词，钓鱼网站常用的可疑单词主要包括“confirm”

“account”“secure”“login”“signin”“submit”“up-

date”“logon”“cmd”“admin”。
特征8　LSTM模型关联特征。使用LSTM神经网

络提取网址字符串上下文特征。作为深度学习领域

近几年兴起的一种改进的递归神经网络算法，

LSTM适合用于分类序列数据尤其是具有上下文特

征的步长序列数据。通过对比钓鱼网址与正常网址

的字符序列维度分布特征，如图2所示，可以看出钓

鱼网址趋向于拥有更长的步长序列和更加均匀的编

码分布。

图3进一步对比了钓鱼网址和正常网址的字符

频度差异，对两类网址的独热序列做快速傅里叶变

化，得到步长序列的频谱分布。从图3中可以看出，普

通网址字符主要集中于较低频段，钓鱼网址则分布

在整个频段。
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图 2　钓鱼网址与正常网址的字符序列平行坐标图

Fig. 2　Parallel coordinate of the character sequence of the
phishing URL and the common URL
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图 3　钓鱼网址与正常网址频度分布

Fig. 3　Frequency distribution diagram of the phishing
URL and the common URL
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由于这些特性的存在，可以使用LSTM算法来挖

掘网址字符序列的潜在特征，通过利用潜在特征增

加钓鱼网址检测模型的有效性。

1.3   检测模型算法

1.3.1    基于LSTM算法的特征提取器

特征提取器使用LSTM算法提取待检测网址的

序列特征，提取后的特征用于下一步随机森林的分

类训练。递归神经网络[12]（recurrent neural network，
RNN）在序列语言模型的机器学习中具有优异的表

现。然而RNN存在深度网络下的长程依赖问题，为了

弥补这一不足，AlexGraves [ 1 3 ]在RNN中引入了

Schmidhuber于1997年提出的长短期记忆模型 [14]

（long-short term memory, LSTM）。

x = (x1, x1, · · ·, xT ) h = (h1,h2, · · ·,hT )

y = (y1, · · ·,yT ) t ∈ (1,T )

LSTM神经网络可以简化为3层结构，输入序列

，隐藏层的循环网络为 ，

而输出值为 。因此，在序列中

时，有：

ht = H (Wxh xt +Whhht−1+ bh) （1）

yt =Whyht + by （2）

W Wxh

b bh H
式中， 为权重矩阵， 为输入层到隐藏层之间的

权重矩阵， 为偏置向量， 为隐藏层偏置向量， 为

LSTM改进的记忆单元隐藏层。

整个模型流程如图4所示，算法流程如下：

1）数据处理阶段。独热（One-hot）编码网站网址

数据，填补得到定长序列。

2）数据嵌入层。嵌入层对定长序列进行掩码操

作和降维处理，将多维的网址数据映射为适合LSTM
网络处理的稀疏矩阵。

3）数据循环层。将处理完成的数据送入128步长

的LSTM循环单元进行40轮训练。

4）数据输出层。输出层使用S型激活函数并增加

Dropout层防止过拟合。反向传播使用交叉熵损失函数：

C=− 1
n

∑
z

[v ln a+ (1− v) ln (1−a)] （3）

v a式中， 为期望输出， 为实际输出。

LSTM算法不需要人工提取特征，直接使用预处

理后的网址字符序列进行训练，降低了人工选取特

征的复杂度。但是在实际应用中，由于深度神经网络

的多层结构，导致模型收敛需要较长时间，尤其是在

数据维度较高、数据量较大时，模型收敛时间将呈指

数式增加。另一方面，单一的LSTM模型仅考虑了网

址字符序列特征，使得该模型针对序列组成相似的

钓鱼网址进行检测时存在缺陷。

1.3.2    基于随机森林算法的混合特征训练

随机森林是由一系列决策树构成的分类器 [15]，

由Breiman在Bagging算法上改进而成[16]。LSTM特征

模型训练完成后，利用模型提取字符序列特征，并与

其它特征组合构成随机森林待训练特征，进行下一

步训练。所使用的具体算法步骤如下：

D = {d1,d2, · · ·,dn} (n ≥ 1) ID = {i1, i2, i3, i4,

i5, i6, i7, i8} i1 ∼ i7 i8

步 骤 1 　 根 据 实 验 设 计 ， 量 化 提 取 训 练 集

构 成 特 征 集

，其中， 为传统的网址检测特征， 为

LSTM提取的字符序列特征。

步骤2　根据选取的8个特征属性，按照算法要

求，随机选取2个特征作为分裂备选，节点分裂的度

量标准由基尼系数决定，基尼系数度量公式：

Gini (D) = 1−
8∑

i=1

pi
2 （4）

pi i其中， 为训练集中属于特征值 的样本个数和样本

总数的比值。由该公式可以计算备选点的基尼系数，

其中的最小值作为属性的最优分裂点。

步骤3　按照上述步骤，依次计算每一个属性的

最优分裂点，对比不同分裂点之间的基尼系数，选取

其中最小的属性作为最优属性。根据训练数据并发

计算生成相应的决策树。

步骤4　将生成的决策树组成随机森林，以投票

选取的方式给出每一个网址序列的判别类别。

通过将LSTM模型引入随机森林算法中，既减少

了随机森林构建时人为选取特征的复杂度，提高整

个随机森林的准确性。又降低了LSTM的训练规模，

同时克服了LSTM检测特征单一的问题。

2   实验结果与分析

2.1   实验数据及环境

数据集分别采集Phishingtank钓鱼网址50 000条
数据，CommonCrawl可信网址50 000条。实验采用十

折交叉验证进行模型评估。本文实验平台为单台PC

 

嵌入层

输入层

LSTM
循环层

全连
接层

激活层

Dropout
层

图 4　LSTM深度网络层级图

Fig. 4　Level diagram of LSTM deep network
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机，Intel酷睿i7处理器，8 G内存。LSTM算法使用Py-
thon语言的Tensorflow[17]实现，随机森林算法使用

Scikit-learn[18]数学工具包实现。

2.2   实验指标

实验评估结果使用以下4种类型表示：

真阳性（true positive，TP），数据标签为钓鱼网站

并且模型判断结果也为钓鱼网站的数据类型；

假阳性（false positive，FP），数据标签为正常网

站但模型判断结果为钓鱼网站的数据类型；

真阴性（true negative，TN），数据标签为正常网

站并且模型判断结果也为正常网站的数据类型；

假阴性（false negative，FN），数据标签为钓鱼网

站但模型判断结果为正常网站的数据类型。

F1

对模型的性能评估使用准确率（Acc）、召回率

（Rec）、精确率（Prec）和召回精确率调和平均数（ ）。

Acc =
T P+T N

T P+T N +FP+FN
（5）

Rec =
T P

T P+FN
（6）

Prec =
T P

T P+FP
（7）

F1 = 2
Prec×Rec
Prec+Rec

（8）

2.3   实验步骤

步骤1　将实验数据随机分为两组，数据组A用

于混合算法中LSTM提取器的训练，数据组B用于3种
算法对比实验的训练与评估。

步骤2　LSTM算法评估实验。利用第1.3节中相

同的LSTM模型和参数进行训练实验，逐步递增训练

轮数，记录准确率变化情况以及训练时间代价。

i1 ∼ i7

步骤3　传统特征随机森林评估实验。训练随机

森林算法模型，选取 共7个特征作为训练特征

集，记录模型评估指标。

步骤4　混合构架模型评估实验，先利用数据组

A训练LSTM提取器，由LSTM模型获取数据组B的序

列特征，再与传统特征一同构成特征数据集。对量化

后的特征数据进行随机森林训练，观察整个混合模

型的评估结果。

2.4   实验结果

对比LSTM算法、随机森林和混合算法的实验结

果，在特征选取较少时，随机森林的性能指标在3种
算法中最差，仅有88.52%的准确率，40轮训练的

LSTM准确率可以达到95.74%。而本文设计的LSTM
和随机森林的混合构架算法准确率达到98.52%，在

召回率和精确率方面也高于另外两种算法。3种算法

的性能指标以及模型训练所需时间如表1所示，其中

L表示40轮LSTM的评估结果，R表示随机森林的结

果，L+R表示本文混合算法的结果，3种算法的受试

者工作特征曲线（receiver operating characteristic
curve, ROC）如图5所示。

从时间代价分析，单一LSTM网络在5轮训练的

基础上再进行5轮训练后，准确率从90%提升到93%，

训练耗时为3.48 h，而在混合构架算法中嵌套相同的

5轮训练模型提升同样幅度的准确率仅需1.33 s，远远

低于深度神经网络训练的时间成本。

3   结　论

基于黑名单或网页特征的网站检测无法满足批

量钓鱼检测对时间性和时效性提出的要求。为了能

够更好的应对海量钓鱼网站的实时检测，设计并验

证了一种基于LSTM和随机森林的混合构架算法，实

验结果表明，混合构架模型能够在简化随机森林特

征选取的同时，减少相应的LSMT模型训练时间，提

高检测模型的更新速率和检测准确率。由于所使用

的算法以网站网址特征为检测依据，因此无法针对

域名代码（Punycode）编码的网址进行检测，如何利

用深度学习检测Punycode网址将是进一步研究的

方向。
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