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基于TDRI的多视图关联DNS流量可视分析
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摘　要:针对现有DNS流量分析方法受大规模网络中大数据量限制的问题，及可视分析方法还未应用到DNS流量

分析中的现状，提出了一种TDRI（trend to domain and request information）DNS流量分析模型，并采用DNS流量分

析模型和网络安全及大数据可视分析方法相结合的方式，设计并实现了基于TDRI DNS流量分析模型的多视图

关联DNS流量可视分析系统。首先，对复杂大规模真实网络中长期、大量DNS流量数据进行观测和描述性分析。

然后，从DNS服务中域名请求者、域名及域名访问3个基本要素的角度抽象并提出一种包含DNS流量特征值时序

变化趋势、请求域名及域名访问情况的DNS流量分析模型。最后，以提出的DNS流量分析模型为指导，设计了包

括数据选择和关联交互视图的DNS流量可视分析系统，支撑问题分析为驱动的DNS流量数据分析过程。将基于

TDRI的多视图关联DNS流量可视分析系统应用于校园网真实环境，帮助分析者从DNS流量中发现了网络中的恶

意访问行为以及针对DNS的恶意行为。实验结果表明，本文提出的分析方法可提高大规模网络环境下DNS流量

分析效率，分析出DNS流量中表现出的恶意行为，为DNS安全稳定运行提供了保障。
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Abstract: In order to solve the problems that the existing DNS traffic analysis is limited by large data in complex large-scale networks, and the

current visual analysis is not yet applied to DNS traffic analysis, a DNS traffic analysis model based on trend to domain and request

information(TDRI) is proposed. The combined with network security and visual analysis method of big data, a multi view association DNS traffic

visual analysis system based on TDRI DNS traffic analysis model is designed and implemented. First, the long-term and massive DNS traffic data

of complex large-scale real networks are observed and analyzed. Then, a DNS traffic analysis model that includes DNS traffic eigenvalue time-

series trend, request domain, and domain request information is abstracted and presented from three perspectives of requester, domain and request.

Finally, based on the proposed DNS flow analysis model, the DNS traffic visual analysis system, which includes data selection and interrelated in-

teractive view, is designed to support the analysis process of DNS traffic data driven by the problem analysis. The multi-view associated DNS

traffic visual analysis system based on TDRI is applied to the real environment of campus network, which helps analysts find malicious access be-

havior in the network from DNS traffic and maliciousbehavior for DNS.The experimental results show that the proposed analysis method can im-

prove the efficiency of DNS traffic analysis in the large-scale network environment and analyze the malicious behavior in the DNS traffic, which

provides a guarantee for the safe and stable operation of the campus network DNS.
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域名系统（DNS）作为互联网上核心基础设施，

是互联网正常通信的重要保障[1]，这一服务的重要性

和DNS设计实现本身带来的脆弱性[2]，导致了大量利

用DNS系统的网络攻击及针对DNS本身的特定攻击

的出现，如：基于D N S的放大攻击、利用D N S的

C&C通信、DNS投毒等。使得通过DNS发现恶意网络

行为以及监测DNS本身状态具有重要意义。DNS流
量数据作为反映DNS服务器状态和使用情况的重要

数据，复杂大规模真实网络环境中表现出数据规模

巨大，持续迅速增长，层次结构丰富的显著特点，给

分析人员高效分析DNS流量带来繁重的认知负担。

因此，通过高效的DNS流量分析方法，帮助分析人员

快速通过DNS流量数据掌握DNS运行情况，发现网

络中的恶意行为，并保障DNS系统的可用性与安全

性具有重要意义。

近年来大量研究者针对DNS流量进行了广泛的

研究。章思宇[3]通过对恶意软件DNS流量的分析，设

计了基于DNS流量的恶意软件检测算法，监测了各

类恶意软件。张维维等[4]通过对主干网DNS流量的分

析，提出“依赖性”和“使用位置”测度组，以及多分

类器模型，地在主干网环境下进行僵尸网络等恶意

活动检测。缪晨[5]基于流量分析技术设计实现了DNS
DDoS流量检测系统，检测了针对DNS服务器的异常

流量。但上述研究在复杂大规模环境下分析效率受

数据量的限制。

为了帮助分析人员通过复杂大规模网络数据快

速分析网络状况，从“正常状态中”快速准确感知

“异常情况”，可视化已成为网络安全研究中的重要方

法[6–8]。网络安全可视化研究领域现有研究主要涉及

对可视化结构本身的研究和借助多视图合作对网络

流量进行可视分析两部分。对可视化结构本身的研

究弱化了分析者与可视化工具交互过程的重要性，

独立可视化的方法往往不能满足分析者现有的问题

分析过程。对于大数据安全可视分析中面临的数据

规模大且难以表征的问题[9]，多视图合作分析可帮助

分析者通过现有分析过程从网络流量数据中检测并

定位网络异常事件。Hao 等[10]提出了以多视图合作

为核心展示框架的可视分析工具，提高了分析过程

的效率和灵活性。Chen 等[11]设计了针对流量数据的

多视图合作在线分析工具，可高效分析识别DDoS等
网络攻击事件。赵颖等[12]实现了多视图合作的网络

流量时序数据可视分析系统，可较好支撑对常见网

络异常的分析。上述研究体现了多视图合作对网络

流量异常检测的有效性，但现有相关研究缺乏有针

对性地将可视分析方法应用于DNS这一特定核心服务。

作者以DNS流量分析为研究对象，提出了一种

基于TDRI（trend to domain and request information）的
DNS流量分析模型，该模型基于DNS协议中源IP、目
的IP、域名及Rcode等字段，依次对DNS流量特征值

不同时间粒度下的时序化趋势分析、请求域名分析、

域名访问情况进行分析。并将该模型和可视分析相

结合，实现了基于TDRI的多视图关联DNS流量可视

分析系统。通过多个协同交互的视图，支撑以问题分

析为驱动的DNS流量数据分析过程，帮助分析人员

高效分析DNS流量，分析发现DNS流量数据反映出

的恶意网络行为及DNS自身面临的攻击。

1   TDRI DNS流量分析模型

通过对DNS流量数据的观察和研究，抽象出图1
所示的DNS流量数据分析过程，并提出TDRI DNS流
量分析模型。该模型包含DNS流量特征值时序化趋

势分析、请求域名分析以及域名访问情况分析3个部

分，对DNS服务中域名请求者、请求域名及域名访问

情况3个要素进行了描述，从而进行异常流量发现、

与异常流量相关的域名跟踪及与域名相关的IP及访

问跟踪。

1.1   从时序变化趋势定位特定时刻

分析特定特征值时序的变化趋势，是TDRI分析

模型的关键基础步骤，对定位异于常态的时刻有重

要意义，其难点有：1）特征选择，DNS流量数据中哪

些特征能反映DNS流量基本状态；2）时间粒度，如何

选取适当的时间粒度提高DNS流量分析的准确性；

3）异常定位，如何通过相关特征对比定位特定时刻。

作者从两个角度提取时序变化趋势中特定特征

值和相应时间粒度：1）DNS流量基本关键特征。

DNS流量数据中，访问量、访问者和解析域名通常是

分析者关注的3个基本要素，以天为时间粒度的

DNS访问量、访问者以及访问域名数量变化趋势展
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图 1　TDRI DNS流量分析过程

Fig. 1　TDRI DNS traffic analysis process
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现一段时间内负载情况变化，帮助定位分析者感兴

趣或异常时刻；2）DNS异常流量特征。DNS另一重要

特征属性为DNS对域名的解析成功率，解析成功率

与DNS访问量时序变化趋势的结合，在相对较小的

时间粒度下，如分钟，可帮助定位某些突发事件。如：

当出现DNS拒绝服务攻击，域名解析成功率降低但

DNS访问量迅速增大[13]。

X Y

为分析所选取的DNS请求量、访问者数量和解

析域名数量3个基本关键特征两两间的相关性，利用

了皮尔逊相关系数计算方法[14]，随机变量 和 的相

关系数计算方式为：

r=

n∑
i=0

(xi− x) (yi− y)

 n∑
i=1

(xi− x)2


1
2

×
 n∑

i=1

(yi− y)2


1
2

（1）

r
r |r|

式中， 为线性相关系数，变量间的正负相关性取决

于 的正负， 大小决定了变量的相关程度，其值越

大相关性越高。以天为时间粒度，利用从2016年12月
至2017年5月半年的DNS流量数据，计算得到上述半

年时间内的DNS请求量、访问者数量和解析域名数

量3个基本关键特征两两间的相关性得到结果如

表1所示。

以天为时间单位的相关性分析发现，请求量、访

问者数量和解析域名数量间表现出一定正相关性。

为证实对上述3个特征的选取的有效性，同时选取了

域名请求源端口数与上述特征间相关性进行了对

比，其结果如表2所示。

源端口数与各特征值间表现出弱相关性，该结

果进一步验证了3个特征选择的有效性。

为分析突发的DNS异常流量，从DNS异常流量

特征的角度，将分钟内DNS请求量和域名成功解析

率进行对比。成功解析率利用DNS协议中Rcode字段

值进行分析如下。

P =
s
T
×100% （2）

P s

T

式中， 为一分钟内DNS成功解析率， 为一分钟内域

名成功解析的记录数， 为一分钟内DNS请求记

录数。

1.2   域名分析

DNS作为域名解析服务器，无论是恶意软件对

DNS的利用还是针对DNS的恶意攻击行为都与域名

密切相关[2–3]，通过对异常时间点DNS解析的域名的

分析，如：从该时间点解析量大的域名中找出与分析

者已有领域知识或认知不符的域名，聚焦可疑域名，

帮助分析造成DNS安全问题或引起流量基本属性数

据偏离正常值的域名。

1.3   域名访问情况

真正对DNS安全性和可用性产生影响的并非恶

意域名本身，恶意访问者以及对域名进行访问的恶

意行为，才是异常产生的主体。通过请求域名的IP、
各IP对域名的请求次数、IP对域名的查询类型以及

IP请求域名的返回状态进行刻画，在域名分析部分

锁定可疑域名后，该部分可帮助锁定恶意访问者及

其访问行为。

在上述TDRI DNS流量分析模型基础上，设计了

DNS流量可视分析系统，下面将介绍具体介绍系统

结构设计和多视图关联的DNS流量交互可视分析

过程。

2   原型系统设计

相比于直接从海量数据本身获取信息，将数据

映射到可视化结构能显著提高分析者对数据的认知

能力以及认知的准确性和效率[15]。以2017年4月的数

据为例，平均每日产生的DNS应答数据有约1.8亿条，

每条数据均包含DNS的消息头部、查询段、应答段授

权段和附加段。通过对DNS流量长期的观测分析，本

文总结出DNS流量存在数据规模巨大，持续迅速增

长，层次结构丰富等特性。针对上述特性，基于TDRI
DNS流量分析模型设计了DNS流量可视分析系统。

2.1   系统层次结构设计

DNS流量可视分析系统系统架构如图2所示。该

系统包含数据存储、数据处理、可视分析3个模块。

数据存储模块实现了基于HDFS的DNS历史流

量数据存储。DNS流量数据处理模块实现了对海量

DNS历史数据的清洗，基于关键字段的数据统计，及

特征提取。

可视分析模块首先实现URI与处理后数据表中

数据资源间的映射，为数据检索并将数据映射到可

视化结构的高效性、准确性和可靠性提供保障。接着

基于本文所提出的TDRI DNS流量分析模型，实现了

以问题分析为驱动的多视图关联的DNS流量可视分

 

表 1　本文所选特征间相关性

Tab. 1　 Correlation coefficient of selected features
 

请求量及
访问者数量

访问者数量及
解析域名数量

请求量及
解析域名数量

相关系数 0.41 0.93 0.47
 

 

表 2　其他特征相关性

Tab. 2　 Correlation coefficient comparison of other feature
 

请求量及
源端口数

访问者数量及
源端口数

解析域名数量及
源端口数

相关系数 0.40 0.15 0.20
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析。为减轻可视化方式本身给分析者造成的认知负

担，采用了利用网络安全数据进行网络监控、异常检

测以及特征分析中较为常用的折线图、柱状图及平

行坐标轴3种可视化结构[8]，直观展现DNS流量数据

的数值、变化趋势和流量特征值间相关关系，提高了

海量数据下的分析效率。

2.2   多视图关联的可视分析

可视分析模块的可交互图形化界面如图3所示，

包括数据选择部分和以问题分析为驱动的关联交互

视图两部分。

数据选择部分作为分析数据对象的过滤器，所

提供的选择包括：DNS基本特征值时序变化趋势分

析时间段；DNS请求量和成功解析率时序变化趋势

分析时间段；TOP域名分析数量。其中，域名分析数

量部分，针对截止2017年4月，半年的DNS流量数据

进行了分析，每天请求数为TOP-50的域名访问数约

占DNS总请求量的25%，而这50个域名仅占每天请求

域名数的0.1%，即：0.1%的域名约占解析总量的1/4，
因此将TOP-50的域名进行可视化映射能在一定程度

上有效地帮助分析DNS域名解析情况。TOP-20和
TOP-100的域名可视映射则分别为解析的TOP域名

提供了更详细和更宏观的分析视角。

以问题分析为驱动的关联交互视图建立在

TDRI模型之上，包含DNS基本特征值时序变化趋势

折线视图；DNS请求量与DNS成功解析率时序变化

趋势对比折线视图；特定时间区间内DNS解析域名

TOP-N柱状视图以及特定域名访问信息平行坐标视

图。基于TDRI 4个视图的关联与交互性体现在：1）通
过DNS基本特征值时序的变化趋势某时间点关联出

当日DNS请求数量和成功解析率的详情对比及当日

请求域名TOP-N，分别对应图3“关联1”和“关联2”；
2）成功解析率的详情对比中，通过DNS请求数趋势

某时间点关联出相应分钟内成功解析域名TOP-N，通

过DNS成功解析率趋势某时间点关联出相应分钟内

错误解析域名TOP-N，见图3“关联3”。在成功解析率

的详情对比坐标系设计缩放的人机交互功能，帮助

分析者更细致分析以分钟为时间单位的DNS流量数

据；3）通过域名视图中某一特定域名关联出该域名

的访问信息，见图3“关联4”。

 

多视图关联可视分析
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图 2　系统架构

Fig. 2　System architecture
 

 

查询 lP
开始日期：

结束日期：

详情日期：

域名数量

点击查询

域名信息

域名日期：

0 0.003 0.006 0.009 0.012 0.015 0.018 0.021

日期

访问次数/108

域名 DNS 响应情况 请求类型 lP对域名访问次数

DNS 请求数 查询域名数

(d) 域名请求信息

关
联

2

关联4

关
联

3

关联1

(a) 数据筛选 (c) 域名分析TOP20

域
名

TO
P2

0
20

17
-0

3-
27

20
17

-0
3-

28

20
17

-0
3-

29

20
17

-0
3-

30

20
17

-0
3-

31

20
17

-0
4-

01

20
17

-0
4-

02

(b) 时度变化趋势图

DN
S成

功
解
析
率

/%

增
长
率

/% DN
S请

求
数
量

/(1
04 次

)

30
20
10
0

0
0.2
0.4
0.6
0.8
1.0

1.0
0.8
0.6
0.4
0.2

0
−0.2
−0.4

 
图 3　可交互图形化界面

Fig. 3　Interactive graphical interface
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2.2.1    流量特征值变化趋势

DNS请求量、访问者数量和解析域名数量虽存

在正相关性，但并未表现出周期性特征。因此在视图

处理部分，本文采用增长率描述3个特征的变化程

度，以DNS访问量为例，其增长率如下。

R =

V − 1
n

n∑
i=1

vi

/1n
n∑

i=1

vi

 （3）

V n vi

n n = 3 i = 1,2,3

n

式中： 为某天的DNS访问量； 为历史天数； 为历

史 天中，每天的DNS访问量，本文取 ， 。

求历史 天均值的做法减小了历史异常值对增长率

产生的影响。

将3个特征量增长率按时序对应关系映射到折

线图，纵坐标表示选取的3个各特征量的增长率，横

坐标表示日期。而以分钟为单位的DNS请求量每天

的变化情况随人们的作息时间呈现周期性特征，域

名成功解析率则维持在一个相对稳定的值。将单日

内DNS请求量和成功解析率按时序进行可视映射，

得到分钟粒度下的DNS请求量和解析成功率的对

比。并将上述2部分进行图3“关联1”所示视图关联，

通过图中左侧某一日期关联出右侧当日请求数量和

成功解析率的详情对比。

2.2.2    DNS域名分析

DNS流量特定特征值变化趋势展现特定时间区

间内DNS使用情况，分析者通过趋势对比分析定位

异常或感兴趣时刻，转入对造成DNS流量特定特征

值偏离正常值的域名分析。本文从3个角度筛选

DNS解析域名：1）以天为时间单位的解析域名TOP-N；

2）以分钟为时间单位的成功解析域名TOP-N；3）以
分钟为时间单位的错误域名TOP-N。将DNS流量特征

值时序变化趋势视图与域名分析视图关联，包括，通

过DNS基本特征值时序变化趋势折线视图中某一日

期关联出当日请求域名TOP-N，见图3“关联2”；通过

DNS请求量中某一时间点关联出该分钟内成功解析

域名TOP-N以及通过DNS成功解析率中某一时间点

关联出该分钟内解析失败域名TOP-N，见图3“关联3”。
值得一提的是，真实情况下的分析研究发现DNS成
功解析率通常相对稳定，分析者对某时刻成功解析

率的关注往往由于成功解析率降低。因此本文提出

了通过对DNS成功解析率中某一时间点的选择得到

解析失败域名TOP-N的关联。

2.2.3    域名访问情况分析

域名分析视图中对域名TOP-N的可视映射帮助

分析者定位可疑或感兴趣的域名，进而分析域名访

问情况。本文结合域名请求IP、域名请求次数、域名

查询类型（type）、DNS返回码（rcode）分析域名访问

情况，并通过平行坐标清晰刻画上述5个维度信息间

关系。从问题分析驱动的角度，关联域名分析视图与

域名访问情况分析视图，见图3“关联4”所示，通过左

侧某一特定域名关联出右侧该域名的访问情况。

3   案例分析

为验证上述流量分析模型和可视分析系统的有

效性，将上述系统应用到真实环境，以通过交换机镜

像得到的作者所在校园内DNS真实流量为数据来

源，对2016年11月至2017年4月半年中所采集到的

DNS流量进行了分析。

3.1   DNS流量中恶意行为发现与分析

对2017–03–18到2017–03–24一周的数据进行分

析时（图4），发现在访问者和DNS解析域名量与历史

3 d均值相比持续呈负增长的情况下，DNS总访问量

反而出现持续增长，该现象有悖于相关性分析中三

者呈正相关的分析结论。相应时间段内DNS成功解

析率和DNS访问量对比关系未发现明显异常。进一

步的域名分析中，TOP-50域名中出现了一组约15个
相似度高且访问量极为相近的域名，结合分钟内访

问量并无陡增的情况，推测每分钟上述域名均被大

量访问。通过分析每分钟成功解析域名证实了上述

推测。接着，查看域名ns4.ourglb0.info的访问情况，出

现24个IP对该域名进行了大量成功访问，访问次数

集中在76 000次，且这些IP地址本身也存在较大的相

似性。对同时段内其余相似域名分析发现其请求者

为同一批IP，单日请求量大且相近。该现象从20日持

续至23日，结合校园网DNS用户反映DNS使用情况

不佳的情况，推测上述IP为消耗网络资源，而对域名

进行了恶意持续大量访问。

3.2   疑似DDoS攻击

在对2017年3月23日的DNS流量数据进行分析

中，对比DNS访问量和DNS解析成功率趋势发现

23日09:04:00分DNS请求数量突增，分钟内DNS请求

量从正常状态下约20万次陡增至64万次，该分钟内

DNS成功解析率从常态下稳定在90%陡降到27%。判

断该分钟内出现针对错误域名的大量请求。通过点

击9时4分的DNS解析成功率趋势曲线，得到该分钟

内错误请求量TOP-20的域名。这些域名均为对

125.69.85网段IP的反向解析域名，且访问量均在约

1 900次，如图5所示。由此进一步映射出该分钟内

TOP-100的错误解析域名，仍具有上述相似性，可知

突然降低的DNS成功解析率由一分钟内被大量请求

的反向解析域名导致。结合上述各视图关联分析，该

现象疑为一次针对DNS的DDoS攻击。
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4   结　论

通过对DNS实际流量的观测分析，提出了基于

TDRI的DNS流量分析模型，该模型包含流量特征属

性值时序化趋势分析、请求域名分析及域名访问情

况分析3个层面的分析过程。在此基础上设计了以问

题分析为驱动的多视图关联DNS流量可视分析系

统，实现了基于TDRI的多视图关联DNS流量可视分

析。该系统应用于实际环境后，支撑了海量DNS数据

的高效分析，有效检测DNS流量中表现出的恶意行
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图 4　DNS流量中恶意行为发现与分析

Fig. 4　Discovery and analysis of malicious behavior in DNS traffic
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图 5　疑似DDoS攻击发现与分析

Fig. 5　Suspected DDoS attack discovery and analysis
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为，发现了校园网DNS面临的安全问题。在下一步研

究中，本文将继续完善DNS流量分析模型，关注更多

DNS特征之间的关联性，并优化可视分析方式。
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