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摘　 要:随着计算机在核电仪控系统中的广泛运用ꎬ其信息安全问题受到越来越大的

挑战.提出一种基于攻击树的核电仪控系统信息安全脆弱性分析方法ꎬ旨在对系统信

息安全脆弱性进行量化分析.该方法首先给叶节点赋予三个不同属性ꎬ然后采用模糊

层次分析法计算各攻击事件属性的权值.最后计算出叶节点、根节点及攻击路径发生

概率.实际案例分析表明:计算得出的结果即给出了各节点和攻击路径发生的概率ꎬ
还指出了攻击者最有可能采取的攻击路径ꎬ证明了该方法是合理可行的.基于攻击树

的核电仪控系统信息安全脆弱性分析方法对系统管理者建设防御措施有积极的指导

意义.
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０　 引　 言

我国经济和国家安全相关行业中ꎬ工业控制

系统起着极其重要的作用.控制系统的功能安全

和信息安全在这些行业的生产中起关键作用[１￣２] .
近年来ꎬ随着计算机技术在仪控系统中的普遍运

用ꎬ其带来了大量的信息安全问题ꎬ各安全事件也

频繁发生ꎬ其中核电安全事件尤其引人注意.２０１０
年爆发了“震网”(Ｓｔｕｘｎｅｔ)病毒事件ꎬ该病毒攻击

了伊朗布什尔核电站的系统ꎬ导致核设施不能正

常运行[３] .“震网”病毒引起了全世界对数字化仪

控系统信息安全的广泛关注.对此ꎬ我国相关部门

发布了一系列通知和政策ꎬ高度重视信息安全

问题.
攻击树模型有结构简单、方法易理解等多种

特点ꎬ现已应用于许多技术领域ꎬ国内外学者已经

在安全分析这一领域广泛运用.例如ꎬＴｅｎ 等[４] 使

用攻击树模型对一个 ＳＣＡＤＡ 系统的信息安全脆

弱性进行了评估ꎻＢｙｒｅｓ 人[５]使用攻击树建模方法

对一个基于 Ｍｏｄｂｕｓ 协议栈的工业控制 ＳＣＡＤＡ 通

信系统进行了漏洞分析.对于判断系统的风险程

度ꎬ他们只进行定性分析ꎬ没有进行定量的分析.
李慧等[６]利用攻击树模型对威胁进行建模ꎬ用于

研究数传电台传输安全性ꎬ但是在计算叶子节点

发生概率时ꎬ缺乏各属性权值算法.黄慧萍等[７]首

先利用攻击树对工业控制系统进行建模ꎬ再通过

概率风险评估技术计算各节点和攻击路径发生的

概率ꎬ但是该方法没有根据系统特征给出每个安

全属性的权值的具体算法.本文采用攻击树模型ꎬ
利用模糊层次分析法计算各属性的权值ꎬ从而定

量分析叶节点的发生概率.

１　 攻击树模型概念

攻击树 ( ａｔｔａｃｋ ｔｒｅｅ) 模型是 Ｓｃｈｎｅｉｄｅｒ[８] 于
１９９９ 年提出的一种用于分析系统安全的树型结

构ꎬ对系统可能受到的安全威胁进行分析的方法ꎬ
它以图形的形式描述各种攻击行为ꎬ树的根节点

表示攻击者最终攻击目标ꎬ叶节点代表攻击者发

起的攻击事件.子节点可以称为中间节点ꎬ它为上

层节点的叶子节点ꎬ同时是下层节点的父节点ꎬ表
示的是实现上层攻击目标的子攻击目标.节点之

间连接关系有“与”和“或”两类节点ꎬ用图形形式

描述攻击树ꎬ如图 １ 所示ꎬＡＮＤ 节点为要实现攻

击 ａ 就必须同时实现 ｂ 和 ｃꎻＯＲ 节点为 ｂ 和 ｃ 任

意一个实现即可实现攻击目标 ａ.每一条从叶节点

到根节点的路径都表示实现此攻击目标开展的一

次完整的攻击过程[９] .因此ꎬ通过遍历整棵攻击树

就能够生成攻击根节点的所有的攻击路径.

图 １　 攻击树 ＯＲ、ＡＮＤ 节点表示方法

Ｆｉｇ.１　 Ａｔｔａｃｋ ｔｒｅｅ ＯＲꎬＡＮＤ ｎｏｄｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ
ｍｅｔｈｏｄ

建立攻击树应考虑许多方面的因素ꎬ由相关

技术人员认真的分析系统ꎬ收集想法提出方案ꎬ然
后经过反复的推想才能最终建立.首先ꎬ将攻击者

对系统做的一项安全事件作为根节点ꎬ根节点发

生必须用到的条件作为子节点ꎬ将可能被用到的

具体攻击方法或行为作为叶节点ꎬ然后按照图 １
方法表示构造一棵或多颗攻击树.从叶子节点到

根节点贯穿整个攻击树的路径表示一次具体的攻

击过程ꎬ即一个攻击序列ꎬ最后采用多属性效用理

论对叶节点发生概率进行量化ꎬ通过分析计算得

到的攻击序列ꎬ进而找出最大可能被利用的攻击

手段.
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２　 基于攻击树的核电仪控系统信息
安全脆弱性分析方法

　 　 脆弱性分析的目的就是确定系统存在的漏洞

及风险ꎬ以及它们被成功利用的概率.利用攻击树

模型对系统进行脆弱性分析ꎬ其最终目的就是确

定由于安全措施在安全方面的不足引起的系统被

攻击的概率或风险值.系统技术和管理人员可以

依据脆弱性分析结果有针对性地制定安全策略.
信息安全脆弱性分析步骤如下:

１)从系统架构、软硬件使用、操作系统、通信

协议等多方面分析ꎬ确定攻击目标ꎬ建立系统攻击

树模型ꎻ
２)计算叶节点发生概率:首先选择叶节点的

属性并量化ꎬ其次确定属性的权值ꎬ最后根据公式

得出叶节点发生概率ꎻ
３)计算根节点发生概率ꎻ
４)分析计算各攻击路径发生概率ꎬ得出最有

可能被利用的攻击路径.
２.１　 攻击树叶节点的指标量化

通过计算攻击树根节点发生概率就可以得出

信息系统存在的危险级别ꎬ因而叶节点赋值对系

统风险分析很重要ꎬ且对计算结果影响很大.攻击

者进行相应攻击前往往会综合考虑多个因素ꎬ即
攻击成本、攻击难度和攻击被发现的可能性等.不
同系统对信息安全的侧重点不同ꎬ因此给各节点

赋予属性值时ꎬ这三个属性值的权值并不完全一

样.针对这种情况ꎬ本文利用模糊层次分析法计算

这三个属性对应的权值.
每个节点赋予这三个属性ꎬ利用多属性决策

方法ꎬ将属性转换为实现目标的效用值ꎬ计算叶节

点发生概率的公式为:
Ｐ ｉ ＝ Ｗｃ × Ｕ(ｃｉ) ＋ Ｗｄ × Ｕ(ｄｉ) ＋

Ｗｆ × Ｕ(ｆｉ) (１)
其中:ｉ 表示攻击树中的任一叶子节点ꎬ即攻击事

件ꎻＰ ｉ表示该叶子节点所代表的攻击事件发生的

概率ꎻｃｉ表示实现此事件的成本ꎻｄｉ表示实现的难

度等级ꎻｆｉ表示该事件可能被发现的等级.Ｗｃ、Ｗｄ

和 Ｗｆ 分别表示这三个属性参数的权重ꎬ且权重系

数相加等于 １.Ｕ(ｃｉ)、Ｕ(ｄｉ)及 Ｕ( ｆｉ)分别表示其

参数的效用值.
本文以表格的形式制定评分标准ꎬ对 Ｐ ｉ涉及

到的三个属性进行评定ꎬ如表 １ 所示.本文的主要

目的是对仪控系统信息安全脆弱性进行量化分

析ꎬ对于怎样建立评分标准不深入讨论.

表 １　 等级评分标准

Ｔａｂｌｅ １　 Ｇｒａｄｉｎｇ ｓｔａｎｄａｒｄｓ

攻击成本(ｃｉ)
/万元

攻击难度
(ｄｉ)

攻击被发现的
可能(ｆｉ)

攻击成本 等级 攻击难度 等级
被发现的
可能性

等级

>１５ ５ 很难 ５ 很难 １

１０~１５ ４ 难 ４ 难 ２

５~１０ ３ 中等 ３ 中等 ３

１~５ ２ 容易 ２ 容易 ４

<１ １ 很容易 １ 很容易 ５

实际应用的时候ꎬ通过专家打分及文献调研

的方法给出叶子节点的属性值ꎬ由式(１)可知ꎬ计
算叶子节点发生的概率时ꎬ必须知道 Ｕ( ｃｉ )、Ｕ
(ｄｉ)、Ｕ(ｆｉ)这三个效用值.经过分析得出ꎬｃｉ、ｄｉ、ｆｉ
与 Ｕ(ｃｉ)、Ｕ(ｄｉ)、Ｕ( ｆｉ)成反比的关系ꎬ为了便于

计算ꎬ定义:Ｕ(ｘ) ＝ １ / ｘ.
２.２　 利用模糊层次分析法确定权值

由于层次分析法构造判断矩阵时主观性太

强ꎬ且矩阵的阶数较大时ꎬ计算最大特征根很难ꎬ
对一致性较差的矩阵还需要反复调整等的缺陷.
本文利用层次分析法与模糊综合评判相结合ꎬ即
模糊层次分析法(ＦＡＨＰ) [１０] 计算各属性权重.利
用 ＦＡＨＰ 计算属性权重步骤有:１)构造模糊判断

矩阵ꎬ构造矩阵 Ｂ 时ꎬｂｉｊ按照模糊矩阵标度表赋予

数量标度ꎻ２)检验矩阵的一致性ꎬ若模糊互补矩

阵不具有一致性ꎬ对其进行一致性转换ꎬ所得矩阵

为模糊一致矩阵ꎻ３)根据式计算各属性权重ꎬ模
糊矩阵优先关系数量标度表如表 ２ 所示.

表 ２　 模糊矩阵数量标度表

Ｔａｂｌｅ ２　 Ｆｕｚｚｙ ｍａｔｒｉｘ ｎｕｍｂｅｒ ｓｃａｌｅ ｔａｂｌｅ

ｂｉｊ 含义

０.５ ｂｉ与 ｂ ｊ相比ꎬ两者同等重要

０.６ ｂｉ与 ｂ ｊ相比ꎬｂｉ比 ｂ ｊ稍微重要

０.７ ｂｉ与 ｂ ｊ相比ꎬｂｉ比 ｂ ｊ明显重要

０.８ ｂｉ与 ｂ ｊ相比ꎬｂｉ比 ｂ ｊ强烈重要

０.９ ｂｉ与 ｂ ｊ相比ꎬｂｉ比 ｂ ｊ极端重要

０.１~０.４
若元素 ｂｉ与元素 ｂ ｊ之比为 ｒｉｊꎬ则元素 ｂ ｊ与元

素 ｂｉ之比为 ｒ ｊｉ ＝ １－ｒｉｊ

由模糊判断方式对各要素的重要性进行两两
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比较ꎬ构建判断矩阵 Ｂ:

Ｂ (ｂｉｊ) ｎ×ｎ ＝

ｂ１１ ｂ１２ 􀆺 ｂ１ｎ

ｂ２１ ｂ２２ 􀆺 ｂ２ｎ

⋮ ⋮ ⋱ ⋮
ｂｎ１ ｂｎ２ 􀆺 ｂｎｎ

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

　 　 对模糊判断矩阵进行一致性检验ꎬ若对于"ｉꎬ
ｊꎬｋ＝ １ꎬ２ꎬ３􀆺ｎꎬ满足式(２)ꎬ则此模糊判断矩阵为

模糊一致矩阵.
ｂｉｊ ＝ ｂｉｋ － ｂ ｊｋ ＋ ０.５ (２)

否则ꎬ对模糊互补判断矩阵 Ｂ(ｂｉｊ) ｎ×ｎ 按行求和得

ｒｉꎬ 再用式(４)进行转换.

ｒｉ ＝ ∑
ｎ

ｋ ＝ １
ｒｉｋ( ｉ ＝ １ꎬ２ꎬ􀆺ꎬｎ) (３)

ｒｉｊ ＝
ｒｉ － ｒ ｊ
２ｎ

＋ ０.５ (４)

由式(２) ~ (４)完成模糊一致转换ꎬ所得模糊一致

判断矩阵为 Ｒ ＝ ( ｒｉｊ) ｎ×ｎ . 计算权重值时有多种方

法ꎬ本文采用最小二乘法计算属性的权值[１１] .用
式(５)计算各属性的权值.

Ｗｉ ＝
１
ｎ

－ １
２ａ

＋ １
ｎａ∑

ｎ

ｊ ＝ １
ｒｉｊ( ｉ ＝ １ꎬ２ꎬ􀆺ꎬｎ) (５)

式(５)中参数 ａ ≥ (ｎ － １) / ２ꎬａ 大小与权重之间

的差异度成反比.由此ꎬ可以利用 ａ 来进行权值结

果分析ꎬ然后根据分析选择最适合的权值ꎬ本文 ａ
的取值为(ｎ － １) / ２.
２.３　 计算根节点发生概率

攻击者最终目标是使一个攻击序列成功发

生ꎬ即成功攻击根节点ꎬ从而达到最终目的.首先

遍历整棵攻击树确定攻击路径ꎬ然后通过攻击路

径和叶节点发生概率计算出根节点发生概率.
从攻击树模型特性分析ꎬ有两种情况求父节

点发生概率ꎬ即 ＡＮＤ 节点和 ＯＲ 节点.
１)对于 ＡＮＤ 节点: Ｐ(Ｇ) ＝ Ｐ(Ｇ１) × Ｐ(Ｇ２)

× 􀆺 × Ｐ(Ｇｎ)
２) 对 于 ＯＲ 节 点: Ｐ(Ｇ) ＝ ｍａｘ{Ｐ(Ｇ１)ꎬ

Ｐ(Ｇ２)ꎬ􀆺ꎬＰ(Ｇｎ)}
Ｐ ( Ｇ) 为父节点发生概率ꎻ Ｇ ｉ 为子节点ꎬ

Ｐ(Ｇ ｉ)为子节点 Ｇ ｉ发生的概率.
任何一条从叶节点的攻击事件到根节点的攻

击目标的实现ꎬ都代表发生了一次攻击路径[１２]ꎬ
据 ＡＮＤ 节点和 ＯＲ 节点ꎬ从底到上遍历整颗攻击

树确定所有攻击路径.假设 Ｓｉ为一条攻击路径ꎬ
Ｓｉ ＝(Ｘ１ꎬＸ２ꎬＸ３ꎬ􀆺ꎬＸｎ)ꎬＸ ｉ表示叶子节点.则攻击

路径 Ｓｉ发生的概率为: Ｐ(Ｓｉ) ＝ ∏
ｎ

ｉ ＝ １
Ｐ(Ｘ ｉ)( ｉ ＝ １ꎬ

２ꎬ􀆺ꎬｎ) . 根据上面公式计算出每条攻击路径发

生的概率ꎬ概率越大越容易被利用ꎬ然后根据计算

结果采取相应的防范措施.

３　 实际案例分析

本部分利用攻击树模型对某个核电厂安全级

ＤＣＳ 平台进行信息安全脆弱性分析.该平台分为

现场控制站、传输站、安全显示站、网关站和工程

师站ꎬ除网关站和工程师站外均属于核安全级

(１Ｅ 级)设备.其中ꎬ现场控制站完成信号采集、数
据处理、逻辑运算ꎬ信号输出和数据通信功能ꎬ传
输站承担现场控制站和安全显示站、网关站和工

程师站的数据接口功能ꎬ安全显示站是该平台的

人机接口ꎬ实现安全级过程参数及报警显示、设备

控制机复位闭锁等功能ꎬ网关站实现该平台和外

部非安系统的数据交互ꎬ工程师站主要实现组态、
下装和维护等功能ꎬ平台基本架构如图 ２ 所示.

建立攻击树模型对该平台进行详细脆弱性分

析ꎬ并根据分析得出的威胁和漏洞提出与之对应

的防范措施.对该平台系统的攻击可以分解为 Ｇ１:
攻击现场控制站、Ｇ２:攻击工程师站、Ｇ３:攻击安全

显示站、Ｇ４:攻击网关站、Ｇ５:攻击传输站.其中这

五个子攻击目标中任意一个被成功攻击ꎬ都会给

整个平台带来严重危害.
由于核电厂 ＤＣＳ 系统要求高保密性ꎬ所以攻

击难度这个属性的重要性最高ꎬ攻击被发现的可

能性和攻击成本的重要性依次降低.根据表 ２ 构

造模糊互补判断矩阵 Ｂ:

Ｂ ＝
０.５ ０.６ ０.７
０.４ ０.５ ０.６
０.３ ０.４ ０.５

é

ë

ê
ê
êê

ù

û

ú
ú
úú

　 　 通过式(２)对矩阵 Ｂ 进行一致性检验ꎬ检验

结果为矩阵 Ｂ 满足模糊一致矩阵的性质.也就是

说ꎬ矩阵 Ｂ 为模糊一致矩阵ꎬ不用再对其进行转

换.由式(５)计算得出 Ｗ ＝ [０.４３３ꎬ０.３３３ꎬ０.２３４]ꎬ
即权重值 Ｗｄ ＝ ０.４３３ꎬＷｆ ＝ ０.３３３ꎬＷｃ ＝ ０.２３４.将
计算得出的属性权值及参数效用值代入式(１)即
可计算出叶节点发生的概率.

下面以攻击现场控制站为例构造攻击树模

型.如图 ３ 所示ꎬ该攻击树各节点含义如表 ３ 所示.

７５
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图 ２　 某平台基本架构和组成示意图

Ｆｉｇ.２　 Ｂａｓｉｃ ａｒｃｈｉｔｅｃｔｕｒｅ ａｎｄ ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｐｌａｔｆｏｒｍ

图 ３　 现场控制站攻击树模型

Ｆｉｇ.３　 Ｔｈｅ ａｔｔａｃｋ ｔｒｅｅ ｍｏｄｅｌ ｏｆ ｆｉｅｌｄ ｃｏｎｔｒｏｌ ｓｔａｔｉｏｎ

表 ３　 攻击树中各个节点的含义
Ｔａｂｌｅ ３　 Ｔｈｅ ｍｅａｎｉｎｇ ｏｆ ｅａｃｈ ｎｏｄｅ ｉｎ ｔｈｅ ａｔｔａｃｋ ｔｒｅｅ

节点 含义 节点 含义

Ｇ 攻击现场控制站 Ｘ４ 站间通信网络接入

Ｍ１ 攻击控制器 Ｘ５ 写入非法程序

Ｍ２ 攻击通信网络 Ｘ６ 修改配置参数

Ｍ３ 非法接入设备 Ｘ７ 改变控制器状态(启、停)
Ｍ４ 进行攻击 Ｘ８ 其他攻击(读、写数据)
Ｍ５ 攻击网络 Ｘ９ 读、写实时数据

Ｘ１ 非法接入预留通信接口 Ｘ１０ 截取或修改数据

Ｘ２ 预留编程接口接入 Ｘ１１ 阻塞网络

Ｘ３ 工程师站维护端口接入

采用表 １ 评分标准ꎬ由专家对现场控制站攻

击树中各个叶子节点的三个属性进行模糊评分ꎬ

对每个叶子节点评分结果进行统计ꎬ如表 ４ 所示.

表 ４　 各叶节点属性得分

Ｔａｂｌｅ ４　 Ａｔｔｒｉｂｕｔｅ ｓｃｏｒｅ ｏｆ ｅａｃｈ ｌｅａｆ ｎｏｄｅ

叶
节
点

攻击
成本

攻击
难度

被发现
可能性

叶
节
点

攻击
成本

攻击
难度

被发现
可能性

Ｘ１ ３ ４ ３ Ｘ７ ３ ４ ５
Ｘ２ ３ ４ ４ Ｘ８ ３ ３ ４
Ｘ３ ２ ３ ３ Ｘ９ ３ ４ ２
Ｘ４ ３ ５ ２ Ｘ１０ ３ ４ ２
Ｘ５ ２ ３ ４ Ｘ１１ ２ ３ ２
Ｘ６ ２ ３ ４

由上述方法计算出叶子节点的属性权值ꎬ根
据属性的权值以及表 ４ 中各值ꎬ由式(１)计算出
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每个叶节点发生概率ꎬ计算结果如表 ５ 所示.

表 ５　 叶节点发生概率

Ｔａｂｌｅ ５　 Ｏｃｃｕｒｒｅｎｃｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｌｅａｆ ｎｏｄｅ

攻击 发生概率 攻击 发生概率 攻击 发生概率

Ｘ１ ０.２９７ Ｘ５ ０.３４５ Ｘ９ ０.３５３
Ｘ２ ０.２７０ Ｘ６ ０.３４５ Ｘ１０ ０.３５３
Ｘ３ ０.３７２ Ｘ７ ０.２５３ Ｘ１１ ０.４２８
Ｘ４ ０.３３１ Ｘ８ ０.３１０

由图 ３ 分析可知ꎬ实现攻击树的最终攻击目

标共有 １５ 种攻击路径.具体如下所示:Ｓ１ ＝ (Ｘ２ꎬ
Ｘ５)、Ｓ２ ＝ (Ｘ２ꎬＸ６)、Ｓ３ ＝ (Ｘ２ꎬＸ７)、Ｓ４ ＝ (Ｘ２ꎬＸ８)、
Ｓ５ ＝ (Ｘ３ꎬＸ５)、Ｓ６ ＝ (Ｘ３ꎬＸ６)、Ｓ７ ＝ (Ｘ３ꎬＸ７ )、Ｓ８ ＝
(Ｘ３ꎬＸ８)、Ｓ９ ＝ (Ｘ４ꎬＸ５)、Ｓ１０ ＝ (Ｘ４ꎬＸ６)、Ｓ１１ ＝ (Ｘ４ꎬ
Ｘ７)、Ｓ１２ ＝(Ｘ４ꎬＸ８)、Ｓ１３ ＝(Ｘ１ꎬＸ９)、Ｓ１４ ＝ (Ｘ１ꎬＸ１０)、

Ｓ１５ ＝(Ｘ１ꎬＸ１１) .利用式 Ｐ(Ｓｉ) ＝ ∏
ｎ

１
Ｐ ｘｉ( ) ( ｉ ＝ １ꎬ

２ꎬ􀆺ꎬｎ) 计算各攻击路径发生概率ꎬ如表 ６ 所示.

表 ６　 各攻击路径发生概率

Ｔａｂｌｅ ６　 Ｏｃｃｕｒｒｅｎｃｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｅａｃｈ ａｔｔａｃｋ ｐａｔｈ

攻击 发生概率 攻击 发生概率 攻击 发生概率

Ｓ１ ０.０９３ Ｓ６ ０.１２８ Ｓ１１ ０.０８５
Ｓ２ ０.０９３ Ｓ７ ０.０９４ Ｓ１２ ０.１０３
Ｓ３ ０.０６８ Ｓ８ ０.１１５ Ｓ１３ ０.１０５
Ｓ４ ０.０８４ Ｓ９ ０.１１４ Ｓ１４ ０.１０５
Ｓ５ ０.１２８ Ｓ１０ ０.１１４ Ｓ１５ ０.１２７

分析表 ７ 可知ꎬ攻击路径 Ｓ５、Ｓ６、Ｓ１５在现场控

制站攻击树模型中发生的概率较大ꎬ即攻击事件

是(Ｘ３ꎬＸ５)、(Ｘ３ꎬＸ６)、(Ｘ１ꎬＸ１１) .可以说ꎬ攻击者

非常有可能通过工程师站接入非法设备来攻击控

制器ꎬ从而达到攻击现场控制站的目的.另一可能

就是ꎬ攻击者通过网络通信接口发送大量的无用

数据来阻塞网络ꎬ以此达到攻击现场控制站的目

的.因此ꎬ应有针对性的制定防范错略和保护

措施.
利用上述方法对另外四个子攻击树进行脆弱

性分析ꎬ即可得到 ５ 项量化的数据ꎬ由此可以得出

整个该平台脆弱性分析结果.对于较为严重的几

个攻击路径ꎬ由相关部门和技术人员制订方案、部
署防御措施ꎬ加强保护来减少其对系统造成的

危害.

４　 结　 论

本文提出采用攻击树模型对核电 ＤＣＳ 系统

进行脆弱性分析ꎬ计算攻击事件发生概率过程中ꎬ
先对叶节点进行指标量化ꎬ其次利用 ＦＡＨＰ 方法

计算属性权值ꎬ最后以实例计算分析系统脆弱性.
在计算各属性权重时引入模糊一致矩阵ꎬ一定程

度克服了层次分析法主观性太强ꎬ缺乏模糊性的

缺陷ꎬ但仍受主观因素的影响.下一步工作重点是

如何降低主观因素对系统脆弱性分析的影响ꎬ考
虑建立攻击事件发生概率的影响因素库ꎬ可以采

用神经网络来预测叶节点发生的概率.
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