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软件与系统漏洞分析与发现技术研究构想和成果展望

饶志宏，方恩博

(中国电子科技网络信息安全有限公司，四川 成都 610041)

摘　要:软件与系统漏洞是国家网络空间安全的重要战略资源。中国关键基础设施和重要信息系统部分核心技术

受制于人，软件与系统漏洞普遍存在的现状短期之内无法根除，需要开展深层次、大规模、智能化漏洞挖掘研究；

随着移动互联网、工业控制网和物联网等领域的新技术和新应用的推广，现有漏洞挖掘分析技术体系不能满足

新的需求；此外，中国漏洞研究团队资源相对分散，国家层面漏洞研究协作机制尚未形成，难以支撑国家对漏洞

战略资源的把控。以提升国家开展漏洞战略资源把控能力为导向，针对软件与系统漏洞研究现状，目前亟待解决

的四大难题，即漏洞挖掘分析智慧性弱、大流量监测精度低、危害评估验证难、规模协同能力缺。围绕四大难题开

展攻关：一是,软件与系统漏洞智慧挖掘方法及关键技术，包括模糊推理经验库的构建方法、基于基因图谱的漏洞

挖掘方法、智能引导优化问题、基于策略的漏洞识别方法。二是,软件与系统漏洞分析与可利用性判定技术，包括

漏洞成因分析技术、程序异常路径构造技术、同源性漏洞分析技术、漏洞可利用性判定技术、多场景漏洞分析平

台建设。三是，基于网络流量的漏洞分析与检测技术，包括利用动静态方法的漏洞攻击样本检测技术、研制软件

漏洞攻击样本自动化检测原型系统、针对疑似网络攻击流量的深度检测与智能识别技术、网络攻击样本自动化

分析与精准验证、面向攻击流量的漏洞检测与综合服务平台。四是，漏洞危害评估与验证技术，包括基于硬件虚

拟化的动态污点分析技术、漏洞自动利用技术、研制基于虚拟环境的漏洞自动化验证系统、漏洞危害性评估体系

和危害性评估算法。五是，漏洞规模化协同挖掘分析技术研究与应用，包括多任务多引擎自适应均衡规模化漏洞

挖掘技术、多维度多任务智能协同技术、开放协作的知识复用技术、面向多计算环境的规模化协同漏洞发掘的一

体化平台、规模化协同条件下漏洞挖掘、分析和可利用性评估技术、规模化协同漏洞发掘一体化平台在典型行业

的应用验证。通过以上研究内容实现以下五个方面创新：一是，基因图谱定式复盘，基于基因图谱构建与经验知

识复用的漏洞智慧挖掘技术；二是，多源分析多态利用，基于多源漏洞分析的多态可利用性评估技术；三是，动静

结合意图推演，大流量环境下基于数据驱动与行为认知关联的攻击检测技术；四是，状态切片叠加复现，活体漏

洞库构建技术；五是，智能连接迭代适应，多任务多引擎自适应均衡规模化漏洞挖掘技术。最终，构建集漏洞挖

掘、分析、监测、评估、验证于一体的规模协同平台，形成知识复用、智能连接、开放协作的生态系统，为国家摸清

网络空间安全家底、扭转攻防博弈被动局面提供技术支撑。
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Research Plan and Achievements Prospects for the Analysis and Discovery Technology of
Vulnerabilities in Software and System

RAO Zhihong，FANG Enbo
(China Electronics Technol. Cyber Security Co.,Ltd.,Chengdu 610041,China)

Abstract: The vulnerability in software and system is an important resource for national cyberspace security.By now,some key tech-

niques of Chinese critical infrastructures and significant information system are controlled by other countries.The ubiquity of vulner-

abilities in software and system cannot be eliminated in a short while.Therefore,it is necessary to carry outin-depth,large-scale,intelli-

gent vulnerability mining research.With the popularization of new technologies and applications in the fields of mobile Internet,indus-
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trial control network and Internet of Things,the existing technical architecture of vulnerability mining and analysis cannot meet the

new requirements.Besides,China’s vulnerability research teams are relatively fragmented and collaboration mechanisms at the nation-

al level have not yet been established,which makes it difficult to support the country’s control of vulnerability resources.In view of

the current situation of software and system vulnerability research,four major problems are urgently needed to be solvedin order to en-

hance the country’s ability to control the strategic resources of vulnerabilities:1)The weak intelligence of vulnerability mining;2)The

low monitoring accuracy of large flow;3)The difficulty in verifying hazard assessment;4)The lacking in large-scale collaborative abil-

ity.Focusing on the four major problems above,this paper carries out the following five aspects of research.1)Intelligent vulnerability

mining methods and key techniques in software and system,including the construction method of fuzzy inference experience base,the

genetic map based method of vulnerability mining,optimization problem guided by intelligence,the strategy-based method of vulnerab-

ility identification.2)The techniques to parse vulnerabilities in software and system and judge whether they could be exploited,includ-

ing techniques of analyzing the causes of vulnerabilities,construction techniques of the abnormal path,analytical techniques of homo-

logy vulnerabilities,techniques on the exploitability determination of vulnerabilities,the construction of multi-scene vulnerability ana-

lysis platform.3)The network flow-based analytical techniques to parse and detect vulnerabilities,including:The techniques to detect

the vulnerability attack samples with dynamic and static methods,development of the prototype system to automatically detect vulner-

abilities in software,the techniques to detect and identify the suspected network attacks,automatic analysis and precise verification of

the network attacks samples,the attack-oriented platform to offer the vulnerability detection and comprehensive service.4)The tech-

niques to evaluate and verify the vulnerability damages,including:The dynamic hardware virtualization-based techniques to parse

stains,the techniques to automatically exploit vulnerabilities,development of the virtual environment-based system to automatically

verify the vulnerabilities,the system and algorithm to evaluate the damages of vulnerabilities.5)The study and application of large-

scale cooperative vulnerabilities mining techniques,including:The multi-tasking multi-engine adaptive large-scale vulnerability min-

ing techniques;the multi-dimensional multi-tasking intelligent collaborative techniques;the open and collaborative techniques to reuse

knowledge;the study of the multi-computing environments-oriented integration platform for large-scale collaborative vulnerability

mining;vulnerability mining,analysis and availability evaluation techniques under large-scale collaborative conditions;the verification

of the large-scale collaborative vulnerability mining integration platform application in typical industries.The project realized the in-

novation in the following five aspects with the research mentioned above:1)The fixed reconstruction of gene mapping,in detail,the

gene mapping construction and knowledge reuse-based intelligent vulnerability mining techniques;2)Multi-source analysis and poly-

morphism utilization,in detail,the multi-source vulnerability analysis-based techniques to evaluate availability of polymorphism;3)Dy-

namic and static intention deduction,in detail,the data driven and behavior recognition-based techniques to detect attacks in the large-

flow;4)Status slice overlay recurrence,in detail,the techniques to build the living vulnerability library;5) Iterative adaptation of intelli-

gent connection,in detail,the multi-tasking multi-engine adaptive large-scale vulnerability mining techniques.Finally,a large-scale col-

laborative platform,that integrating vulnerability mining,analysis,monitoring,evaluation and verification,is build.It forms an ecosys-

tem with knowledge reuse,intelligent connectivity and open collaboration,which provides technical support for our country to find out

the security circumstances of cyberspace and reverse the passive situation of the game of attack-and-defense.

Key words: vulnerabilities in software and system;intelligence mining;expolitable inference;safety monitoring of large flow;vulnerability assess-

ment;large-scale collaboration

软件与系统漏洞是网络空间安全威慑和防御

的基础，已成为国家网络空间安全的重要战略资

源。大量外国信息技术产品已深度渗透至中国的

电信、金融、石油、交管等关键网络基础设施，导致

中国关键基础设施和重要信息系统部分核心技术

受制于人 [1]，软件与系统漏洞普遍存在的现状短

期之内无法根除 [2]。随着移动互联网、工业控制网

和物联网 [3– 5]等新技术、新应用的推广，软件漏洞

的形态越来越复杂和多样化，从最初的栈溢出和

堆溢出等溢出型漏洞，到跨站脚本、SQL注入等网

页漏洞，以及最近的HeartBleed等敏感数据泄漏漏

洞 [6– 8]，使得现有漏洞挖掘分析技术体系不能满足

新的需求；此外，中国漏洞研究团队资源相对分

散，国家层面漏洞研究协作机制尚未形成，难以支

撑国家开展漏洞战略资源把控。

为提升中国对软件与系统漏洞资源的掌控能

力，亟需围绕漏洞挖掘分析智慧性弱、大流量监测精

度低、危害评估验证难、规模协同能力缺等问题开展

攻关，研究软件与系统漏洞智慧挖掘方法及关键技

术、软件与系统漏洞分析与可利用性判定技术、基于

网络流量的漏洞分析与检测技术、漏洞危害评估与

验证技术、漏洞规模化协同挖掘分析技术。最终，构

建集漏洞挖掘、分析、监测、评估、验证于一体的规模

协同平台，形成知识复用、智能连接、开放协作的生

态系统，为国家摸清网络空间安全家底、扭转攻防博

弈被动局面提供技术支撑。
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1   国内外现状及趋势

如何有效地分析发现软件与系统漏洞已经成为

世界各国在信息安全领域的重点研究目标。

1.1   人工智能辅助漏洞挖掘分析

早期的漏洞挖掘分析一般使用程序分析、模糊

测试和符号执行等确定性的程序推理测试方法。随

着技术的发展，业界开始尝试多种技术组合的方式

以提高分析能力，如KLEE[9–11]、Mayhem[12]等系统采

用基于优化的符号执行技术进行漏洞挖掘，RE-
Tracer[13]、CREDAL[14–15]等系统采用基于内核转储和

程序分析定位漏洞点。当前研究方向已开始转向利

用人工智能辅助漏洞挖掘分析[16–17]，研究人员试图

从程序执行历史中总结出漏洞的特征和发生原因，

但因缺少先验知识的指导，无法挖掘分析深层

漏洞。

国际上，德国布伦瑞克工业大学系统安全研究

所的Yamaguchi、Rieck等在总结与利用人工漏洞挖

掘定式发现新漏洞方向走在国际前列[18–20]。2014～
2016年，Yamaguchi总结了基于污点传播形式的通用

漏洞模型，在抽象语法树、程序控制流图、程序依赖

图基础上创造了代码属性图（code property graph）的
表达方式，结合机器学习技术在多款开源软件中发

现大量类似模式的安全漏洞[21–23]。2015年，Yamagu-
chi巧妙回避了针对大规模代码库直接进行分析的

难题，专门针对66个C／C++语言开发的开源项目新

增代码（commit）进行模式分析，采用基于支持向量

机（support vector machine）的分类方法，快速识别容

易引入安全问题的新增代码片段 [24–25]。综上，人工

漏洞挖掘经验指导自动化挖掘的效果十分明显。

国内漏洞挖掘分析技术研究起步较晚，中国自

“十一五”规划开始，国内研究者们逐渐重视漏洞挖

掘技术研究，投入大量资源。国内高校、研究机构和

企业积极开展漏洞挖掘相关技术研究[26]，研究成果

已应用于互联网、移动终端、工业控制网等领域。其

中，“软件与系统漏洞分析与发现技术”研究团队中

的中国人民解放军信息技术安全研究中心和中国人

民解放军信息工程大学承担了“十二五”科技部发布

的“863”漏洞领域主题项目[27–29]，利用该项目成果

已发现各类未知高危漏洞百余个。

1.2   漏洞可利用性分析、评估与验证

基于模式的可利用性分析是当前漏洞利用验

证研究的主要方法。AEG（automatic exploit genera-
tion）工具 [30– 31]针对源码进行漏洞抽象，利用符号

执行和约束求解构造exploit，判定漏洞是否可用。

Mayhem[32]和CRAX[33]工具分别在PIN和QEMU的支

持下获取漏洞相关信息，优化符号执行效率，较好

地对识别的漏洞进行exploit自动化构造。Grieco[34–35]

等利用符号执行和模式匹配的方法可对缓冲区溢

出的可利用性进行判定，但是，由于漏洞模式众

多，模式提取是一项十分具有挑战的工作，限制了

该方法的适用面。Miller等 [36]基于二进制分析平台

Bitblaze开发了一套异常判定工具，通过对程序执

行路径进行追踪获取和异常相关的信息，并检查

异常指令是否能被程序输入影响，提高了异常可

利用性判定的精确度，但是它利用虚拟机仿真技

术，开销很大，同时，能被输入控制的指令不一定

在异常指令附近，并且可能会相距很远，依然会产

生很多漏报的可用异常。此外，学者们研制出了

AEG[37]、CRAX[38– 40]、Driller[41]等半自动工具，但这

些工具严重依赖于对漏洞模式的抽象，应用范围

有限。这些方法或工具依赖于人工经验难以规模

化，或缺少全路径的数据流分析，无法确定数据与

用户输入的关系，较易造成误报。

漏洞的危害评估主要依据美国的通用漏洞评分

标准CVSS[42]，其度量标准笼统，对漏洞危害性的评

估不够准确。目前在大流量环境下，漏洞攻击数据包

具有复杂度高，攻击行为具有高隐蔽性、持续性的特

点，导致传统流量攻击检测方法精度低。

1.3   漏洞分析与发现规模化协同

目前，Google研制的并行漏洞挖掘与分析系

统，能够并发数万个节点进行漏洞挖掘和漏洞分

析，该系统可以处理16 TB的初始样本集，支持栈溢

出、堆溢出、整数溢出、UAF和Double Free等类型漏

洞的自动化挖掘。中国人民解放军信息工程大学

已达到并行700个节点的规模，中国科学院信息工

程研究所已达到1 000个节点的规模，中国人民解

放军总参谋部第五十四研究所已达到并行4 000个
节点的规模，处于国内并行大规模漏洞挖掘研究

的领先水平。

综上所述，目前国内外在漏洞分析与发现领域

已经取得了一定的成果，但是随着现代软件工业的

发展，软件规模不断扩大，复杂度越来越高，大大增

加了软件漏洞挖掘的难度，亟需实现更精准的漏洞

分析验证能力、更高的漏洞发现效率、更具规模的协

同漏洞挖掘分析平台以满足新形势下的漏洞分析与

发现需求。

2   软件与系统漏洞分析与发现技术的研究

内容

针对目前软件与系统漏洞研究中存在的漏洞挖
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掘分析智慧性弱、流量监测精度低、危害评估验证

难、规模协同能力缺等四大难题，从漏洞“挖掘、分

析、监测、评估、验证”环节入手，提出五个方面的研

究内容，开展技术攻关，最终研制出集漏洞“挖、析、

监、评、验”于一体的规模化的协同平台。

2.1   亟需解决的四大难题

1）漏洞挖掘分析智慧性弱

现有的漏洞挖掘手段缺少对人工经验的有效继

承，没有吸收机器学习与深度学习的先进成果，面向

深层次漏洞的自动化挖掘缺乏智慧性[43–44]。漏洞的

成因多种多样，触发环境复杂多变，不同表征的漏洞

挖掘行为差异巨大，对人工漏洞挖掘行为的数据收

集与知识表达、经验沉淀和转化复用提出了挑战。以

下方面值得研究：如何提出基于定式可复盘的模糊

推理经验库和基于基因图谱的漏洞智慧挖掘方法，

研究协同条件下如何合理实现知识复用，构建迭代

反馈式人机交互、动态均衡自动化挖掘与人工辅助

分析模式；如何在漏洞形态从编码安全、逻辑安全到

组合安全的演化过程中，有效融合深度学习等领域

的技术方法，拓展漏洞挖掘理论与方法；如何综合利

用程序分析技术，探索程序执行空间导向性搜索的

优化策略，对漏洞挖掘各环节进行归约切分，满足高

效弹性的并行分析需求。

2）大流量安全监测精准度低

随着网络泛在化、攻击多样化、应用个性化趋势

日益凸显，网络攻击威胁呈有组织、大规模、高隐蔽、

长持续性的趋势，网络攻击技术层出不穷，攻击方式

花样翻新[45–47]。传统的技术手段主要是基于特征匹

配的方式进行检测[48–49]，面对大流量设置的复杂规

则匹配库，直接影响检测效率，同时难以在误报率和

漏报率之间制定合理的平衡点，难以对大流量漏洞

利用攻击行为进行有效识别，安全监测精准度低，对

深度检测技术方法提出更高的要求[50–52]。为提高大

流量安全监测精准度，需研究海量元数据提取、高级

威胁判定因素分析、深度包检测和应用识别、多会话

多协议及双向数据流关联等挖掘分析等技术，以提

高安全大数据分析监测效能；需研究深度学习、神经

网络等人工智能算法，以提升未知威胁攻击监测

水平。

3）漏洞危害评估验证难

由于影响漏洞危害性的因素众多且存在复杂

关系，使得当前漏洞危害性评估无法定量描述漏洞

威胁程度，缺乏针对不同漏洞在不同情境下的评估

模型和方法 [53– 55]。同时，面对目前漏洞类型多样，

利用方式层出不穷的环境，传统的漏洞机理分析和

漏洞可利用性评估依赖于人工，而自动化可利用性

评估所适用的漏洞类型少且准确性低，影响了漏洞

危害性评估准确度。为提高漏洞危害性的快速和准

确评估能力，需研究可感知不同环境、场景、利用模

式的漏洞危害性评估的指标、算法和模型。为提高

漏洞可利用性的准确评估能力，需研究海量样本环

境中的漏洞机理分析、漏洞信息提取、利用模型抽

象、可利用性评估等技术。针对不同环境和场景下

出现不同的漏洞利用模式，需开展漏洞利用点定位

以及缓解机制绕过方法，解决漏洞利用代码自动生

成问题。

4）漏洞挖掘分析规模化协同能力缺

目前，业界应对规模化漏洞挖掘问题的传统方

法是“分布式并行计算平台+虚拟机堆叠”，该方法存

在平台通用性差、虚拟机单点资源受限、协同方式单

一等缺陷[56–57]。如何融合异构多引擎计算资源，构建

接口统一、高并发和自适应均衡的多引擎作业平台，

是提高规模化漏洞挖掘能力的核心问题；具体可考

虑如何将异构引擎的计算资源进行统一定义、抽取

和调度，解决异构多引擎计算资源融合的问题。如何

将不同研究团队的知识经验在规模化协同平台上进

行共享，对漏洞挖掘分析任务进行归约切分，发挥最

大效能，是提高规模化协同平台挖掘分析能力的关

键；具体可考虑如何研究开放协作的知识复用模型、

建立任务智能连接机制，实现“人人”“人机”“团队”

间任务级可定制协同。

2.2   研究内容

围绕第2.1节所述的4个难题，开展5个方面的内

容研究，研究内容分解图如图1所示。

1）软件与系统漏洞智慧挖掘方法及关键技术。

具体内容为：研究协同条件下大规模智慧漏洞挖掘

技术与方法；研究基于基因图谱的漏洞模式学习、分

析、检测技术[58–60]；研究基于定式可复盘的漏洞挖掘

模糊推理经验库构建；研究基于包络的智能导向路

径搜索优化方法；研究基于策略的多形式自增型漏

洞模式匹配技术。

2）软件与系统漏洞分析与可利用性判定技术。

具体内容为：研究基于区间分解的层次化污点分析

技术[61]；研究基于证据链的自适应性多策略异常溯

源技术；研究基于行为逻辑的广谱漏洞利用建模和

跨函数的异常点前向影响分析技术[62]。

3）基于网络流量的漏洞分析与检测技术。具体

内容为：研究软件强制执行、控制流完整性监控等技

术；研究未知Web漏洞自动提取分析与攻击样本检

测优化方法；研究攻击流量识别、溯源与黑客画像等

技术；研究多源易构海量攻击数据汇聚分析与预警

技术。
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4）漏洞危害评估与验证技术。具体内容为：研究

验证代码自适应装配技术；研究全球漏洞威胁多维

信息测绘技术；研究漏洞潜在危害量化分析与关联

评估等技术。

5）漏洞规模化协同挖掘分析技术研究与应用。

具体内容为：研究并构建多任务多引擎自适应均衡

挖掘、基因片段组合漏洞分析等模型[63]；研究可动态

伸缩、弹性定制的知识复用、智能连接机制；构建规

模化协同漏洞发掘一体化平台，支撑典型行业的应

用验证。

3   软件与系统漏洞分析与发现技术的技术

路线

软件与系统漏洞分析与发现技术的技术路线如

图2所示。由图2可以看出，以软件与系统漏洞智慧挖

掘方法及关键技术为基础，支撑软件与系统漏洞分

析与可利用性判定技术、基于网络流量的漏洞分析

与检测技术、漏洞危害评估与验证技术，研制漏洞规

模化协同发掘一体化平台。

3.1   软件与系统漏洞智慧挖掘方法及关键技术

针对漏洞挖掘分析智慧性弱的问题，融合大数

据与深度学习等技术，创新传统漏洞挖掘模式，研究

协同条件下大规模智慧漏洞挖掘技术与方法。重点

研究基于定式可复盘的模糊推理经验库构建技术；

研究基于基因图谱的漏洞模式学习分析检测技术；

研究基于包络的智能导向路径搜索优化方法；研究

基于策略的多形式自增型的漏洞识别技术。软件与

系统漏洞智慧挖掘方法及关键技术示意图如图3
所示。

1）研究基于定式可复盘的模糊推理经验库构建

技术。主要内容包括：将人工漏洞挖掘过程作为学习

样本，刻画人工漏洞挖掘经验模式[64]。采集人工漏洞

挖掘中核心变量关联、污点数据追踪、关键代码回溯

分析、疑似漏洞的判定等行为特点，提取人工漏洞挖

掘中对代码模糊推理的特征。设计准确的人工先验

知识表现方法，构建大规模代码量情境下的模糊推

理经验库。
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图 1　研究内容分解图

Fig.1　Decomposition diagram of research content
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2）研究基于基因图谱的漏洞模式学习分析检测

技术。主要内容包括：研究漏洞基因图谱绘制方法、

漏洞模式学习方法、基于深度学习的漏洞识别等技

术；研究漏洞基因抽象与程序语言模型，融合漏洞知

识与深度学习理论，对多平台、多系统中的漏洞进行

挖掘；在基因图谱的基础上，研究协同条件下漏洞挖

掘的知识复用。

3）研究基于包络的智能导向路径搜索优化方

法。主要内容包括：研究二进制程序中脆弱性包络的

检测定位方法，进行脆弱性包络的可达分支路径分
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图 2　技术路线示意图

Fig.2　Schematic diagram of technical route
  

Linux  Android Windows 

 
图 3　软件与系统漏洞智慧挖掘方法及关键技术示意图

Fig.3　Schematic diagram of software and system vulnerability intelligence mining methods and key technologies
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析，研究先验信息引导的切片符号执行技术；提出外

部输入相关的前向动态切片提取方法，结合可达分

支路径导向，在规模可控的前提下优化程序执行空

间搜索过程。

4）研究基于策略的多形式自增型的漏洞识别技

术。主要内容包括：研究基于安全策略、静态策略、动

态策略、数据策略等构建漏洞识别的方法，深入分析

利用中间形式高效表示程序的方法，提高静态程序

分析效率并降低误报率。研究在动态测试中实现策

略集的动态调度方法，优选测试策略以提高漏洞挖

掘效率。

3.2   软件与系统漏洞分析与可利用性判定技术

研究多种知识条件下的大规模软件漏洞的分析

技术，确定漏洞位置、发现漏洞与输入的关联信息，

以及构造程序异常路径，判断漏洞真实性，并依赖这

些信息对漏洞的可利用性进行判定。软件与系统漏

洞分析与可利用性判定技术如图4所示。

1）异常成因分析技术。研究基于指针分析和动

态插桩的程序异常捕捉技术，实现多种类型程序异

常的准确识别和定位；研究基于动态污点追踪的异

常关联输入分析，完成程序异常的关联数据流和控

制流构建，确定漏洞成因。涉及的方法和技术包括：

面向大型程序的需求驱动的指针分析方法、基于指

针分析和动态插桩的程序异常识别和定位、逻辑分

离的正向动态污点传播技术、基于轻量级路径日志

的数据流回溯分析技术。

2）异常路径构造技术。研究给定疑似漏洞代码

片段条件下程序异常路径的自动构造技术，针对漏

洞变量的位置、类型自适应匹配分析算法，实现跨

函数的异常路径构造，对漏洞挖掘阶段获得结果的

真实性进行判定。涉及的方法包括：支持多种复杂

数据类型（结构体、指针等）的多种跨函数异常路径

分析方法、基于值依赖的动静结合的异常路径构造

方法。

3）同源性漏洞分析技术。研究并建立面向大规

模软件库的漏洞特征模式库，基于机器学习方法提

高同源性漏洞的分析能力，构造可扩展的漏洞智能

分析平台，实现针对同源性漏洞的高效分析与确认。

涉及的方法和技术包括：研究支持大数据的漏洞特

征抽取技术，准确刻画漏洞片段在程序属性、语义、

行为等方面表现出的特征；基于机器学习的迭代式

漏洞分析算法，实现同源性漏洞的快速分析与确认。

4）漏洞可利用性判定技术。剖析典型漏洞的利

用机理，研究数据流和控制流构造规律，建立漏洞利

用模型，研究基于路径搜索和指针分析的漏洞利用

路径构造技术，实现漏洞可利用性判定。涉及的方法

包括：基于漏洞触发模式的漏洞利用模型抽象方法、

基于污点分析和符号执行的漏洞触发点前向可控可

达路径搜索方法、关键指针引用的局部有效性和约

束关系分析方法、基于路径构造的控制流劫持类漏

洞的可利用性判定技术。

3.3   基于网络流量的漏洞分析与检测技术

针对大流量安全监测精准度低的问题，研究利

用动态与静态方法的漏洞攻击样本检测、软件漏洞

攻击样本自动化检测、针对疑似网络攻击流量的深

度检测与智能识别、网络攻击样本自动化分析与精

准验证、面向攻击流量的漏洞检测与综合服务平台。

基于网络流量的漏洞分析与检测技术如图5所示。

1）研究利用动态与静态方法的漏洞攻击样本检

测技术。主要研究内容包括：建成动态与静态分析系

统装置，检测范围包括已知的各种漏洞的利用样本，

同时支持对0day利用样本的启发检测；基于大数据

的机器学习方法研究漏洞利用方法、漏洞成因快速

定位和检测技术。

2）软件漏洞攻击样本自动化检测。主要研究内

容包括：①基于控制流完整性的程序控制流异常检

测技术，构建攻击特征库，使用多种机器学习方法进

行检测。②研究防篡改控制流。构建程序正常情况下

所有可能的控制流，生成全程序控制流图，并采用二

进制重写技术检测网络攻击。

3）针对疑似Web攻击流量的深度检测与智能识

别。主要研究内容包括：基于智能算法的Web攻击流

量识别，进行数据挖掘和关联分析，对黑客攻击者进

行追踪溯源，实现攻击流量识别的自动化。

4）网络攻击样本自动化分析与精准验证。主要

研究内容包括：①研究基于灰盒测试的Web攻击检

 

图 4　软件与系统漏洞分析与可利用性判定技术示意图

Fig.4　Schematic diagram of software and system vulner-
ability analysis and available decision technology
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测，针对网络流量中攻击样本，结合动态行为分析技

术，识别流量中的恶意行为，验证攻击流量的威胁

性。②研究未知Web漏洞自动提取与分析技术。针对

恶意攻击的流量，回溯跟踪整个攻击的过程并形成

一条完整的攻击链，获取攻击流量的利用机理特点。

③研究漏洞攻击样本检测优化方法。采用加权值分

析技术与多沙箱并行模式，降低误报，提升性能，避

免因性能不足造成的威胁漏报等情况。

5）面向攻击流量的漏洞检测与综合服务平台。

主要研究内容包括：①多源异构海量攻击数据汇聚

分析与预警技术，研究统一描述的大吞吐量分布式

多源异构汇聚融合方法，通过分层模块化架构实现

灵活存储及访问，实现大吞吐量并行数据融合与管

理。②面向典型行业的网络攻击安全态势感知与服

务技术，研究面对网络攻击威胁大数据化、跨时/空
域化的特点，提出基于威胁关联依赖度统计方法，实

现未知攻击发现。针对动态持续诊断及预警技术和

综合服务，提出一种基于偶图理论的情景仿真技术，

支撑复杂数据关系下的安全预警与综合服务。

3.4   漏洞危害评估与验证技术

针对漏洞危害评估与验证需要大量人工参与和

自动化程度低的问题，从软件崩溃状态点回溯，研究

漏洞利用模式提取技术和判定技术、可以绕过内存

保护机制的漏洞验证代码组装生成方法、多维度漏

洞危害性评估指标体系，提出漏洞危害性评估算法。

漏洞危害评估与验证技术如图6所示。

1）研究漏洞可利用性分析技术，实现多污染源

的传播分析，能够精确查找污染源与关键控制权指

令的影响关系。具体内容包括：研究动态污点分析技
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图 5　基于网络流量的漏洞分析与检测技术示意图

Fig.5　Schematic diagram of vulnerability analysis and detection technology based on network traffic
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图 6　漏洞危害评估与验证技术示意图

Fig.6　Schematic diagram of vulnerability assessment and
verification techniques
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术，寻找适合于污染源且标记规模不少于1M的污点

标记方法，确保形成的漏洞自动判定技术能够适合

于大型复杂（代码规模大于100万行）软件的分析；实

现二进制代码的污点传播技术，指令类别不少于

200类；离线trace文件的分析技术，能够基于漏洞利

用模式，实现漏洞可利用性的自动化判定；建立漏洞

可利用性样本库，利用深度学习方法训练可利用性

样本训练模型，实现海量漏洞样本的自动筛选评估。

2）研究漏洞自动利用技术。具体内容包括：分析

典型漏洞利用代码的执行流程，研究利用代码对程

序控制流和数据流的影响方法，基于有限状态机、计

算模型等建立能包含漏洞利用主流方法的状态转换

模型[65]；基于代码切片、污点分析等方法，定位导致

异常的输入数据位置，判断漏洞类型；基于解释器的

内存布局、面向返回地址编程等的技术，设计代码片

段高效搜索算法，实现对典型缓解机制的绕过；基于

符号执行、测试用例生成等方法，在漏洞利用模型和

缓解机制绕过技术的指导下，实现对目标程序控制

流和数据流的劫持和导向，自动生成可利用性代码；

基于快速搜索、约束求解等方法，跟踪目标软件对输

入数据的处理流程，将shellcode合理、快速地布局于

目标软件的内存空间。

3）研制基于虚拟环境的漏洞自动化验证系统。

具体内容包括：采用动态指令模式识别技术快速定

位漏洞程序的指令，解决静态分析无法识别的加壳、

加密和花指令的处理问题。通过虚拟化指令行为拦

截技术，对程序的某条指令或某个函数入口指令进

行拦截，获取当前指令的数据流、资源流、执行流、系

统服务调用流等，从而判断漏洞被触发的原因和危

害以及漏洞是否已经被利用或者被规避。基于虚拟

环境实现动态指令模式识别、虚拟化执行拦截等技

术实现的漏洞动态验证系统，保证漏洞代码执行过

程被全面地隔离、处理、监控及验证。

4）研究漏洞危害性评估体系和危害性评估算

法。具体内容包括：研究评估维度选取方法，分析典

型漏洞引发的危害性类型研究典型危害性的机理，

研究漏洞危害性相关的评估维度及各维度的相关关

系；研究漏洞危害性量化标准，建立漏洞危害性评估

指标体系。对基于模糊理论、层次分析方法、深度学

习理论的漏洞危害性评估算法进行研究；研究漏洞

各属性与其危害等级的关联关系，提高漏洞危害性

评估的准确性。建立统一的漏洞危害性评估模型，提

高评估的效率和自动化水平。

3.5   漏洞规模化协同挖掘分析技术研究与应用

针对漏洞挖掘分析规模化协同能力缺的问题，

研究多维度多任务智能协同、知识复用、多任务多引

擎自适应均衡规模化漏洞挖掘等技术，实现规模协

同条件下的漏洞挖掘、可利用性评估与分析等技术，

构建活体漏洞库，研制规模化协同漏洞发掘一体化

平台，支撑典型行业的应用验证。漏洞规模化协同挖

掘分析技术研究与应用如图7所示。

1）多任务多引擎自适应均衡规模化漏洞挖掘技

术。具体内容包括：针对漏洞挖掘业务数据种类多

样、数据密集型应用交互复杂、规模化自动化漏洞挖

掘资源池调度等难题，通过研究任务分发、任务交

互、任务导出、任务展示等漏洞挖掘环节，深入分析

细粒度的资源调度与分配技术，从而避免不同挖掘

引擎任务对资源进行争夺。针对漏洞挖掘平台各子

系统自成体系、业务流程复杂、资源需求差异大等问

题，研究多任务多引擎自适应均衡技术、资源隔离模

型与技术、漏洞挖掘平台细粒度资源管理与迁移监

控技术，实现大规模快速并发运行的持久化存储和

容错技术，进而支持大规模节点的快速扩展与漏洞

挖掘接口的整体联动。

2）多维度多任务智能协同技术。具体内容包括：

研究面向多维度多任务协同模型，实现“人人”“人

机”“团队”间任务级可定制协同。研究任务智能分

解、智能重构和智能连接关键技术，实现任务目标的

智能分解、模块优化重组和工作序列智能组装。建立

任务效能量化评估体系和反馈学习模型，通过迭代

实现对任务连接智能优化。研究满足任务智能连接

的资源调度管理模型，实时掌握任务及资源使用情

况，对任务工作效能和产出质量进行精细化的量化

评估，为规模化协同、高效并行提供重要支撑。

3）开放协作的知识复用技术。具体内容包括：研

究知识复用规则智能模型、人工知识的机器语言转

化模型等，实现知识复用技术，将漏洞人工挖掘流程

中的经验知识转化为可被机器识别的智能符号描述

语言，实现对人工经验知识的机器语言转化模型[66–68]。

同时，依据漏洞挖掘知识管理的业务逻辑，对异常发

现、漏洞定位、漏洞分析、漏洞利用等环节知识处理

流程进行分离，并研究环节知识的表示方法与推理

 

图 7　漏洞规模化协同挖掘分析技术研究与应用示意图

Fig.7　Schematic diagram of vulnerability scale collaborative
mining analysis technology research and application
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算法。通过人机交互平台，形成开放协作的生态系

统，实现漏洞挖掘知识的动态复用与动态重组，增强

知识管理系统的分布式处理和规模可扩展能力。

4）面向多计算环境的规模化协同漏洞发掘的一

体化平台。具体内容包括：针对目前缺乏适用于通用

计算机系统、移动智能终端和工业控制系统等[69–71]

多计算环境的规模化协同漏洞发掘系统的问题，研

究规模化协同技术，实现异构漏洞挖掘系统融合。设

计满足多目标系统接入与协同的统一接口协议和数

据规范，构建活体漏洞库，动态描述漏洞信息。研制

基于云计算与资源容器的规模化协同漏洞发掘一体

化平台，支撑在典型行业的应用验证。

5）规模化协同条件下漏洞挖掘、分析和可利用

性评估技术。具体内容包括：在规模化多漏洞引擎协

同工作条件下，研究基于高效、定向、深度，以及可定

制性、规模化的漏洞挖掘、分析和可利用性评估技

术，设计一种适用于规模化协同漏洞挖掘分析系统

框架，并用于规范规模化协同定制及各子课题间的

多维度多任务执行能力。

6）规模化协同漏洞发掘一体化平台在典型行业

的应用验证。具体内容包括：针对典型行业，搭建测

试环境，选取典型行业的应用软件与行业数据组成

测试样本集，验证规模化协同漏洞发掘平台的漏洞

挖掘、分析和可利用性评估能力；针对典型行业的真

实运行环境进行漏洞挖掘、分析和可利用性评估验

证。例如，以电力行业作为行业应用验证的典范。

4   结论与展望

围绕目前存在的漏洞挖掘分析智慧性弱、流量

监测精度低、危害评估验证难、规模协同能力缺等难

题展开攻关，最终构建集漏洞挖掘、分析、监测、评

估、验证于一体的规模协同平台，形成知识复用、智

能连接、开放协作的生态系统，为国家摸清网络空间

安全家底、扭转攻防博弈被动局面提供技术支撑。

探索形成国家层面漏洞研究协同机制，以成都、

北京、郑州为核心，拓展上海、杭州、南京等科技基

地；在漏洞分析与发现领域，汇聚国内漏洞挖掘与利

用创新团队，促进国家层面漏洞研究协作机制的建

立，通过“产、学、研、用”军民融合协同运作，形成漏

洞挖掘生态产业链，将极大促进国内漏洞挖掘产业

的发展。

本研究的实施将全面提升网络空间新技术新应

用的漏洞分析与发现、复杂软件漏洞分析和挖掘、大

流量环境下的漏洞攻击样本检测、漏洞的快速利用

验证和危害性评估、软件漏洞综合分析、规模化协同

漏洞挖掘分析等方面的能力。其研究成果可广泛应

用于通用计算机、移动终端、工业控制系统等领域，

将有效促进国家网络安全态势全天候、全方位感知，

加快网络安全审查制度的建设，增强国家网络空间

安全防御和威慑能力。

本研究对漏洞智慧挖掘、规模化智能协同等技

术做了初步的探索，后续研究将进一步加强人工智

能与漏洞挖掘技术的结合，培育机器漏洞挖掘的智

慧性，扭转漏洞挖掘以人为主、以机器挖掘为辅的现

状，全面提升漏洞分析与发现的智能化水平。
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