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摘　要：针对金融服务领域面临的严峻信息安全挑战，以及现有钓鱼网页检测方法的不足，提出一种基于支持向量
机（ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）的金融类钓鱼网页检测方法。采用网页渲染去除常见的页面特征伪装，提取统一
资源定位符（ｕｎｉｆｏｒｍｒｅｓｏｕｒｃｅｌｏｃａｔｏｒ，ＵＲＬ）信息特征、页面文本特征、页面表单特征以及页面ｌｏｇｏ图像特征，构建特
征向量训练ＳＶＭ分类器模型，实现对金融类钓鱼网页的识别。在特征提取过程中，利用适合中文的多模式匹配算
法ＡＣ＿ＳＣ（ＡＣｓｕｉｔａｂｌｅｆｏｒｃｈｉｎｅｓｅ）提高文本匹配效率，并采用加速鲁棒特征（ｓｐｅｅｄｅｄｕｐｒｏｂｕｓｔｆｅａｔｕｒｅ，ＳＵＲＦ）算法
实现ｌｏｇｏ图像的特征提取与匹配。多方法实验结果对比表明，该方法针对性更强，能达到９９．１％的检测准确率、低
于０．８６％的误报率。
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０　引　言
网络钓鱼是指不法分子通过伪造合法组织的网

页，达到盗窃用户身份数据及财产的一种手段。目

前钓鱼网站频繁出现，严重影响在线金融服务、电子

商务等行业的发展，危害公众利益，影响公众应用互

联网的信心。根据国际反网络钓鱼工作组（ｔｈｅａｎｔｉ
ｐｈｉｓｈｉｎｇｗｏｒｋｉｎｇｇｒｏｕｐ，ＡＰＷＧ）发布的网络钓鱼活动
趋势报告［１］，２０１６年第三季度全球共发现约 ３６．４
万例钓鱼网站，其中金融类钓鱼网站所占比例为

２１％，位居行业第二。中国反钓鱼网站联盟全年的
统计数据也表明，仿冒中国工商银行、中国建设银行

等金融机构的钓鱼网站数量一直处于前列，网络钓

鱼存在攻击集中化的趋势。与此同时，针对金融领

域的伪基站钓鱼成为信息安全的重灾区，安全形势

也变得越来越严峻［２］。

当前钓鱼网站检测方法主要有基于黑名单过滤

方法、基于页面的启发式检测方法、基于视觉相似性

的检测方法以及基于机器学习的检测方法［３５］。黑

名单过滤方法通过在终端或者云端维护一份钓鱼网

页的链接列表，广泛应用于 Ｃｈｒｏｍｅ［６］，ＩＥ（ｉｎｔｅｒｎｅｔ
ｅｘｐｌｏｒｅｒ）［７］等浏览器的插件中，帮助人们准确识别
已被确认的钓鱼网页。黑名单过滤方法实现简单、

检测速度快以及误报率低，但依赖于黑名单库的更

新，不能及时发现新出现的钓鱼网页。

基于页面的启发式检测方法从 ＵＲＬ或者页面
中提取特征向量，利用训练好的分类模型对提取的

特征进行计算分类。冯庆等［８］提出基于集成学习

的钓鱼网页深度检测方法，采用渲染后网页的域名

特征、页面链接特征、页面文本特征，针对不同的特

征信息构造并训练不同的基础分类器模型，最后利

用分类集成策略综合多个基础分类器进行最终的判

定。王婷等［９］根据各特征之间的相互关系划分等

级空间，提出了基于支持向量机的回归特征消除

（ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｒｅｃｕｒｓｉｖｅｆｅａｔｕｒｅｅｌｉｍｉｎａｔｉｏｎ，
ＳＶＭＲＦＥ）算法，对比不同特征维度在漏报率、误报
率、识别率方面的差异，能够准确有效地选定最优特

征并实现对钓鱼网页的检测。基于页面的启发式检

测方法准确度较高，但对于文字内容较少、插入重复

或者无用字符，以及利用图像代替文字呈现的页面，

尤其是金融类钓鱼网页的识别度有限。

基于视觉相似性的检测方法从待测页面提取图

像元素，将图像转化为对应的图像特征向量，与被保

护的页面图像进行匹配，根据图像相似度来检测钓

鱼网页。徐强等［１０］利用加速鲁棒特征（ｓｐｅｅｄｅｄｕｐ
ｒｏｂｕｓｔｆｅａｔｕｒｅ，ＳＵＲＦ）算法计算当前登录界面与目标
应用登录界面的相似度，可以有效辨别含有钓鱼登

录界面的恶意网页，但钓鱼网页对页面布局稍加改

变就可以逃过检测。Ｋａｎｇ等［１１］首先根据机器学习

技术从网页图像资源中提取出疑似 ｌｏｇｏ图像，其次
在谷歌中搜索ｌｏｇｏ图像并提取对应的多条域名，最
后根据返回的域名与待测域名的匹配情况即可做出

判断，但是无法准确定位 ｌｏｇｏ图像并造成漏报。基
于视觉相似性的检测方法能有效识别可用文本信息

较少而图像特征丰富的钓鱼网页，但改变页面布局

对检测效果有较大影响，同时在实用性及检测效率

方面需要提高。

本文在总结现有研究成果的基础之上，通过分

析大量最新的钓鱼网页样本，结合启发式检测方法

和视觉相似性检测方法的优点，总结出金融类钓鱼

网页难以改变的特征，提出了基于支持向量机（ｓｕｐ
ｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）的金融类钓鱼网页检测方
法。本文方法在页面获取阶段使用去除特征伪装的

策略，能够正确地进行特征提取；通过多模式匹配算

法快速地提取表征金融类网页的敏感文本关键词，

利用网页自动化测试工具定位截取网页 ｌｏｇｏ，并结
合页面内容特征以及统一资源定位符（ｕｎｉｆｏｒｍｒｅ
ｓｏｕｒｃｅｌｏｃａｔｏｒ，ＵＲＬ）域名信息，共形成１１种特征；选
取针对高维数据表现良好的 ＳＶＭ模型对特征进行
分类。实验表明，本文方法对金融类钓鱼网页具有

较强的针对性，同时有较高的准确率和召回率。

１　特征选取与函数表示

１．１　特征伪装去除

通过分析ＰｈｉｓｈＴａｎｋ中披露的大量最新钓鱼网
页样本，存在部分仿冒银行、证券等金融类高价值目

标的钓鱼网页对页面特征进行了伪装，以规避现有

的钓鱼网页检测技术。金融类钓鱼网页常用的伪装

方式有以下几种。

１）通过短地址或者页面自动跳转，达到隐藏钓
鱼网页域名或者关键词的目的。

２）将关键词隐藏在图片之中，利用图片代替文
本进行页面呈现，使常用的检测方法提取不到文本

关键词。

３）以隐藏显示的方式构造虚假文本或者超链
接，这样既不会影响页面呈现的效果，又可以使提取
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的关键词、品牌名称、超链接等特征不正确。

４）ＪａｖａＳｃｒｉｐｔ脚本动态输出页面内容，导致在页
面源码构造 ＤＯＭ（ｄｏｃｕｍｅｎｔｏｂｊｅｃｔｍｏｄｅｌ）时提取不
到关键词。

５）对页面源码进行加密，无法提取页面的各项
特征。

由于网络钓鱼的目的是让用户对钓鱼网页信以

为真，所以，不管钓鱼网页制作者如何伪装试图规避

检测，最后呈现给用户的页面中总是包含了检测所

需要的特征。因此，去除伪装的策略就是不直接对

获取的页面源码进行特征提取，而是监视页面渲染

过程，并对渲染后ＤＯＭ中的信息进行提取［１２］。

１．２　特征选取

金融类钓鱼网页在制作的过程中，除了会进行

特征伪装，还会根据现有的检测方法，对容易改变的

特征进行修改，如ＵＲＬ的分隔符个数、域名长度、网
页链接信息等。为了抓住金融类钓鱼网页难以改变

的特征，通过对普通钓鱼网页和金融类钓鱼网页进

行分析和对比，在总结前人研究［８１０］的基础上，从以

下４个方面选取特征。
１）ＵＲＬ特征。ＵＲＬ的 Ｗｈｏｉｓ信息、Ａｌｅｘａ网站

排名由第三方平台提供，反映网页注册时间以及活

跃度，钓鱼网页制作者不易改变对应的信息。

２）页面文本特征。金融类钓鱼网页 ｔｉｔｌｅ标签
中通常含有金融类机构的全称或者简称；在 ａ，ｈ，
ｓｐａｎ标签中存在一些特有的文本信息，如转账汇
款、投资理财、网上银行等，称之为敏感关键词，可计

算敏感关键词所占比例；表征网页身份的特征文本，

如热线（或客服）电话、ＩＣＰ（ｉｎｔｅｒｎｅｔｃｏｎｔｅｎｔｐｒｏｖｉｄ
ｅｒ）号、版权所有等，提取范围是页面的最上面部分
或者最下面部分，需预先建立网页身份特征文本库。

其中，ｔｉｔｌｅ标签关键词、敏感关键词的匹配需要利用
多模式匹配算法提高匹配效率。

３）页面表单特征。金融类钓鱼网页为骗取个
人信息或者钱财，页面中会出现表单特征，在表单上

面可能会有卡（帐）号、密码、姓名、身份证号、卡证

实码（ｃａｒｄｖｅｒｉｆｉｃａｔｉｏｎｎｕｍｂｅｒ，ＣＶＮ）等敏感提示信
息，统计敏感提示信息的条数；检测 ｆｏｒｍ表单中是
否出现图片代替文本呈现敏感提示信息。

４）页面ｌｏｇｏ图像特征。根据网页最上方的ｌｏｇｏ
图像可确定网页身份，使用网页自动化测试工具定位

截取ｌｏｇｏ图像，计算其与金融类 ｌｏｇｏ图像库中图像
的相似度。ｌｏｇｏ图像相似度的计算需要预先建立ｌｏ

ｇｏ图像库，并借助图像特征提取算法ＳＵＲＦ［１３］实现。
图像库由金融类网页以及钓鱼网页的ｌｏｇｏ图像组成。

１．３　文本多模式匹配

ｔｉｔｌｅ标签关键词、敏感关键词的匹配需要预先
建立ｔｉｔｌｅ关键词库、敏感关键词库，并借助适合中文
的多模式匹配算法 ＡＣ＿ＳＣ［１４］实现。ｔｉｔｌｅ标签关键
词库由常用的金融类机构的全称和简称组成，关键

词库由金融类网页以及钓鱼网页中具有典型业务特

征的敏感文本和品牌名称组成。ＡＣ＿ＳＣ算法采用
邻接链表存储有限状态自动机，较好地解决了有限

状态自动机存储空间快速膨胀问题。同时，将状态

为０的链表转化为散列链表，以提高算法的时间性
能。文本关键词采用邻接表存储方式，例如，敏感关

键词模式串集＝｛建行，身份证号，转账，汇款，网银｝，
存储方式如图１所示。

图１　关键词模式串的邻接表存储方式
Ｆｉｇ．１　Ａｄｊａｃｅｎｃｙｌｉｓｔｓｔｏｒａｇｅｍｏｄｅｏｆｋｅｙｗｏｒｄｓｐａｔｔｅｒｎｓｅｒｉｅｓ

通过匹配得到的敏感关键词条数，可以计算页

面中敏感关键词文本的比例Ｅ为

Ｅ＝
Ｔ２
Ｔ１

（１）

（１）式中：Ｅ的大小反映待测网页在文本特征方面
与金融类钓鱼网页的接近程度；Ｔ１表示页面 ＨＴＭＬ
（ｈｙｐｅｒｔｅｘｔｍａｒｋｕｐｌａｎｇｕａｅ）中ａ，ｈ，ｓｐａｎ标签的文本
条数；Ｔ２（Ｔ２≤Ｔ１）表示敏感关键词文本的条数。

１．４　特征函数表示

为了全方位表征一个金融类钓鱼网页，本文从

４个方面共提取１０个特征。使用特征函数 ｆｉ描述
一个网页特征，网页特征向量表示为Ｆ＝（ｆ１，ｆ２，…，
ｆ１１），具体的特征定义及表示如下。

ｆ１表示域名的注册时间，整型，取已注册时间的
天数为函数值；ｆ２表示网站 Ａｌｅｘａ排名值，整型；ｆ３
表示网页 ｔｉｔｌｅ标签中含有金融类机构的种类个数
（去重），整型；ｆ４表示敏感关键词所占比例，浮点
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型，取值为［０．０００，１．０００］，定义为

ｆ４ ＝
０，Ｔ１ ＝０

Ｅ，Ｔ１≠
{ ０

（２）

　　ｆ５表示页面中是否出现金融类机构的热线电话
号码，布尔型；ｆ６表示是否出现金融类机构的 ＩＣＰ
号，布尔型；ｆ７表示在版权所有文本中是否出现金融
类机构名称，布尔型；ｆ８表示页面表单中敏感提示信
息的条数，整型；ｆ９表示在表单中是否出现图片代替
文本，布尔型；ｆ１０表示 ｌｏｇｏ图像相似度，浮点型，取
值为［０．０００，１．０００］。待测 ｌｏｇｏ图像和预先建立的
ｌｏｇｏ图像库中图像ｉ（ｉ＞０）经过 ＳＵＲＦ算法处理后，
可以分别生成２幅ｌｏｇｏ图像的特征点描述子 Ｎ０和
Ｎｉ，根据欧式距离计算出 ｌｏｇｏ图像匹配的特征点总
个数Ｍｉ，从而可以得到２幅ｌｏｇｏ图像的相似度Ｓｉ为

Ｓｉ＝
Ｍｉ
Ｎｉ

（３）

当Ｎｉ＝０时，定义 Ｓｉ＝０。Ｌｏｇｏ相似度最终取 Ｓｉ的
最大值Ｓｍａｘ，则ｆ１０可定义为

ｆ１０ ＝Ｓｍａｘ （４）
　　为提高图像特征匹配效率，可用ＳＵＲＦ算法在钓
鱼网页检测之前提取图像库中所有图像的特征点。

２　模型设计

２．１　ＳＶＭ分类模型

本文的分类算法采用ＳＶＭ［１５］算法，它是基于统
计学习理论的机器学习算法。ＳＶＭ的基本思想是
构造一个超平面，该超平面能把所有的数据点都分

开，并通过使用最大分类间隔设计决策最优分类超

平面。ＳＶＭ采用结构风险最小化原理，同时利用核
函数思想，能将非线性问题转化为高维线性可分问

题，在小样本、非线性高维模式识别中表现出许多特

有的优势。

每个样本都由一个向量 ｘｉ和一个标记 ｙｉ所组
成，其中，ｘｉ∈Ｒ

ｍ，ｙｉ∈｛－１，１｝，则训练样本集 Ｓ＝
｛（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘｎ，ｙｎ）｝。假设存在一个超
平面ｗＴｘ＋ｂ＝０能将数据集正确分开，则有

ｙ（ｉ）（ｗＴｘ（ｉ）＋ｂ）≥１，ｉ＝１，２，…，ｎ （５）
　　根据支持向量到超平面的距离，构造最优超平
面使得分类间隔最大化，分类问题转化为

ｍｉｎ１２‖ｗ‖
２ （６）

ｓ．ｔ．，ｙｉ（ｗ
Ｔｘｉ＋ｂ）≥１ （７）

　　考虑离群点问题，引入松弛变量ξｉ，这样原目标

问题转换为

ｍｉｎ１２‖ｗ‖
２＋Ｃ

ｎ

ｉ＝１
ξｉ （８）

ｓ．ｔ．，ｙｉ（ｗ
Ｔｘｉ＋ｂ）≥１－ξｉ （９）

（８）式、（９）式中：ξｉ≥０；Ｃ为对离群点的惩罚系数。
如果对于非线性分类问题，需要将训练数据特

征空间映射到一个高维空间，实现线性可分。由于

在高维空间需要做训练点和测试点的内积运算，计

算复杂，可通过核函数方法直接在低维特征空间计

算内积并转换成高维空间。不同的核函数构造不同

的支持向量机，常见的核函数有多项式核函数、径向

基核函数以及Ｓｉｇｍｏｉｄ核函数等。对网页样本进行
分类时，经过实验验证，最终选择径向基核函数

（高斯核函数）

ｋ（‖ｘｉ－ｘｃ‖）＝ｅｘｐ－
‖ｘｉ－ｘｃ‖

２

２σ( )２
（１０）

（１０）式中：ｘｃ为核函数中心；σ为核函数的宽度参数。
构建基于ＳＶＭ的金融类钓鱼网页检测模型，如

图２所示。模型首先提取待测 ＵＲＬ的域名注册时
间、Ａｌｅｘａ网站排名等２个ＵＲＬ特征，通过网络爬虫
得到待测ＵＲＬ对应页面 ＨＴＭＬ并解析 ＨＴＭＬ，得到
网页的文本特征、表单特征、ｌｏｇｏ图像特征等８个特
征，形成１０维特征向量。ＳＶＭ分类模型通过特征
向量训练后，形成检测规则并实现对金融类钓鱼网

页的检测。ＳＶＭ模型经过训练和寻优，最优的参数
Ｃ＝１．１，σ＝０．１。

图２　基于ＳＶＭ的金融类钓鱼网页检测模型
Ｆｉｇ．２　ＳＶＭｂａｓｅｄｆｉｎａｎｃｉａｌｐｈｉｓｈｉｎｇｗｅｂｐａｇｅｄｅｔｅｃｔｉｏｎｍｏｄｅｌ
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２．２　系统实现

对金融类钓鱼网页的识别过程主要由分类器训

练和系统测试评估２个部分组成，在这之前需要实
现钓鱼网页识别系统，系统软件开发所需的主要第

３方工具如表１所示。系统整体结构如图３所示，
包括数据采集模块、黑白名单过滤模块、网页爬虫模

块、特征伪装去除模块、特征向量构建模块、ＳＶＭ分
类器模块以及结果处理模块，具体检测步骤如下。

步骤１　对待测 ＵＲＬ文本数据进行编码转换、
删除空格等预处理操作，提取 ＵＲＬ的一级域名，避
免系统重复检测，提高检测效率。

步骤２　查找待测域名是否在域名白名单中，
如果在，则判定待测 ＵＲＬ是合法的，否则将与域名
黑名单进行匹配。如果域名在黑名单中，则判定待

测ＵＲＬ是钓鱼ＵＲＬ，否则需要进一步检测。

表１　软件开发所用的第三方工具
Ｔａｂ．１　Ｔｈｉｒｄｐａｒｔｙｔｏｏｌｓｕｓｅｄｉｎｓｏｆｔｗａｒｅｄｅｖｅｌｏｐｉｎｇ

编号 工具包 版本 用途 备注

１ ＭｙＳＱＬ ５．５．５０ 域名黑白名单数据库工具

２ Ｒｅｑｕｅｓｔｓ ２．１２．４ 获取Ｗｅｂ页面 静态爬虫

３ Ｐｙａｈｏｃｏｒａｓｉｃｋ ０．９ 文本多模式匹配 ＡＣ多模式匹配算法
４ ＰｈａｎｔｏｍＪＳ １．８ 模拟Ｗｅｂ浏览器 Ｗｅｂ截屏
５ Ｓｅｌｅｎｉｕｍ ２．４６ Ｗｅｂ功能自动化测试工具 动态爬虫

６ ＰＩＬ １．１．７ ｌｏｇｏ图像处理 ｌｏｇｏ定位截图
７ ＯｐｅｎＣＶ ２．４．１３ ｌｏｇｏ图像体征提取与匹配 ＳＵＲＦ算法
８ Ｓｃｉｋｉｔｌｅａｒｎ 机器学习算法库 ＳＶＭ算法

图３　系统结构图
Ｆｉｇ．３　Ｓｔｒｕｃｔｕｒｅｄｆｌｏｗｃｈａｒｔｏｆｓｙｓｔｅｍ

　　步骤３　通过调用第三方数据平台“聚合数据”
的数据接口，提交域名参数，根据返回参数字段提取

域名注册时间、Ａｌｅｘａ网站排名值。如果参数字段没
有数值返回，则认为该字段对应的数据为０。

步骤４　借助Ｐｙｔｈｏｎ中Ｒｅｑｕｅｓｔｓ模块和Ｂｅａｕｔｉ
ｆｕｌＳｏｕｐ库函数，可以很容易实现静态页面爬取。
部分ｗｅｂ页面为了防止静态爬虫，使用 ＡＪＡＸ技术
动态加载页面，需要利用 Ｓｅｌｅｎｉｕｍ和 ＰｈａｎｔｏｍＪＳ工
具包实现动态爬虫，监视页面渲染过程，并对渲染后

ＤＯＭ树中的信息进行提取，去除特征伪装，实现对
ＨＴＭＬ的解析。

步骤５　利用Ｐｙｔｈｏｎ中 ｒｅ模块，构建正则表达
式提取网页 ＨＴＭＬ中 ｔｉｔｌｅ，ａ，ｈ，ｓｐａｎ标签中的文本
信息，以 Ｐｙａｈｏｃｏｒａｓｉｃｋ工具包中 ＡＣ算法为基础构

建ＡＣ＿ＳＣ算法，实现对敏感文本关键词的多模式匹
配，得到５个文本特征。提取 ｆｏｒｍ表单输入标签中
的敏感关键词条数，同时检测是否有图片代替文字，

得到２个表单特征。
步骤６　使用ＰｈａｎｔｏｍＪＳ工具包调整网页大小为

８００×６００并对网页截屏，利用ＰＩＬ工具包定位截取网
页ｌｏｇｏ图像［１６］，起点坐标（０，０），终点坐标（５５０，
２８０）。利用 ＯｐｅｎＣＶ工具包中的 ＳＵＲＦ算法实现对
ｌｏｇｏ图像特征提取与匹配，得到图像相似度特征。

步骤７　利用提取的１０维特征向量，输入训练
好的ＳＶＭ分类器模型中，得到分类结果，即是否为
钓鱼网站。

在使用 ＳＶＭ算法对网页进行分类之前，待测
ＵＲＬ需要先分别经过域名白名单、域名黑名单的过
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滤，这样可以过滤掉合法的金融网页和大部分常用

网页，提高检测效率。初始的域名白名单由大部分

合法金融网页域名以及Ａｌｅｘａ网址排名ＴＯＰ１０００的
域名组成，域名黑名单由已经确认的钓鱼网页域名

组成，域名白名单、黑名单具有“新陈代谢”功能。

待测 ＵＲＬ经过后续 ＳＶＭ模型检测，判定为正
常链接时，则将该域名加入白名单中，最多保存１０
万个最新鲜的域名；判定为钓鱼链接时，则将该域名

加入黑名单中，保存周期为一个星期并且总数不超

过１０万条。Ｓｔｅｖｅ等［１７］研究指出４７％ ～８３％的钓
鱼ＵＲＬ是在钓鱼事件发生１２ｈ之后才被列入黑名
单，有６３％的钓鱼攻击在２ｈ内就已经结束。钓鱼
域名保存时间为一周，如果有重复的则重新计时，有

助于反钓鱼网站联盟停止钓鱼域名在解析之前的识

别。值得注意的是，白名单的初始域名数据不随检

测结果进行更新，只需定期根据统计结果进行维护，

黑白名单具有去重机制。

检测系统运行在一台 ＣＰＵ主频为３．４ＧＨｚ、内
存为３２ＧＢｙｔｅ、硬盘为 １ＴＢｙｔｅ的工作站上，基于
Ｌｉｎｕｘ系统通过安装 Ｅｃｌｉｐｓｅ软件及 ＰｙＤｅｖ插件，搭
建Ｐｙｔｈｏｎ语言的开发运行环境。该系统具备线程
安全，可批量接收含有可疑ＵＲＬ的文本。ＳＶＭ分类
模型通过调用 Ｐｙｔｈｏｎ中 Ｓｃｉｋｉｔｌｅａｒｎ库中的算法来
实现。在检测系统中可以批量添加敏感文本和金融

类网页ｌｏｇｏ图像。值得注意的是，本文针对的检测
对象是中文网页。

３　实验结果与分析

３．１　评价指标

钓鱼网页的评价指标通常可以分为功能指标和

性能指标，功能指标主要用于对钓鱼网页的识别效

果进行评价，而性能指标主要对钓鱼网页的识别效

率进行评价［３］。由于钓鱼网页的识别效率主要受

限于网页爬虫的等待时间，在不同时间网络状态可

能存在差别，导致性能指标会在一定范围内波动，本

文将选取功能指标进行评价。本实验将金融类钓鱼

网页检测的准确率、召回率、误报率以及漏报率作为

功能衡量指标。

定义：ＴＰ（ｔｒｕｅｐｏｓｉｔｉｖｅ）表示钓鱼网页被正确识
别的数量；ＦＰ（ｆａｌｓｅｐｏｓｉｔｉｖｅ）表示合法网页被错误识
别为钓鱼网页的数量（常被称为误报）；ＴＮ（ｔｒｕｅ
ｎｅｇａｔｉｖｅ）表示合法网页被正确识别的数量；ＦＮ（ｆａｌｓｅ
ｎｅｇａｔｉｖｅ）表示钓鱼网页被错误识别为合法网页的数

量（常被称为漏报）。误报和漏报是钓鱼网页检测

中可能出现的２种错误情况。
准确率Ｐ、召回率Ｒ、误报率（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｉｏ，

ＦＰＲ）以及漏报率（ｆａｌｓｅｎｅｇａｔｉｖｅｒａｔｉｏ，ＦＮＲ）的定义
分别为

Ｐ＝ ＴＰ
ＴＰ＋ＦＰ （１１）

Ｒ＝ ＴＰ
ＴＰ＋ＦＮ （１２）

ＦＰＲ＝ ＦＰ
ＦＰ＋ＴＮ （１３）

ＦＮＲ＝ ＦＮ
ＴＰ＋ＦＮ （１４）

（１１）—（１４）式中：Ｒ与 ＦＮＲ相互排斥。在最大限
度提高准确率和召回率的同时，还能降低 ＦＰＲ和
ＦＮＲ，是评估检测效果的关键。

３．２　实验数据

为验证本文所构建金融类钓鱼网页检测系统的

识别效果，需要收集钓鱼网页作为训练和测试样本。

爬取２０１６年９月至２０１６年１２月ＰｈｉｓｈＴａｎｋ中被举
报的钓鱼网页ＵＲＬ，以及收集中国移动监测到的钓
鱼网页ＵＲＬ，随机选取并进行验证，挑选７００条金融
类中文钓鱼网页 ＵＲＬ作为正样本。为防止钓鱼
ＵＲＬ失效，将其对应的页面保存在本地。收集合法
网页的ＵＲＬ作为负样本，其来源有４个方面：①Ａｌ
ｅｘａ排名ＴＯＰ１０００以外的中文网址；②不在白名单
内的金融类机构中文网址；③开放式网址分类目录
ＤＭＯＺ；百度搜索引擎中含金融类敏感关键词的网
址，共７００条去重的 ＵＲＬ。每个合法网址均爬取主
页、登录以及注册页面，模拟钓鱼网页骗取用户信

息。具体样本数据集的来源如表２所示。实验过程
中，首先利用标记好的 ＵＲＬ作为训练集，训练出
ＳＶＭ分类器模型；然后利用训练好的模型检测测试
样本集。

表２　样本数据集的来源
Ｔａｂ．２　Ｓｏｕｒｃｅｏｆｓａｍｐｌｅｄａｔａｓｅｔ

来源 钓鱼网页数／个 合法网页数／个

ＰｈｉｓｈＴａｎｋ ４００ ０
中国移动 ３００ ０
Ａｌｅｘａ ０ ２００

金融类机构 ０ １００
ＤＭＯＺ ０ ２００
百度 ０ ２００
合计 ７００ ７００
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３．３　实验结果分析

将正负样本随机打乱后，每次从样本集中随机

选择７００个训练样本，剩下的作为测试样本，共进行
１０次实验。将本文方法与决策树 Ｃ４．５算法、ＢＰ神
经网络以及逻辑回归算法等３种典型分类算法进行
对比，取１０次实验的取平均值，得到测试效果如表
３所示。测试的钓鱼网页样本放在本地 ｗｅｂ服务
器，需要向互联网查询钓鱼域名注册时间和 Ａｌｅｘａ
网站排名，系统开启５０个线程，每个 ＵＲＬ完成测试
的平均时间约为０．８６ｓ。

表３　多种分类算法的测试结果
　Ｔａｂ．３　Ｔｅｓｔｒｅｓｕｌｔｓｏｆｍｕｌｔｉｐｌｅｃｌａｓｓｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍ　％

算法类型 准确率 召回率 误报率 漏报率

Ｃ４．５ ９３．５５ ９１．１４ ６．２９ ８．８６
ＢＰ神经网络 ９６．９７ ９１．４３ ２．８６ ８．５７
逻辑回归 ９８．１２ ８９．４３ １．７１ １０．５７
ＳＶＭ ９９．１０ ９４．００ ０．８６ ６．００

通过表３可以看到，在使用本文特征集的情况
下，ＳＶＭ算法在４个功能指标上都取得了最好的表
现，表明ＳＶＭ算法在小样本集分类中具有明显的优
势。为验证本文方法在特征选择方面的有效性，选

取多个基于ＳＶＭ算法的钓鱼网页检测与本文方法
进行比较。文献［８］已在前面介绍；文献［１８］提出一
种基于域名特征的增强分类模型，主要针对中文电子

商务钓鱼网站；文献［１９］是一种基于最小包围球
ＳＶＭ的钓鱼网页检测方法。因漏报率与召回率是互
斥的，没有显示漏报率指标。结果对比如图４所示。

图４　不同检测方法的效果比较
Ｆｉｇ．４　Ｅｆｆｅｃｔｃｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｓ

通过图４对比可以发现，本文方法具有最高的
准确率和最低的误报率，说明本文方法在特征选取

的有效性。考虑到本文方法针对的是金融类钓鱼网

页，３个对比文献的方法是针对所有的钓鱼网页，如
果重点检测金融类钓鱼网页，其他３个方法达不到

现有的准确率、召回率以及误报率指标，更能说明本

文方法对金融类钓鱼网页具有很好的识别效果。

４　结束语
本文通过对大量金融类钓鱼网页的分析，结合

启发式和页面相似度检测方法的优点，去除钓鱼网

页的特征伪装，提取ＵＲＬ特征、页面文本特征、表单
特征以及ｌｏｇｏ图像特征，形成１０维特征向量，选择
径向基核函数构建 ＳＶＭ分类器。在文本特征提取
中，采用多模式匹配算法ＡＣ＿ＳＣ提高敏感关键词的
匹配效率，能够定位截取 ｌｏｇｏ图像并利用 ＳＵＲＦ算
法快速计算ｌｏｇｏ图像相似度。

实验结果表明，在使用本文特征集的情况下，

ＳＶＭ算法比其他３种典型的分类算法具有更好的
分类效果。与此同时，与其他钓鱼网页检测方法相

比，本文方法取得了较高的准确率、召回率以及较低

的误报率，表明本文在网页特征选取的有效性。后

续工作主要是提高网页特征的提取效率，并利用更

大规模的数据集进行测试验证。
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