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摘　要：针对在一个网络中出现多个ＤＨＣＰ（动态主机配置协议）服务器时，导致Ｃｌｉｅｎｔ（客户端）的
网络故障，分析了在ｅＮＳＰ（企业网络仿真平台）上模拟 ＤＨＣＰ服务器为客户端动态分配 ＩＰ地址的
过程，并利用Ｗｉｒｅｓｈａｒｋ（网络封包分析软件）工具捕获和分析ＤＨＣＰ数据包来定位网络故障。
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　　随着 Ｉｎｔｅｒｎｅｔ的飞速发展，越来越多的设备接
入互联网。这些设备在网络中要实现通信，就需要

给每个设备配置一个 ＩＰ地址、子网掩码、网关地址
和ＤＮＳ（域名解析系统）［１］。为方便用户快速地接
入和退出网络、提高ＩＰ地址资源的利用率和管理效
率，ＤＨＣＰ协议应运而生。ＤＨＣＰ（动态主机设置协
议）是一个局域网的网络协议，采用客户／服务器
（Ｃ／Ｓ）架构，使用 ＵＤＰ协议工作，主要用于动态指
派ＩＰ地址给ＤＨＣＰ客户端以及便于网络管理员对
所有计算机的管理［２］。ｅＮＳＰ（企业网络仿真平台）
是一款由华为提供的免费的、可扩展的、图形化操作

的网络仿真工具平台［３］，主要针对企业网路由器、

交换机等网络设备进行硬件模拟，完美呈现真实设

备实景，让用户有机会在没有真实设备的情况下模

拟网络环境、学习网络技术和分析网络故障。Ｗｉｒｅ
ｓｈａｒｋ（前身为Ｅｔｈｅｒｅａｌ）是一个免费开源的网络数据
包分析软件［４］。它的功能是抓取网络数据包，并尽

可能显示出最为详细的网络数据包数据。

本文主要分析了在一个网络中出现多台 ＤＨＣＰ
服务器时，客户端如果获取到伪 ＤＨＣＰ服务器分配
的ＩＰ地址，将无法正常连接网络资源。本文使用
ｅＮＳＰ仿真软件模拟网络环境［５］，搭建两台ＤＨＣＰ服

务器的简单网络环境，并利用 Ｗｉｒｅｓｈａｒｋ（网络封包
分析工具）软件抓取和分析 ＤＨＣＰ数据包来定位网
络故障。

１　模拟实验过程

１．１　搭建实验模拟环境
使用 ｅＮＳＰ网络仿真软件，分别搭建一台主

ＤＨＣＰ服务器，一台伪ＤＨＣＰ服务器，一台交换机和
两台ＰＣ客户端，如下图１所示：

图１　实验模拟的网络拓扑结构
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１．２　分别配置两台ＤＨＣＰ服务器
在这里使用支持三层网络协议的交换机模拟

ＤＨＣＰ服务器，并在 ｖｌａｎ１接口下启用 ＤＨＣＰ功能，
具体配置命令如下：

［ＤＨＣＰ］ｄｈｃｐｅｎａｂｌｅ＃启用ＤＨＣＰ功能
［ＤＨＣＰ］ｖｌａｎ１＃默认ｖｌａｎ１
［ＤＨＣＰ－ｖｌａｎ１］ｄｅｓｃｒｉｐｔｉｏｎＤＨＣＰＳｅｒｖｅｒ
＃命名为ＤＨＣＰＳｅｒｖｅｒ
［ＤＨＣＰ］ｉｎｔｅｒｆａｃｅＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／１
＃接口１配置
［ＤＨＣＰ－ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／１］ｐｏｒｔｌｉｎｋ－ｔｙｐｅ

ａｃｃｅｓｓ＃配置接口１类型为ａｃｃｅｓｓ
［ＤＨＣＰ－ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／１］ｐｏｒｔｄｅｆａｕｌｔｖｌａｎ

１＃接口１加入ｖｌａｎ１
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｉｐａｄｄｒｅｓｓ１０．０．０．１２４
＃配置ＩＰ地址用作ＤＨＣＰ服务器地址
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｌｅｃｔｉｎｔｅｒｆａｃｅ
＃ＤＨＣＰ选择接口模式
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｒｖｅｒｄｏｍａｉｎ－ｎａｍｅ

ＤＨＣＰ．ｃｏｍ
＃ＤＨＣＰ服务器配置域名
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｒｖｅｒｄｎｓ－ｌｉｓｔ１０．０．０．２
＃ＤＨＣＰ服务器配置主ＤＮＳ
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｒｖｅｒｎｂｎｓ－ｌｉｓｔ１０．０．０．３
＃ＤＨＣＰ服务器配置备用ＤＮＳ
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｒｖｅｒｅｘｃｌｕｄｅｄ－ｉｐ－

ａｄｄｒｅｓｓ１０．０．０．２＃ＤＨＣＰ地址池排除该地址
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｒｖｅｒｅｘｃｌｕｄｅｄ－ｉｐ－

ａｄｄｒｅｓｓ１０．０．０．３＃ＤＨＣＰ地址池排除该地址
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｒｖｅｒｎｅｔｂｉｏｓ－ｔｙｐｅｂ－

ｎｏｄｅ＃ＮｅｔＢｉｏｓ类型为广播节点
［ＤＨＣＰ－Ｖｌａｎｉｆ１］ｄｈｃｐｓｅｒｖｅｒｌｅａｓｅｄａｙ５
＃ＤＨＣＰ服务器的租约期５天
通过上面的配置，模拟的主 ＤＨＣＰ服务器就架

设完成，同理配置伪ＤＨＣＰ服务器，伪ＤＨＣＰ服务器
的ｖｌａｎ１接口地址改为 １９２．１６８．１．１／２４，如下图 ２
所示：

图２　伪ＤＨＣＰ服务器配置

１．３　配置交换机
这里选用的交换机是支持二层网络协议交换

机，它属于数据链路层设备，可以识别数据包中的

ＭＡＣ地址信息，根据ＭＡＣ地址进行转发，并将这些
ＭＡＣ地址与对应的端口记录在自己内部的一个地
址表中［５］。具体配置命令如下：

［Ｈｕａｗｅｉ］ｓｙｓｎａｍｅＳＷ＃命名交换机为ＳＷ
［ＳＷ］ｐｏｒｔ－ｇｒｏｕｐｇｒｏｕｐ－ｍｅｍｂｅｒＧｉｇａｂｉｔＥｔｈｅｒ

ｎｅｔ０／０／１ｔｏＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／２Ｅｔｈｅｒｎｅｔ０／０／１ｔｏ
Ｅｔｈｅｒｎｅｔ０／０／２

＃将连接的４个接口加入端口组统一配置
［ＳＷ－ｐｏｒｔ－ｇｒｏｕｐ］ｐｏｒｔｌｉｎｋ－ｔｙｐｅａｃｃｅｓｓ
＃将连接的４个接口统一配置为ａｃｃｅｓｓ
［ＳＷ－ｐｏｒｔ－ｇｒｏｕｐ］ｐｏｒｔｄｅｆａｕｌｔｖｌａｎ１
＃将连接的４个接口统一配置为ｖｌａｎ１

１．４　利用Ｗｉｒｅｓｈａｒｋ抓取并分析数据包
配置模拟的两台 Ｃｌｉｅｎｔ为自动获取 ＩＰ地址和

ＤＮＳ服务器，分别在两台 Ｃｌｉｅｎｔ上执行 ｉｐｃｏｎｆｉｇ／ｒｅ
ｌｅａｓｅ、ｉｐｃｏｎｆｉｇ／ｒｅｎｅｗ命令释放已有的ＩＰ地址并重新
获取新的ＩＰ地址。如果ｃｌｉｅｎｔ获取的ＩＰ地址是１０．
０．０．０网段就可以访问网络资源，获取的ＩＰ地址是
１９２．１６８．１．０网段就访问不了网络资源。

这里以Ｃｌｉｅｎｔ１为例，在命令行窗口中，执行以
上两条命令，Ｃｌｉｅｎｔ１上释放之后的 ＩＰ地址全为０，
执行两次ｉｐｃｏｎｆｉｇ／ｒｅｎｅｗ命令之后 Ｃｌｉｅｎｔ１获取的两
个ＩＰ地址不在同一网段，第一次获取的 ＩＰ地址是
１９２．１６８．１．２５３，子网掩码是２５５．２５５．２５５．０，默认
网关是１９２．１６８．１．１，主备 ＤＮＳ分别为１９２．１６８．１．
２和１９２．１６８．１．３；第二次获取的ＩＰ地址是１０．０．０．
２５４，子网掩码是２５５．２５５．２５５．０，默认网关是１０．０．
０．１，主备ＤＮＳ分别为１０．０．０．２和１０．０．０．３。获取
地址的同时在交换机 ＳＷ的 Ｅｔｈｅｒｎｅｔ０／０／１（Ｃｌｉｅｎｔ１
连接主交换机的端口）接口处开启数据捕获［６］，并

在Ｗｉｒｅｓｈａｒｋ里以“ＢＯＯＴＰ”为过滤表达式来添加新
的过滤规则（ＢＯＯＴＰ协议是 ＤＨＣＰ协议的前身，在
Ｗｉｒｅｓｈａｒｋ中，使用ＢＯＯＴＰ表达式可以过滤出ＤＨＣＰ
的数据包）［７］。点击 ＳｔａｒｔＣａｐｔｕｒｅ按钮开始抓取数
据包，如图３所示。

从图３中可以看出在抓包的过程中有两个ＤＨ
ＣＰｏｆｆｅｒ数据包和两个 ＤＨＣＰＡＣＫ数据包［８］，也就是

说网络中同时有两个 ＤＨＣＰ服务器在响应 Ｃｌｉｅｎｔ１
的ＩＰ广播请求，很容易看出源 ＩＰ地址为１９２．１６８．
１．１的 ＤＨＣＰ服务器就是要找出的伪 ＤＨＣＰ服务
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器，对应的 ＤＨＣＰ服务器的 ＭＡＣ地址为 ４Ｃ：１Ｆ：
ＣＣ：Ａ４：５Ｂ：Ｅ７［９］，得到 ＭＡＣ地址后就可以在交换
机用ｄｉｓｐｌａｙｍａｃ－ａｄｄｒｅｓｓ命令查出对应的端口号，
如下图４所示，ＭＡＣ地址４Ｃ：１Ｆ：ＣＣ：Ａ４：５Ｂ：Ｅ７对
应的交换机端口号是 ＧＥ０／０／２，定位到交换机端口
后找出并关闭伪ＤＨＣＰ服务器或者在交换机上执行
ｓｈｕｔｄｏｗｎ命令将ＧＥ０／０／２接口关闭即可。

图３　Ｗｉｒｅｓｈａｒｋ抓取数据包

图４　交换机的ＭＡＣ地址表项

２　结论

本文用ｅＮＳＰ网络仿真软件模拟 ＤＨＣＰ网络故

障，利用 Ｗｉｒｅｓｈａｒｋ抓包、分析、定位到 ＤＨＣＰ服务
器，并通过查找线缆标签定位或者关闭交换机端口

的方法解决ＤＨＣＰ网络故障。ＤＨＣＰ确实给网络的
管理提供了便利，但是当一个网络中出现多个 ＤＨ
ＣＰ服务器时，会给网络的管理带来很大的不便，可
以尝试使用本文的方法来解决故障。
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