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基于状态映射的 AES 算法硬件混淆设计 
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摘  要：代码混淆利用系统自身逻辑来保护内部重要信息和关键算法，常用于软件代码的安全防护，确保开发者和

用户的利益。如何在硬件电路上实现混淆、保护硬件 IP 核的知识产权，也是亟待解决的问题。该文通过对硬件混

淆和 AES 算法的研究，提出一种基于状态映射的 AES 算法硬件混淆方案。该方案首先利用冗余和黑洞两种状态相

结合的状态映射方式，实现有限状态机的混淆；然后，采用比特翻转的方法，实现组合逻辑电路的混淆；最后，在

SMIC 65 nm CMOS 工艺下设计基于状态映射的 AES 算法硬件混淆电路，并采用 Toggle、数据相关性和代码覆盖

率等评价硬件混淆的效率和有效性。实验结果表明，基于状态映射的 AES 算法硬件混淆电路面积和功耗分别增加

9%和 16%，代码覆盖率达到 93%以上。 
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Abstract: Obfuscation is used to safeguard lawful rights and interests of developers and users in software security, 

by protecting critical information and algorithms with the system logic relation. Also, how to achieve obfuscation 

method to protect the hardware IP core is becoming an urgent problem. In this paper, a hardware obfuscation 

scheme based on deflection strategy is proposed by studying the obfuscation method and the AES algorithm. The 

deflection strategy with redundancy and black hole states are used to realize the Finite State Machine (FSM) 

obfuscation, and the bit flip method is used to realize the combinational logic obfuscation. Finally, the proposed 

hardware obfuscation AES algorithm is designed in SMIC 65 nm CMOS process. The parameters of toggle, data 

correlation and code coverage are selected to evaluate the efficiency and effectiveness of hardware confusion. 

Experimental results show that the area and power consumption of the hardware obfuscation AES algorithm is 

increased by 9% and 16% respectively, and the code coverage rate is over 93%. 
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1  引言  

随着超大规模集成电路和信息技术的发展，软/
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硬件系统已经获得广泛应用，在极大地方便人们生

活的同时也为开发者带来合法的经济收益。但是知

识产权盗用事件时有发生，如珠海矽微电子科技有

限公司侵犯商业秘密案等[1]。如何有效地提高 IP 核

的知识产权保护，已经成为安全机构和 IP 核开发商

的关注重点。混淆的概念最早在软件代码混淆领域

被提出，在软件保护、数字水印等领域有着实际的

应用[2]。代码混淆借助程序本身的逻辑来保护内部的

重要信息和关键算法，确保系统的开发者和用户的

利益不受侵害。代码混淆已经成为当前密码学领域

的研究热点。在密码学领域，Barak 等人[3]引入混淆

概念并提出虚拟黑盒混淆的形式化定义及安全性要

求，对密码函数的安全通用混淆研究具有非常重要
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的理论意义。代码混淆研究的不断进步，与随机预

言机、全同态加密、零知识证明等密码原语的相互

结合，对具体密码函数的安全混淆在云计算、代理

计算等领域具有实际的应用价值。文献[3]已经证明

在标准定义下不存在通用的安全混淆，因此后续的

程序混淆方面的研究工作主要集中在 3 个方面：对

具体函数类的混淆实现、混淆的新模型研究以及混

淆与其它密码模型的关系研究及应用[4]。但是这些研

究主要针对软件系统的安全问题，如使用 C, C++
和 Java 等编写的程序代码[5,6]，很少涉及硬件 IP 核

的混淆保护。 
IP核指通过设计验证且具有特定功能的电路模

块，根据存在形式不同可分为软核、固核和硬核。

随着 SoC 的集成度越来越大，产品开发周期越来越

长。市场驱动以 IP 核为基础进行开发来缩短设计周

期、提高产品竞争力，相应地出现专门从事 IP 核设

计、开发和营销的公司，大量可复用 IP 核获得有效

推广。同时不法分子采用非法传播、反向设计与过

度制造等手段谋取利益，侵犯 IP 核开发者和授权用

户的权益。现有 IP 核保护方法主要包括《合同法》、

《专利法》、《集成电路布图设计保护条例》等知识

产权部门法与相关条例，主要从法律和道德上约束；

技术上，License 也无法从根本上解决 IP 核盗用的

问题。硬件混淆技术可增强 IP 核的安全性，为有效

解决 IP 核知识产权提供保障。Alkabani 等人[7]提出

远程激活的方式管理数字产权，将集成电路自身特

性应用于 FSM 的转换条件，实现远程 IC 控制。文

献[8]在电路网表级提出 HARPOON 混淆技术，该

方法在面积和功耗开销小于 5%的前提下，可以同时

实现混淆和验证。文献[9]提出基于密钥混淆控制和

数据流低开销的 RTL 硬件知识产权保护技术，将

RTL 变换成状态控制和数据流图，实现有限状态机

的硬件混淆。Zhang 等人[10]提出 PUF-FSM 的硬件

混淆，有效保护 FPGA 器件的 IP 核，实现 Pay-Per- 
Device 的强制付费许可机制。Koushanfar 等人[11]

提出采用 IC metering 的方法实现知识产权拥有者

控制每个芯片工作状况，避免芯片尾货流入市场。

但是上述的硬件混淆方法，只对进入 FSM 有效状态

前进行控制，当 FSM 有效状态正常工作后，安全防

护机制将失效，且存在寄存器强写攻击和硬件木马

攻击等威胁。鉴此，通过对已有安全混淆技术和 AES
算法的研究，提出一种基于状态映射的 AES 硬件混

淆算法。该算法采用冗余状态和黑洞状态相结合的

方式模糊有效状态；然后，利用状态映射方法实现

时序逻辑电路混淆，采用按位取反的方式实现组合

逻辑电路混淆；其次，结合代码覆盖率、Toggle 和

数据相关性等评估混淆算法的有效性；最后，在

SMIC 65 nm CMOS 工艺下，实现基于状态映射的

AES 硬件混淆算法。 

2  攻击模型和状态映射方法 

2.1 攻击模型 

IC供应链中的攻击模型如图1所示。攻击者的权

限是由他在供应链中的地位所决定，由于所掌握的

资源不同，导致实施的攻击模式也不同。例如，供

应商或设计人员参与IP核的设计过程，可实施IP盗

用、硬件木马等方式的攻击；系统集成人员、晶圆

代工厂以及芯片测试公司可以访问整体的芯片，可

实施逆向工程、过度生产和旁道分析等攻击[12,13]。 

现有的电路安全混淆方法通过修改FSM实现 

 

图 1  IC供应链中的攻击模型 
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IP 核保护，主要方法如图 2 所示 [8 11]− 。上述方法存

在以下局限性：(1)安全混淆方法主要针对 SoC 系统

整体保护，但是内部 IP 核存在被反向攻击的可能，

尤其是借助如TetraMAX, Formality以及ESL等工

具软件。(2)原有防御方法的前提是攻击者只能通过

穷举法来查找所有的密钥序列，但是假如攻击者可

以接触 IP软核(即攻击者来自公司内部或者 IP核设

计团队)，就可以改写寄存器的存储状态达到盗用 IP
核的目的。(3)现有的安全混淆 FSM 设计，当电路

进入正常工作模式之后，就没有额外的保护措施。 
2.2 状态映射方法 

针对上述 IP 核存在的威胁，本节提出一种状态

映射方法提高安全性。在混淆模糊处理 FSM 状态的

基础上，状态映射方法通过增加混淆状态 Sx 和黑洞

状态 Bx，实现保护 FSM 有效状态的目的，如图 3
所示。其中，KS 为状态控制密钥，混淆状态和有效

状态之间可以互相转换，黑洞状态和有效状态之间

不能转换。一旦系统进入黑洞状态，FSM 将不会返

回到有效状态。当输入错误密钥 KS 时，FSM 有效

状态将跳变到黑洞状态 Bx。为了保护 FSM 所有的

有效状态，提出在错误密钥下具有状态映射功能的

黑洞状态动态分配方案。为了进一步提高安全性，

我们采用黑洞状态的群集方法，所有黑洞状态 Bx
都不相同，且可以跳转到其它黑洞状态。图 3 给出

两种状态映射方法的流程图。网表级 IP 核在状态映

射方法的保护下，攻击者就无法确认有效状态和混 

 

图 2 电路级混淆方法 

 

图 3 状态变化流程图 
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淆状态。为了实现输入密钥KS错误依然保持寄存器

翻转的功能，提出状态翻转方法实现输出信号的状

态变化，电路方案如图4所示。当Bx为1时候，输出

按位翻转，当Bx为0时，输出保持不变。 

 

图 4 状态翻转的硬件混淆模型 

3  基于状态映射的安全混淆 AES 算法设计 

AES 算法已经成为当前广泛应用的加密标准之

一[14,15]，根据密钥长度的不同分为 128 位、192 位和

256 位，通常需要完成 12 轮迭代运算，每一轮运算

包括以下 4 个步骤：轮密钥加，字节变化，行变化

和列混淆。本文将混淆状态嵌入到 AES 算法的有限

状态机，并在组合逻辑电路中增加条件控制的按位

取反功能，实现 AES 密码算法的安全混淆。基于状

态映射的AES硬件混淆算法的有限状态机如图 5所
示。安全混淆 AES 算法需要在原有算法的基础上增

加 6 个步骤：第 1 步，指定混淆状态和混淆密钥，

并定义状态翻转和状态映射；第 2 步，在端口列表

中增加位宽的信号；第 3 步，进行密钥序列的判断，

并插入状态映射算法；第 4 步，按照循环移位算法

切换新添加的状态触发器的内容；第 5 步，如果状

态翻转不全为零，则按位翻转有效状态；第 6 步，

如果当前的状态属于黑洞状态，则按位翻转输出数 

据。上述的操作均在 RTL 代码上完成，接下来将详 
细介绍 AES 算法硬件混淆的加密过程和解密过程。 
3.1 安全混淆 AES 加密算法 

安全混淆AES加密算法电路结构如图6所示，输

入明文和密钥均为128位的Din和Key，输出密文为

128位的Dout。具体如下：步骤1，初始化第1轮状态

和密钥的第1轮Key，判断状态密钥KS，错误进入黑

洞状态，正确进入步骤2。步骤2, 1rN − 轮中间运算。

每一轮的运算过程如下：(1)行变化，对状态的行进

行移位操作，第0行不移位，第1行循环左移1位，第

2行循环左移2位，第3行循环左移3位；(2)字节变化，

通过查找表S-box实现，状态中每个字节根据它的值

作为地址进行查表，从而得到一个新的字节作为输

出；(3)列混淆，对状态的每列独立地进行操作，每

列的每个字节被映射为一个新值，此值由该列中的4
个字节通过函数变换得到；(4)轮密钥加，状态的当

前行与第 1rN − 轮密钥按位作异或操作；(5)判断状态

密钥KS，错误时Dout输出取反，正确时输出Dout，进

行状态的下一行计算， 1rN − 加1同时跳转到行变化，

直到 1rN − 为12，执行下一步运算。最后一次轮运算，

先将状态前3行复制到状态最后3行，然后将状态进

行字节变化，将状态的当前行与密钥的最后一轮密

钥做异或操作。当KS正确时输出Dout，完成整体操

作；当KS错误时，将Dout按位取反后输出。 
3.2 安全混淆 AES 解密算法 

安全混淆AES解密过程与加密时相反，从最后

一轮开始运算。具体如下：步骤1，初始化最后一轮

状态和最后一轮密钥进行异或操作，当KS错误时进

入黑洞状态，当KS正确时进入步骤2。步骤2， 1rN −  

 

图 5 基于状态映射混淆的AES状态机模型 
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图 6  AES算法安全混淆加密电路结构图 

轮中间运算，每一轮的运算过程如下：(1)行变化，

对状态的行进行移位操作，第0行不移位，第1行循

环左移1位，第2行循环左移2位，第3行循环左移3
位；(2)字节变化，通过一个查找表S-box实现，状

态中每个字节根据它的值作为地址进行查表，从而

得到一个新的字节作为输出；(3)状态的当前行和第

n轮密钥进行异或操作；(4)列混淆，对状态的每列

独立地进行操作，每列的每个字节被映射为一个新

值，此值由该列中的4个字节通过函数变换得到；状

态密钥KS错误时，Dout输出取反，进行状态的下一

行计算。n加1同时跳转到行变化，直到n为12；步骤

3，最后一次轮运算，首先将状态的最后3行复制到

状态的前3行，然后将状态进行字节变化，最后状态

的当前行和第1轮密钥作异或操作。当KS正确时输

出Dout，完成整体操作；当KS错误时，将Dout按位取

反后输出。AES算法安全混淆解密电路结构如图7
所示。 

4  实验结果与分析 

在SMIC 65 nm CMOS工艺下设计基于状态映

射的AES硬件混淆算法，涉及NClaunch, DC, 
TetraMAX和Matlab等工具软件。在电路分析中，

攻击者可以利用状态是否翻转来区分有效状态和混

淆状态。即在正确密钥KS下内部寄存器翻转，错误

密钥KS下内部寄存器不翻转，则可判定该寄存器为

混淆电路。在此，状态翻转率Toggle可以用来作为

混淆指标。在混淆后AES算法网表级电路中，借助

TetraMAX软件产生激励信号，然后利用NClaunch
仿真随机记录内部128位寄存器的数据，根据记录的

中间数据产生如图8所示的AES加密和解密Toggle
统计结果。从图8可以看出，加密过程中，错误密钥

的翻转率约为正确密钥的56%；解密过程中，两者

的翻转率几乎一致。实验结果表明，无论在错误和

正确密钥下，混淆后AES算法都存在寄存器翻转，

可以防御寄存器翻转率的分析攻击。 

自相关函数用来描述不同状态之间的相关性，

相关性越少，被攻击的概率越低。在NClaunch工具

软件的支持下，通过对混淆后AES算法RTL代码仿

真，记录内部寄存器数据，结合自相关函数分析获

得如图9所示的数据相关性。从图中可以看出，加密

过程数据相关性逐渐趋近0，置信区间为89%；解密

过程数据相关性为0，且置信区间72%。 

在SMIC 65 nm CMOS工艺下，在TT环境下，

工作频率约束为100~900 MHz，采用DC综合，可

获得基于状态映射的AES算法硬件混淆电路的面

积、速度和功耗，如图10所示。其中，DEC为AES

解密算法，ENC为AES加密算法，DECO为混淆后

的AES解密算法，ENCO为混淆后的AES加密算法。

从图10(a)中可以看出，电路面积受工作频率影响较

小。从图10(b)中可以看出，电路延时随着约束工作

频率的增加呈线性降低。从图10(c)中可以看出，电 
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图 7  AES算法安全混淆解密电路结构图 

 

图 8  Toggle仿真结果 

 

图 9 数据相关性仿真结果 
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图10 不同频率下的性能比较 

路功耗随着工作频率的增加呈线性递增。工作频率

为 800 MHz 时混淆电路的功耗增加最大。与相关文

献的比较结果如表 1 所示，基于状态映射的 AES 硬

件混淆算法与传统 AES 算法比较，面积约增加 9%、

功耗约增加 16%；基于状态映射的 AES 硬件混淆算

法的非线性特性大大提高，代码覆盖率达到 93%以上。 

5  结论 

本文设计了基于状态映射的 AES 硬件混淆算

法。该算法利用状态映射方法控制 AES 算法的有限 

状态机，实现时序逻辑电路的混淆，结合状态翻转

的方法实现组合逻辑电路的混淆，并采用代码覆盖

率、Toggle 和数据相关性等评估混淆算法的有效性。

该方法可以阻止攻击者进入 FSM 的有效状态，达到

防御逆向攻击和寄存器强写攻击的目的。最后在

SMIC 65 nm CMOS 工艺下，实现基于状态映射的

AES 硬件混淆算法。实验结果表明，在面积和功耗

分别增加 9%和 16%的前提下，代码覆盖率达到

93%。 

表 1 与相关文献的比较结果 

算法 加密类型 面积(μm2) 功耗(mW) 代码覆盖(%) 是否混淆 

AES-ENC 23526 0.6305 95.8 否 
VLSI 2005[14] 

AES-DEC 21140 0.6648 97.2 否 

DATA 2014[15] AES 38482 1.0167 95.8 否 

AES-ENC 25983 0.7558 95.0 是 
本文算法 

AES-DEC 23611 0.7958 93.0 是 
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