南京信息工程大学博士研究生招生入学考试

考试大纲

科目代码：3030

科目名称：信息安全

第一部分：大纲内容

1、考试性质 

本课程为博士研究生入学考试设置，为专业基础课。

2、考试的学科范围 

本课程仅限报考信息与通信工程的信息安全方向考生选择。

3、评价目标 

通过本课程的考试，全面考察考生对信息安全的基本原理、技术及其最新动态的了解和掌握情况，检验考生是否具备解决信息安全工程实践问题的能力，以及考生是否具有扎实的信息安全理论研究基础。

4、内容要点

1）密码学基础理论 

密码学基本概念；古典密码学；密码学的信息论基础；密码学复杂性理论基础；对称密码（流密码、分组密码）；公钥密码。 

2）认证理论与技术 

散列函数；数字签名；消息摘要；身份证明；密码协议；密钥管理；访问控制。

3）网络安全 

网络安全机制；网络通信安全；Web安全；电子邮件系统的安全；隐患扫描技术；网络入侵检测与攻击分析。 

4）多媒体安全

信息隐藏；数字水印；隐写与隐写分析；多媒体取证与反取证。

5）系统安全 

系统安全体系；防火墙技术及应用；操作系统安全；数据库安全；病毒及漏洞。
第二部分：说明

基本要求：

1）答卷方式：闭卷，笔试。

2）答题时间：180分钟。 
分值比例：20：25：25：30。

题型分布：简答题、论述题、论证题、计算题。

其他规定：无。
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