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    研究内容：在一个密码系统中，用户的密钥起着非常重要的地位。近年来，由于侧信道攻击、病毒、木马或漏洞引起密钥泄漏的情况越来越多。连续泄漏容忍密码学保证了每个周期内即使用户密钥泄漏了部分信息，系统仍然是安全的。然而该保护机制无法阻止恶意软件等因素导致密钥完全暴露情况的发生。若用户密钥完全泄漏，现有的连续泄漏容忍密码方案将完全丧失保护密码系统安全性的能力。有鉴于此，本项目拟将运用可证明安全基础理论，针对上述新型连续密钥泄漏问题，重点探讨公钥加密和签名体制密钥泄漏保护机制的四个关键问题：安全模型、密钥更新、方案效率以及安全性证明。拟从待解决的安全问题入手，重点研究刻画新型连续密钥泄漏保护机制的形式化安全模型，分析模型存在的必要性和合理性；通过引入前向安全和密钥隔离等技术，探寻新的密钥更新模式，设计出能够适应新型连续密钥泄漏环境的安全、高效密码方案；以及系统地构建新型连续密钥泄漏保护密码方案的安全性证明方法。


