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    研究内容：目前，在车联网通信技术领域，LTE V2X(LTE-V)是我国主导的通信方案。和专用短程通讯(DSRC)相比，LTE-V在未来5G应用中有着明显的优势。然而，基于LTE-V技术的车联网将面临新的安全和隐私挑战。本项目重点研究5G车联网中高速移动宽带网络和自动驾驶场景下的安全和隐私保护关键技术，其中包括：1)在高速移动宽带网络场景下，实现大规模车载通信系统与核心网进行安全、快速的接入认证；利用软件定义网络的思想，设计统一、安全、高效的移动性管理方案，确保V2I和I2V方向上安全的数据传输；2)在自动驾驶场景下，设计性能优化的分布式群组密钥协商协议以及高效可靠的合作消息认证机制。这些关键技术的研究可以为5G车联网在应用和业务方面安全、有效地开展提供理论和技术上的支撑和保障。


