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	    项目名称：5G移动通信系统中的安全及隐私保护关键技术研究及应用
    项目来源：陕西省省级人才工程项目
    项目经费：150万元
    项目负责人：赖成喆
    项目参与人：任方，张美玲，侯红霞，董晓丽
    开始时间：2018年5月1日
    截止时间：2023年4月30日
    项目获批时间：2018年3月
    研究内容：本项目将对5G移动通信系统的安全架构、安全需求、安全机制以及相关的安全缺陷进行全面分析。在理论研究方面，首先将研究在高速移动宽带网络场景下，如何设计统一的并且能够灵活支持多种应用的认证体系结构和方法；设计适合于5G网络的分层分布式密钥管理方法；利用软件虚拟化思想设计安全高效的移动管理方法。此外，在5G车联网通信技术领域，LTE V2X (LTE-V) 将成为我国主导的通信方案。基于LTE-V技术的车联网将面临新的安全和隐私挑战。本项目将研究5G车联网自动驾驶场景下的安全和隐私保护关键技术，其中包括：在自动驾驶场景下，设计高效可靠的合作消息认证机制；设计适用于5G车联网应用的保护隐私集合交集运算 (PSI) 协议，包括多方PSI和云辅助的PSI。在科研成果转化和应用方面，本项目将基于PKI和多种认证技术开发面向5G应用的安全云存储系统；在5G智能终端中使用国家密码算法；并通过深入研究SELinux的安全技术，开发出一套拥有自主知识产权的移动设备管理系统。这些关键技术的研究可以为5G移动通信系统在应用和业务方面安全、有效地开展提供理论和技术上的支撑和保障。


