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面向 ＡＰＴ攻击的网络安全防护体系能力分析
倪振华，刘靖旭，王泽军，刘　鹏

（解放军信息工程大学，郑州 ４５０００１）

摘要：分析了预防高级可持续攻击（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ，ＡＰＴ）技术和攻击流程，并在ＰＰＤＲ网络安全防护模型
的基础上，构建了面向ＡＰＴ攻击的网络安全防护体系；利用系统动力学方法，建立体系能力模型，并进行仿真分析，
为进一步提高网络安全防护能力提供决策建议。
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　　随着计算机技术和互联网的不断发展，网络信息系统所
面临的安全问题日趋严重。ＡＰＴ（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ）
即高级可持续攻击，是近几年出现的新型综合性网络攻击手

段，具有针对性、持续性、多态性、隐蔽性等特点［１］。目前，许

多学者提出了不同的防御ＡＰＴ攻击的信息安全框架，为网络
信息系统的构建提供了重要的参考依据，而检验防护体系是

否合理有效，分析和优化网络安全防护体系能力显得尤其

重要［２－６］。

系统动力学（ＳｙｓｔｅｍＤｙｎａｍｉｃｓ，ＳＤ）是美国麻省理工学院
的ＪａｙＷ．Ｆｏｒｒｅｓｔｅｔ教授提出的研究系统动态行为的一种计

算机仿真技术，根据系统论、控制论、信息论以及系统理论

等，运用定性与定量相结合的方法对网络安全防护体系能力

展开分析，能够查找网络体系构架的薄弱环节，做好针对性

的补救措施。

１　面向ＡＰＴ攻击的网络安全防御流程

ＡＰＴ攻击是传统网络入侵、渗透手段的集成和综合运
用，其攻击过程可概括为６个阶段：侦查准备阶段、代码传入
阶段、初次入侵阶段、保持访问阶段、扩展行动阶段和攻击收



益阶段［８］。与传统攻击相比，ＡＰＴ攻击具有更强的组织性，
其攻击目标更加明确、攻击手段更加复杂，造成的危害也

更大。

１．１　ＡＰＴ攻击防御核心技术
１）沙箱技术。如果攻击者利用零日漏洞实施攻击，传

统的特征匹配检测技术将无法应对，使用沙箱技术识别未知

攻击与异常行为是一个很有效的方法。

２）信誉技术。安全信誉是对网络资源和服务相关实体
安全可信性的评估和看法，建立包括ＷＥＢＵＲＬ信誉库、文件
ＭＤ５码库、僵尸网络地址库、威胁情报库等，可以为新型病
毒、木马等 ＡＰＴ攻击的检测提供强有力的技术辅助支撑，实
现网络安全设备对不良信誉资源的阻断或过滤。

３）异常流量分析技术。通过对流量建模，识别异常行
为。由于无法提取未知攻击的特征，只能先对正常的网络行

为建模。当发现网络连接的行为模式明显偏离正常模型时，

就可能存在网络攻击。

４）密码技术。针对ＡＰＴ攻击的过程中控制权限的非法

获取和重要信息资产的窃取，相应地使用密码技术，能够更

好地保护系统的安全。

５）大数据技术。通过对网络数据分析，将可疑的网络
扫描信息、Ｗｅｂ会话、Ｅｍａｉｌ记录、防火墙日志等信息进行智
能化关联分析，将传统的基于时间点的检测转变为基于历史

时间窗的检测。

１．２　网络安全防御流程
针对ＡＰＴ攻击的６个阶段，需要在每个攻击阶段运用相

应的技术策略进行防御。面对ＡＰＴ攻击的侦查准备阶段，需
要更多地应用管理技术来预防。通过加强管理手段、法规制

度等，加强对人员以及组织的安全管理。面对ＡＰＴ攻击的后
５个阶段，则更多地应用技术手段来应对，结合 ＡＰＴ攻击防
御核心技术的同时，应用传统的安全防护技术，如 ＩＤＳ／ＩＰＳ
入侵检测、安全网关、监控审计等。

同时，利用大数据技术，对相关安全事件进行纵向与横

向关联分析，建立如图１所示的网络安全防御流程。

图１　面向ＡＰＴ攻击的网络安全防御流程

２　面向ＡＰＴ攻击的网络安全防护体系框架
构建

２．１　ＰＰＤＲ网络安全防护模型
ＰＰＤＲ模型，如图２所示，是美国国际互联网安全系统公

司（ＩＳＳ）在９０年代末提出来的，由动态的管理角度给出目标
系统防御基本原则，现今此模型已成为国际认可的、实际可

操作、信息指导系统安全建设与安全运营模型构架［９］。ＰＰ
ＤＲ模型遵循整体安全策略控制跟指导，全面结合了防御工
具（像防火墙、系统操作的身份认证、加密等手段），同时利用

检测工具（像漏洞评估、入侵检测等系统）了解、评估系统安

全状态，把系统恢复到“安全性最高”、“风险最低”状态。防

御、检测跟响应组成一个完整、动态安全循环，ＰＰＤＲ模型是
一个动态模型，其中引进了时间的概念，而且对如何实现系

统安全，如何评估安全的状态，给出了可操作性的描述。

图２　ＰＰＤＲ模型

　　ＰＰＤＲ模型给网络安全管理提供了方法，所有的安全问
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题都可以在统一的策略指导下，采取防护、检测、响应等不断

循环的动态过程。然而，ＰＰＤＲ安全模型唯一的动态因素是
建立在检测上，而解决手段仅仅是防护。如果要使这种安全

模型取得成功必然要依赖系统正确的设置和完善的防御手

段，并且在很大程度上针对固定的威胁和环境弱点，但它忽

略了网络安全的动态性特征。

２．２　网络安全防护体系框架
面向ＡＰＴ攻击的网络安全防护体系是一项系统工程，不

是对各个系统的简单罗列，而是对构成网络安全防护体系各

个分系统功能的具体明确，通过对各个分系统的分解，明确

各个保障源组成部分的功能及其相互关系。根据 ＰＰＤＲ网
络安全防护模型及ＡＰＴ攻击的防御流程，设计网络安全防护
体系框架如图３所示。

图３　面向ＡＰＴ攻击的网络安全防护体系框架

　　１）安全策略系统。安全策略系统是为了保证网络安全
防护体系能够高效运行，对体系内的资源进行统一管理分

配，使整个体系达到效能最大化的主要组织系统。安全策略

系统由人员管理子系统、控制决策子系统、技术保障子系统

和法规制度子系统组成，是整个体系的中枢神经和指挥中

心，如图４所示。

图４　安全策略系统能力

　　２）情报预警系统。情报预警系统是网络安全防护体系
的“眼睛”，是综合运用各种监测设备和信息获取手段，对可

能发生的情况进行分析处理，从而达到提前预防、减少损失

的目的。情报预警系统由情报获取子系统、情报处理子系统

和情报共享子系统组成，在网络安全防护过程中，对 ＡＰＴ攻
击的检测除了内网本身收集到的数据以外，第三方机构提供

的ＡＰＴ攻击信息对于检测 ＡＰＴ攻击也至关重要，可以突破
单点防护的传统观念，有效提高系统防御 ＡＰＴ攻击的能力，
如图５所示。

图５　情报预警系统能力

　　３）安全防护系统。安全防护系统是网络安全防护体系
的基础，合理运用各种资源，根据不同情况对资源投入量进

行调整，使防御效果最大化。安全防护系统由防火墙子系

统、数据加密子系统、访问控制子系统和网络欺骗子系统等

组成，安全防护系统的运行直接影响着整个防护过程，如图６
所示。

图６　安全防护系统能力

　　４）信息防护系统。信息防护系统是网络安全防护体系
的重要支撑，通过各种技术手段的使用，对体系内数据进行

加密、隐藏甚至欺骗，从而达到防护的目的。信息防护系统

由身份认证子系统、监控审计子系统、入侵检测子系统和病

毒防护子系统组成，确保信息的完整性、保密性和可用性，如

图７所示。

图７　信息防护系统能力

　　５）响应恢复系统。响应恢复系统是对体系内各信息系
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统的运行进行安全评估，在出现安全威胁时自动处理。响应

恢复系统由系统重构子系统、应急响应子系统、数据恢复子

和攻击溯源子系统等组成，确保在各种情况下体系的正常运

转，如图８所示。

图８　响应恢复系统能力

３　面向ＡＰＴ攻击的系统动力学模型

网络安全防护体系能力发挥的最终目的是有效阻止ＡＰＴ
攻击以及消除体系内部的木马后门，恢复系统受感染损坏的

资源。通过分析体系能力，对网络安全防护体系能力构成要

素发挥功能的程度和重要性进行衡量，找出关键要素、核心环

节和防御弱点，为更好地发挥防护能力提出改进措施。

３．１　ＡＰＴ攻击过程描述
根据ＡＰＴ攻击的６个阶段和攻击特性，选取网络安全防

护体系中的一部分，假设共有节点 Ｎ，攻击过程简化如图９
所示［１０－１１］。

图９　ＡＰＴ攻击过程

　　针对某种未知ＡＰＴ攻击来说，Ｓ（ｔ）表示当前网络中易感

染节点的数目，Ｅ（ｔ）表示 ＡＰＴ攻击已经取得后门权限节点

的数目，Ｉ（ｔ）表示已经被感染节点的数目，Ｒ（ｔ）表示通过有

效的防护手段变成免疫节点的数目。

ｄＳ（ｔ）
ｄｘ ＝－γＳ（ｔ）Ｅ（ｔ）；Ｓ（０）＝Ｓ０ （１）

ｄＥ（ｔ）
ｄｔ ＝γＳ（ｔ）Ｅ（ｔ）－ωεＩ（ｔ）－μＲ（ｔ）；Ｅ（０）＝Ｅ０ （２）

ｄＩ（ｔ）
ｄｔ －ωεＩ（ｔ）－λＲ（ｔ）；Ｉ（０）＝Ｅ０ （３）

ｄＲ（ｔ）
ｄｔ ＝μＲ（ｔ）＋λＲ（ｔ）；Ｒ（０）＝Ｅ０ （４）

Ｓ（ｔ）＋Ｅ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＝Ｎ （５）

其中γ定义为Ｓ（ｔ）转变为 Ｅ（ｔ）的速率，ε定义为 Ｅ（ｔ）转变

为Ｉ（ｔ）的速率，μ定义为Ｅ（ｔ）转变为Ｒ（ｔ）的速率，λ定义为

Ｉ（ｔ）转变为Ｒ（ｔ）的速率，ω为延时函数。式（１）说明了易感

染节点个体数量的变化率随着易感染个体和取得后门个体

的数量上升而下降，这同样也受限于式（２），因为易感染节点

个体的数量以与已经取得后门权限节点个体数量相反的方

向增加或减少。式（２）说明了取得后门权限节点个体数量的

变化率根据易感染节点个体和取得后门权限个体的数量之

比增加或减少，其中还需要减去感染节点和免疫节点个体的

数量。式（３）、（４）表达了一个简单的线性关系。式（５）说明

整个网络节点个数保持恒定，与每个状态的数量无关。

３．２　面向ＡＰＴ攻击的系统动力学流图

本文在分析前述构建的网络安全防护体系框架的基础

上，选取影响网络安全防护体系能力的重要因素，把体系中

Ｅ（ｔ）、Ｉ（ｔ）和Ｒ（ｔ）作为水平变量，建立面向ＡＰＴ攻击的系统

动力学流程如图１０所示。

图１０　面向ＡＰＴ攻击的系统动力学流图
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　　其中主要参数方程：
γ＝ＥＳ入侵强度／信息防护能力／情报准确性／管理

控制能力／节点重要性；
Ｅ＝ＩＮＴＥＧ（γ－ε－μ，１０）；
ε＝ＤＥＬＡＹＦＩＸＥＤ（攻击率，ω１，０）；
Ｉ＝ＩＮＴＥＧ（ε－λ，０）；
λ＝ＤＥＬＡＹＦＩＸＥＤ（病毒木马清除能力，ω２，０）；
ω１＝ω２；
Ｒ＝ＩＮＴＥＧ（λ＋μ，０）；
μ＝攻击识别率。

４　模型仿真分析

为了分析各变量在网络安全防护体系中的作用和地位，

针对面向 ＡＰＴ攻击的系统动力学流图，对各变量赋初值，并
通过调整关键变量的取值，看 Ｅ（ｔ）、Ｉ（ｔ）和 Ｒ（ｔ）的变化曲
线，剖析结果。

假设网络安全防护体系运行过程中，设置ＩＮＩＴＩＡＬＴＩＭＥ＝
０，ＦＩＮＡＬＴＩＭＥ＝５０，ＴＩＭＥＳＴＥＰ＝０，Ｕｎｉｔｓｆｏｒｔｉｍｅ单位为天，
初始节点Ｎ＝１００，Ｅ（ｔ）的初始值为１０，运行 Ｖｅｎｓｉｍ软件模
拟，可得各个变量的仿真结果，分析相关变量对仿真结果造

成的影响。

　　图１１所示为各变量取初值时，网络安全防护体系内节
点的变化曲线。在网络防护过程中，γ随着时间的变化，增
加会慢慢变缓，同时 Ｅ（ｔ）受其影响，开始增加较快，之后也
会随着时间增加慢慢变缓。观察所构建模型的仿真结果，可

以发现网络安全防护体系系统动力学模型和实际防护过程

效果基本一致，随着时间增长，节点中存在漏洞的个数会越

来越少，体系内被植入后门的节点都是先增加后减少，最后

在体系整体作用下，植入后门的节点趋于零；Ｉ（ｔ）在延时函
数的作用下，过了病毒的潜伏期或者由于攻击者直接控制，

受感染的节点会逐渐增加。Ｒ（ｔ）受攻击识别率和病毒木马
清除能力的影响，也会慢慢增加，但受限于μ和λ的影响。

图１１　γ、Ｅ（ｔ）、Ｉ（ｔ）和Ｒ（ｔ）的变化趋势

　　图１２所示为调整安全策略能力、情报预警能力、安全防
护能力、信息防护能力和响应恢复能力后，使 γ值变小后
Ｅ（ｔ）、Ｉ（ｔ）和Ｒ（ｔ）变化趋势。通过增强安全策略能力，提升
情报预警能力或者加强安全防护能力，使得 γ变小，说明以

上措施能够有效减少Ｓ（ｔ）被植入后门的速率，使 Ｅ（ｔ）增加
的速率变慢。

图１２　γ值变小后的变化趋势

　　分析模型的仿真结果，可以得出以下结论：
１）面向ＡＰＴ攻击的网络安全防护体系依赖于各个系统

能力的合成。从仿真结果可知，在面向 ＡＰＴ攻击初始，系统
处于被动状态，体系内被植入后门以及受感染的节点处于增

加的状态，随着时间的增加，各系统发挥各自作用，使系统逐

渐恢复，被植入后门的节点和被感染节点数目减少，转变成

免疫节点。

２）体系内各系统能力的增加能够提升体系整体防御能
力。各系统能力增加，都能使得体系防御能力增加，但也不

是无止尽地增加，同时还需要各系统的配合。如单纯增加信

息防护能力，会使系统内网络变得更复杂，同时人员增多使

得管理控制能力下降，对于体系维护造成困难，维护成本也

相应提高。

３）体系内模拟数值与真实网络环境有一定差距。网络
安全防护体系内各系统能力量化受主观影响较大，且攻击者

发动攻击的延迟无法与真实情况相符，只能取出平均值，这

在网络安全防护中是至关重要的，数据的窃取破坏往往持续

时间较短。

５　结束语

本文运用系统动力学的方法对面向 ＡＰＴ攻击的网络安
全防护体系能力进行了分析，通过研究，对建设和提高体系

防护能力有一定的积极意义，但如何合理配置体系资源，以

及各种力量手段的应用，还需要进一步的研究。
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　　通过计算，上述１０组数据计算机评分与专家评分差值ｘ

的数学期望Ｅ（ｘ）＝２．１５；均方差 Ｄ（ｘ槡 ）＝３．２９３。比较得出

二者之间的差距并不显著，本研究所建立的油门杆定量评判

模型较为合理。

３　结论

针对飞行操作存在明显的个体差异，本研究借助

ＬａｂＶＩＥＷ记录油门杆模拟操作的数据，建立了油门杆操作评

判模型，并引入粗糙集理论定量分析油门杆操作水平，最终

将数据反馈给操作人员。操作人员接受反馈结果，针对自身

操作不当之处，及时做出相应调整。结果表明，基于粗糙集

理论的评判模型能有效对油门杆操作进行评判，为今后进行

飞行动作的定量评判提供了一种思路。
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