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摘 要： 可控信任域的消失和多租户环境的出现，导致云计算环境下访问控制在诸多关键技术上都面临新的严

峻挑战．该文从身份供应、身份认证、访问控制、身份联合和单点登录几个方面介绍了产业界在云访问控制上面临的问
题和主要解决方法．从访问控制模型、基于属性的密文访问控制和外包数据的访问控制三个方面评述了学术界在云访
问控制上的最新研究成果．基于对已有技术和研究成果的分析，预测了云访问控制研究的未来走向．
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１ 引言

访问控制是云计算亟待解决难题［１，２］．当用户将数
据处理和数据存储外包给云服务提供商时，就意味数据

及其处理已脱离了数据所有者的掌控，换句话说，用户

数据为外包云服务提供商所控制．这样，防止云服务提
供商非法访问数据就成了难题．另外，虚拟化和多租户
技术是云计算采用的两种关键技术，也是资源能动态伸

缩和充分利用的关键原因．然而，虚拟化技术使不同用
户（采用虚拟机进行隔离，针对 ＩａａＳ模式［３，４］）共享着相
同的硬件资源，而多租户技术使不同用户（共享一个实

例，用户数据一般存放在一张数据表上，采用标签进行

隔离，针对 ＳａａＳ［３，４］模式）共享着相同的软件资源，这种
共享形成了多租户环境，它对访问控制提出更高要求，

因为访问控制是将用户区分开来和防止用户非法访问

的主要手段．访问控制必须确保即使数据都在同一物理
主机上，用户也只能访问自己的数据而无法访问其他用

户数据．事实上，ＧｏｏｇｌｅＤｏｃｓ在２００９年３月就发生过不
同用户之间文档的非授权交互访问问题［５］．

访问控制一直是学术界和产业界关注的热点问题，

而云计算的访问控制同样引起了广泛关注．该文基于已
有的技术和研究，对云环境下访问控制面临的问题进行

了分析．
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２ 云环境下访问控制面临的问题

传统计算模式下，企业信息系统的软硬件设施一

般都部署在企业内部．企业内部的计算机、网络、路由
器等 ＩＴ设备和设施形成了一个可被企业信息系统管理
员完全控制的网络，通常称作“可控信任域”．在这种模
式下，由于所有的 ＩＴ资源都置于企业的完全控制之下，
所以对于企业而言实现身份管理和访问控制还不是那

么困难．然而，一旦企业将部分甚至全部业务置于云端
（以下如不特别说明，云都指公有云），“可控信任域”就

不复存在．企业信息系统工作在一个更大的域中，这个
域至少由企业域和云域组成，如图１所示．显然，企业原
有的由防火墙、ＩＤＳ等组成的“可信边界”无法保护这样
的域，原来支撑企业信息系统的“可控信任域”被“不可

信域”所替代，企业只能控制部分“不可信域”，对其中

存储着其数据的“云域”没有控制权［６］．另外，由于云端
会根据应用的实时需要动态进行资源供给，网络范围

一直会处于动态变化之中，这种动态性使企业和云服

务提供商进行访问控制变得困难．云环境下访问控制
主要面临以下难题［３，６，７］．

（１）身份供应
传统计算模式下，企业内部用户身份信息是由内

部专门的身份供应机构根据人力资源部门提供的人力

资源信息来供应和同步的．这个过程由于发生在企业
信息系统可信边界之内，所以身份供应较易实现，身份

同步较为快速．一旦引入云服务，不同域（至少包括企
业可信域和云域）环境中的身份供应成为难题．如果企
业域和云域都提供身份供应，身份信息同步是首要难

题．如果由云来提供身份信息，隐私保护成为首要难
题．如果身份供应依然由企业实现，又会出现跨域认证
问题．

对于个人用户，云环境采用的主要身份供应方式

是自主供应．在这种模式下，用户的隐私信息如身份标

识符、凭证信息等，容易泄露．在云中，特别是是在公有
云中———资源为众多用户所共享，隐私是否能得到有

效保护是十分重要的问题．
（２）认证
传统信息系统中使用得最多的是“用户名＋口令”

认证方式，尽管该方式属于安全性较低的弱认证方式，

但威胁主要来自可信域内部，由于系统工作在可信边

界内，所以安全较有保证．然而，这种认证方式的安全
性远远无法满足有着泛在接入（在任意时间任何地方

以任意终端设备，如个人电脑、手机、ＰＤＡ等，访问服
务）基本特征的云环境的需要，而应代之以更安全的多

因子强认证方式，并且对于不同安全级别的服务应采

用不同力度的强认证方式．
企业采用云服务后，企业信息系统就至少位于两

个域中：一个为企业自身，另一个为云服务提供商．出
于隐私保护考虑，企业可能不会将用户基本身份信息

传送给云服务提供商．在这种情况下，云计算供应商自
身无法认证用户身份，而需要将认证委托给购买相关

云服务的企业．在企业使用云服务时，以可信和可管的
方式认证用户身份是至关重要的需求．凭证管理、强认
证、委托认证和服务间的信任关系管理，都是企业必须

解决的认证难题．
（３）访问授权
要进行访问授权，首先要做的就是选择合适的访

问控制模型．鉴于云计算自身的特点，可能并不是所有
的模型都能应用于云计算环境之中．什么样的访问控
制模型适用于云环境？ＳａａＳ、ＰａａＳ和 ＩａａＳ云服务提供商
分别应选择什么样的访问控制模型？这些都是亟待解

决的问题．如果策略决定点和策略执行点都部署在云
端（或云服务提供商处），云端的策略信息和用户基本

信息保持与企业相关信息的同步就会成为难题．如果
不能实现同步，访问授权就会出现错误．如果将策略决
定点部署在企业内部，而将策略执行点部署在云端，就

可以避开信息远程同步难题，但另外一个难题随即就

会出现：授权与应用分离．实际上，还没有应用真正做
到这一点．

（４）身份联合
云环境下，服务访问往往会跨越多个域，每个域都

可能都有着自己的身份供应方式、认证方式和访问控

制方法．在这种情况下，如果没有一种统一的方式来实
现身份管理和访问控制，就会出现系统不兼容问题，同

时也使用户访问变得异常复杂．解决这个问题的方式
就是身份联合．然而，由于面向云的身份联合标准并没
有制定出来，现有的云服务提供商和企业遵循的标准

又不尽相同．因此，如何实现身份联合就成了不小的难
题．
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（５）单点登录
云环境是个多域环境，任何一个包含云应用的企

业信息系统至少包括两个域：企业域和云域．在传统模
式下，当用户访问企业信息系统时，由于只有一个可为

企业完全控制的信任域，企业可以通过像建立统一门

户这样的方式来实现域内信息系统的单点登录，即用

户只需登录一次就能访问其信息系统中所有的应用和

数据．但是在云这样的多域环境中，企业没有能力控制
所有的域，因而也就很难通过建立统一的门户来实现

单点登录．

３ 云访问控制技术

针对云环境下访问控制面临的诸多难题，包括云

安全联盟在内的一些组织和包括亚马逊、谷歌、微软等

在内的云服务提供商都纷纷提出了自己的解决方案，

其中的一些方案已应用于云产品中．下面对云访问控
制解决方案和技术进行说明．
３１ 云身份供应

３．１．１ 云身份供应方法

服务供应标记语言ＳＰＭＬ（ＳｅｒｖｉｃｅＰｒｏｖｉｓｉｏｎｉｎｇＭａｒｋｕｐ
Ｌａｎｇｕａｇｅ）［８］是云身份供应标准尚未制定出来前云服务
提供商普遍遵循的身份供应工业标准．ＳＰＭＬ是由结构
化信息标准促进会开发的基于ＸＭＬ的身份供应语言和
架构，它主要用于合作企业之间实现用户信息、资源信

息和服务信息的交换．ＳａａＳ或 ＰａａＳ云服务提供商可以
采用两种方式［２］来支持ＳＰＭＬ：一种是向用户提供 ＳＰＭＬ
适配器或连接器；另一种是提供ＳＰＭＬ网关［３，６］．
３．１．２ 基于ＳＰＭＬ的身份供应

一旦ＳＰＭＬ被支持，ＳａａＳ云服务提供商可以实时地
向新用户提供身份供应服务［６］．新用户的身份信息通
过 ＳＡＭＬ令牌传送给云服务提供商，云服务提供商从新
用户的ＳＡＭＬ令牌上提取属性信息，建立ＳＰＭＬ消息，处
理身份供应服务请求．身份供应服务依次将用户身份
信息添加到云用户身份信息数据库中．身份供应采用
ＳＰＭＬ协议有利于身份供应的标准化和自动化，能有效
克服定制方案的不足．
３２ 云认证

３．２．１ 云身份认证方法

云计算的多租户特征决定了其应采用强认证方

式［６，７］．如果认证由云来提供，认证可以由云服务提供
商实施，也可以将认证外包给专门云身份服务 ＩＤａａＳ［９］

（ＩＤａｓａＳｅｒｖｉｃｅ）提供商．如果认证由企业提供，要求云
服务提供商支持将认证委托．这样，企业就能利用像
ＳＡＭＬ这样的开放标准和现有基础设施实施强认证．
ＳａａＳ云和ＰａａＳ云的认证服务一般都内置在平台中，而
ＩａａＳ云的特点决定了其认证服务主要由企业自己来构

建．对于 ＩａａＳ云的管理员，可以通过虚拟专用网 ＶＰＮ来
认证身份；而对于 ＩａａＳ云普通用户，可以采用虚拟专用
网和身份联合两种方式．
３．２．２ Ｓ３的身份认证

Ｓ３（ＡｍａｚｏｎＳｉｍｐｌｅＳｔｏｒａｇｅＳｅｒｖｉｃｅ）［１０］是亚马逊推出
的简单存储服务，用户通过亚马逊提供的服务接口可

以将任意类型的文件临时或永久地存储在 Ｓ３服务器
上．Ｓ３向用户提供了身份认证和访问控制安全机制［１１］，
Ｓ３的认证过程如图２所示．为进行身份认证，在新用户
注册时，亚马逊分配给每个用户一个ＡｃｃｅｓｓＫｅｙＩＤ和一
个ＳｅｃｒｅｔＡｃｃｅｓｓＫｅｙ．ＡｃｃｅｓｓＫｅｙＩＤ是一个２０位的字符
串（由字母和数字组成），ＳｅｃｒｅｔＡｃｃｅｓｓＫｅｙ是一个４０位
的字符串．ＡｃｃｅｓｓＫｅｙＩＤ用来标识服务的请求者，而 Ｓｅ
ｃｒｅｔＡｃｃｅｓｓＫｅｙ则参与身份认证过程，用来验证服务请
求的合法性．在认证过程中，认证算法是关键．Ｓ３采用
的身份认证算法基于 ＨＭＡＣＳＨＡ１数字签名方式．
ＨＭＡＣＳＨＡ１是一种安全的消息认证协议，该协议利用
ｈａｓｈ函数保证数据的完整性，利用共享密钥和消息认
证码保证数据的真实性，它可以有效防止数据在传输

过程中被截获和篡改．ＨＭＡＣＳＨＡ１消息认证机制的成
功在于一个加密的 ｈａｓｈ函数、一个加密的随机密钥和
一个安全的密钥交换机制．
３．２．３ 基于ＯＡｕｔｈ的跨域身份认证

ＯＡｕｔｈ［１２］是一个支持跨域访问即工作在一个域中
的应用访问另外一个域中应用的协议（它正成为工业

标准），很适合云应用系统这样的多域环境．ＯＡｕｔｈ支持
企业将其存储在一个云中的私有资源共享给其他云用

户，在共享过程中，不会暴露用户的认证信息．对于应
用开发者而言，ＯＡｕｔｈ是一种安全的数据发布和交换方
法．对于云服务提供商而言，ＯＡｕｔｈ提供一种在保证凭
证信息安全的情况下访问其它云上数据的方式［９］．最
近，谷歌发布了包含ＯＰｅｎＩＤ和 ＯＡｕｔｈ协议的混合协议，
该协议将授权和认证过程结合来提高可用性，而需要

的步骤却更少．谷歌的ＧＤａｔａＡＰＩ宣布支持ＯＡｕｔｈ．
３３ 云访问授权

自主访问控制 ＤＡＣ（ＤｉｓｃｒｅｔｉｏｎａｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ）、强
制访问控制 ＭＡＣ（ＭａｎｄａｔｏｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ）和基于角色
的访问控制 ＲＡＢＣ（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）是当前信
息系统主要采用的访问控制模型．非结构化数据适合
采用自主访问控制模型；事务处理服务最好采用基于

角色的访问控制模型；如果必须基于资产或信息的种

类来实现访问控制，那么最好采用强制访问控制模型．
对于云服务提供商提供的 Ｗｅｂ服务，最好采用自主访
问控制模型；对于非Ｗｅｂ服务，采用基于角色的访问控
制模型更合适［３，６］．

４１３ 电 子 学 报 ２０１５年



３．３．１ 基于ＸＡＣＭＬ的访问授权
已有的集中式授权和分散式授权都基于特定的应

用授权模型进行授权，但特定的应用授权模型难以描

述访问多个应用的用户权限．因此，需要为不同应用的
访问提供标准化的语言、访问授权方法和执行策略来

建立一个通用的授权标准．授权基于各种授权策略和
规则，策略和规则围绕用户角色和职责制定．可扩展访
问控制标记语言 ＸＡＣＭＬ［１３］（ｅＸｔｅｎｓｉｂｌｅＡｃｃｅｓｓＣｏｎｔｒｏｌ
ＭａｒｋｕｐＬａｎｇｕａｇｅ）正是这样的标准，它是由 ＯＡＳＩＳ批准
的通用的基于ＸＭＬ的用于策略管理和访问决策的访问
控制语言，该语言支持基于ＸＭＬ的通用策略语言，主要
用于实现资源的访问控制．作为访问控制标准，ＸＡＣＭＬ
不仅给出了策略语言模型，而且还给出了策略管理和

访问的环境模型［３，６］．ＸＡＣＭＬ很适合云计算这样的多域
和多应用环境．
３．３．２ ＷｉｎｄｏｗｓＡｚｕｒｅ访问控制服务

ＮＥＴ访问控制服务［１４］是微软公司云计算平台 Ｗｉｎ
ｄｏｗｓＡｚｕｒｅ采用的访问控制服务．该服务通过令牌机制
和身份标识机制使用声明转换引擎实现了身份联合，

依靠现有的支持标准协议的账户存储机制，实现了单

点登录、集中授权和访问控制逻辑．开发者不再需要为
自己的应用程序创建账户和角色数据库，有效地解决

了“身份爆炸”难题．
ＷｉｎｄｏｗｓＡｚｕｒｅ采 用 ＳＡＭＬ［１５］（ＳｅｃｕｒｉｔｙＡｓｓｅｒｔｉｏｎ

ＭａｒｋｕｐＬａｎｇｕａｇｅ）令牌传输身份信息．一个ＳＡＭＬ令牌包
括多个声明，每个声明中都可能包含着用户的部分身

份信息，如用户名、身份角色、电子邮件地址，等等．令
牌的创建是由安全令牌服务（ＳｅｃｕｒｉｔｙＴｏｋｅｎＳｅｒｖｉｃｅ，ＳＴＳ）
负责，ＳＴＳ在创建令牌时还会根据用户身份信息核定用
户可以访问的信息资源即进行授权．在 ＷｉｎｄｏｗｓＡｚｕｒｅ

中，有两种 ＳＴＳ，一种是客户 ＳＴＳ，部署在企业内部，主要
负责请求令牌的创建；另外一个为访问控制服务端的

ＳＴＳ．当用户提交的令牌声明和应用程序的要求不匹配
时，使用事先定义好的规则，ＳＴＳ能够创建一个新的应
用程序需要的令牌．．ＮＥＴ访问控制服务的运行机制如
图３所示．

３４ 云身份联合

３．４．１ 云身份联合方法

云计算环境下实现身份联合有两种方式：在企业

内部建立身份供应机构ＩｄＰ［１６］（ＩｄｅｎｔｉｔｙＰｒｏｖｉｄｅｒ）；在云端
由专门的提供商统一提供身份管理服务即 ＩＤａａＳ．构建
云身份联合模型应遵循如下步骤［３，６］：① 建立一个身份

管理权威机构；② 确定用户基本属性；③ 设立身份供

应机构．该机构支持单点登录服务且能为云服务提供
商所访问．ＳＡＭＬ是事实上的身份联合标准，它已为
ＧｏｏｇｌｅＡｐｐｓ、Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ等云所支持．
３．４．２ 基于ＩｄＰ的身份联合

基于 ＩｄＰ的身份联合方式带来的最大好处是保证
了身份联盟与企业内部在策略、处理方法和访问管理

框架上的一致性．企业通过改造提升现有身份管理系
统就能实现对身份联合的支持，而无需推翻原有系统．

５１３第 ２ 期 冯朝胜：云计算环境下访问控制关键技术



这种方式还使企业无需关注身份供应机构自身是否可

信安全．该方式的不足是：在现有身份管理系统不支持
身份联合的情况下，管理外部用户身份的效率会很低．

在基于 ＩｄＰ的身份联合方式中，云服务将认证委托
给企业自己的身份提供机构．如果一些云服务提供商
将认证委托给同一个身份供应机构，对于企业而言，这

些云服务商就组成一个可信云环，企业在可信云环内

实现身份联合［３，６］．
３．４．３ 基于ＩＤａａＳ的身份联合

企业在几乎不改变原有信息系统结构的情况下就

能支持这种模式．一旦企业身份目录和云端的身份目
录建立起同步，用户就能使用账户、口令和认证策略访

问云服务．该方式的不足是：企业不知道服务细节；如
果身份属性没有被正确定义，无法与身份正确关联，那

身份属性管理就可能变得复杂．
在基于 ＩＤａａＳ的身份联合模式中，云服务提供商将

身份管理委托给专门的云身份管理服务提供商．当要
通过身份联合访问云服务时，企业既需要使用自己的

身份管理机构来管理身份信息，同时又需要将身份信

息传送到云身份管理服务提供商处并时刻保持两者信

息的同步［３，６］．从根本上讲，ＩＤａａＳ属于软件即服务模
型．
３５ 云单点登录

单点登录ＳＳＯ（ＳｉｎｇｌｅＳｉｇｎＯｎ）是指用户只需在网络
中进行一次身份认证，便可以访问其授权的所有网络

资源，而不再需要其它的身份认证过程，简单讲，就是

一次登录，多处访问．实现单点登录的前提是相关应用
系统或可信域已经利用身份联合技术构建了身份联

盟．单点登录之所以得以实现，是因为安全凭证信息能
在安全联盟中快速传递或共享．单点登录的现有标准
是ＳＡＭＬ，现有的云服务提供商也多基于该标准来实现

单点登录．基于ＳＡＭＬ的单点登录方式访问谷歌Ｗｅｂ应
用过程如图４所示［６］．

４ 云访问控制研究

云访问控制涉及到网络访问控制和数据访问控

制［１６］，学术界更关注数据访问控制．
４１ 云访问控制模型

文献［１７］提出了基于 ＲＢＡＣ的面向云环境的自适
应访问控制模型．在该模型中，当服务请求成本比预算
限制要低时角色保持不变，但如果高于或者等于预算，

角色就会转换为更高的版本．这种基于角色的变换模
型可以解决云计算环境变量的动态变化问题，但该模

型是一种粗粒度的访问控制模型，针对的是明文数据．
文献［１８］提出了 ＧＴＲＢＡＣ模型，该模型对 ＴＲＢＡＣ模
型［１９］进行了改进和扩展，旨在解决 ＲＢＡＣ模型中用户
有可能只在一个特定的时间段内才能指派给一个角

色、一个角色可能只能临时依赖于另一个特定的角色

的问题．文献［２０］针对有关混杂角色层次中的权限查询
等问题提出了唯一激活集（ＵＡＳ，ｕｎｉｑｕｅｌｙａｃｔｉｖａｂｌｅｓｅｔ）以
及求解算法．ＵＡＳ能在既有角色继承，又含有角色激活
关系的混杂角色层次中，针对一定的权限，给出相应的

唯一角色集合．上述访问控制模型均不能区分普通用
户和资源拥有者管理角色，而且缺乏处理云计算环境

中海量用户及高并发访问的能力．针对这些问题，文献
［２１］基于传统的 ＲＢＡＣ模型提出了一种面向云计算环
境中的访问控制模型 ＣＡＲＢＡＣ．在该模型中，角色分为
用户角色和数据所有者角色，二者都具有相应的继承

和激活的角色层次关系．该模型的最大问题是要求数
据所有者具有很强的计算能力并时刻在线以维护角色

的层次关系和进行角色指派，没有发挥云强大的计算

优势．另外，该模型针对的是明文数据．文献［２２］提出了
基于行为的访问控制模型．该模型除利用 ＢＬＰ模型保
证数据的保密性和利用 Ｂｉｂａ模型保证数据的完整性
外，还分别在权限和行为两个层次上进行访问控制．该
模型同 ＢＬＰ模型和Ｂｉｂａ模型一样都属于强制访问控制
模型，强制访问控制会大大降低云资源的可用性．
４２ 基于属性的云密文访问控制

２００６年，文献［２３］首先提出了基于属性的加密方
法ＡＢＥ（ＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ），其基本思想是：密文
与私钥分别与一组属性关联，当用户的私钥属性与密

文属性相互匹配到达一个门限值时，该用户才能解密

密文．文献［２４］在基于模糊身份加密方案的基础上提出
了密钥策略的基于属性的加密方案 ＫＰＡＢＥ．该方案使
用访问控制结构的加密密钥．２００７年，ＢｅｔｈｅｎｃｏｕｒｔＪ
等［２５］提出了一种密文策略的基于属性的访问控制方法

ＣＰＡＢＥ，该方法使用访问控制结构加密明文．在用户访
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问权限被撤销时，ＫＰＡＢＥ和 ＣＰＡＢＥ算法要求数据所
有者对数据重新加密．这两种方案的访问控制结构都
基于秘密共享方法生成．由于ＡＢＥ算法的效率较低，重
加密代价很大．如何有效地支持动态策略，已成为 ＡＢＥ
面临的主要难题．为解决以上问题，文献［２６］提出了一
种面向云存储环境的密钥策略的基于属性的访问控制

方案．在该方案中，采用代理重加密方法使得密钥密文
的重加密由云服务器来完成而数据又不会泄露，懒惰

加密方法则提高了重加密的效率．文献［２７］提出一种混
合访问控制方案．将用户域分成私人域和公共域．私人
域采用 ＣＰＡＢＥ进行访问控制，而公共域则采用分级的
ＣＰＡＢＥ进行访问控制．以上方案共同的优点是可以进
行细粒度的访问控制，共同的不足是要求用户对文件

或数据加密，加重客户端的负担，没有充分利用云端超

强的计算能力．
４３ 外包数据的访问控制

由于云数据属于外包数据，因此已有的外包数据

访问控制方案对云数据的访问控制具有借鉴意义．下
面介绍一些典型的外包数据访问控制方案．

文献［２８］提出面向公有云的访问控制框架．数据所
有者在本地加密数据后将其上传到云端．用户要访问
数据，须向数据所有者发出授权访问请求．如批准访
问，数据所有者将访问令牌和访问凭据发给请求用户．
用户凭借令牌从存储数据的云端提取密文数据，然后

利用访问凭据解密数据．该框架最大的问题是加密／解
密都由运算能力较弱的用户端机器完成，没有充分发

挥云的优势．数据更新、权限撤销等问题如何解决也没
提及．

文献［２９］提出一种面向公有云的外包数据访问控
制方案．该方案的访问控制思想与文献［２８］基本相似：
数据所有者将数据加密后存放于云端；用户要访问数

据，须向数据所有者请求授权证书（相当于令牌）和解

密密钥（相当于访问凭据）．但不同的是文献［２８］提出的
框架是较为抽象的模型，而文献［２９］的方案很具体．在
该方案中，数据加密是以数据块为单位而并非是文件，

且不同的数据块采用不同密钥进行加密；加密密钥连

接成密钥树以减少用户管理的密钥数量．该方案支持
数据的插入和更新以及用户权限的撤销操作．不足是
效率不高，缺乏海量用户数据处理能力和高并发访问

能力．
文献［３０］提出一种面向云计算环境的基于 ＸＭＬ的

分布式访问控制架构．该架构采用 ＸＭＬ以实现访问控
制策略的分发，采用基于角色的访问控制模型 ＲＢＡＣ以

实现简化管理和支持系统规模的扩展．该架构的明显
不足是很多访问控制的关键问题如身份认证、密钥管

理、访问控制策略的冲突与解除等，并没有得到有效解

决．

５ 云访问控制未来研究趋势

云计算环境面临大量访问控制难题，部分问题已

经被解决，但多数问题特别是细粒度的访问控制和密

文的访问控制问题并没有得到有效解决．云计算环境
下访问控制面临的主要需求、挑战及对策［３，６］如表１所
示．

从已有云访问控制技术和研究看，云访问控制的

未来研究将关注以下问题：

（１）标准化 作为众多技术的“集中云”，云计算本

身几乎还没有任何技术标准被制定 出来．在这种情况
下，云服务提供商一般都采用传统信息系统的标准作

为参考标准来实现相关技术．由于不同企业或云服务
提供商遵循的标准往往不同，企业应用与云应用之间、

不同云服务提供商的云应用之间，无法相互融合

（２）密文的访问控制 在已有的云中，所采用的访

问控制技术几乎都针对的是明文．事实上，针对密文的
访问控制同样重要，因为存储在云中的用户隐私数据

和敏感数据通常是以密文形式存在的．现有的云密文
访问控制研究还处于理论研究阶段，面临的一大问题

是因用户权限撤销导致的密文数据重加密问题．
（３）细粒度的访问控制 已有的云访问控制方式

是基于用户身份的粗粒度的访问控制，这种粗粒度给

本来就是多租户环境的云环境带来安全隐患．因此，研
究 ＡＢＥ这样的细粒度访问控制方式非常重要和必要．

（４）访问控制的服务化 在用户数量不太多的情

况下，由云应用服务提供商和企业一起来实现访问控

制是可行的．但随着用户规模的大幅度增加，云应用服
务提供商和企业就会花大量时间来确保访问控制，影

响应用服务效率．该问题的解决办法是实现访问控制
的服务化，将访问控制交由专门而又专业的云访问控

制服务提供商来实施．
（５）跨云授权 为实现一个云服务，系统可能需要

访问多个云中的应用和数据．由于同一个用户在不同
云中有着不同的权限，并且授权难以像认证模块那样

从应用中分离出来，因而实现跨云授权十分困难．
（６）身份供应的自动化 当前，云服务提供商还主

要采用人工方式实现身份供应．然而，当用户数量达到
一定规模后，人工方式就必须为自动化方式所替代．
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表１ 云访问控制面临的问题与对策

相关技术 主要需求 面临的挑战 解决方案

身份供应

①快速支持和同步

②身份的自主供应和自动撤销

③保护隐私

①缺乏标准支持

②现有的解决方案为专有解决方案

③缺乏身份供应ＡＰＩ

①基于ＳＰＭＬ标准修改或扩充自己的身份信息数据库

②ＳａａＳ或ＰａａＳ云向用户提供 ＳＰＭＬ适配器（包括连接器）
或ＳＰＭＬ网关

③ＩａａＳ云提供ＳＰＭＬ的ＡＰＩ

身份认证

①采用强认证方式

②认证级别的动态调整

③支持认证委托

①凭证管理

②认证兼容

①基于ＳＡＭＬ进行强认证

②ＳａａＳ云和ＰａａＳ云将认证服务内置于平台中

③ＩａａＳ云认证服务由企业自己来构建

访问授权

①支持多租户环境

②远程策略支持

③支持多种用户

①访问控制模型的选择

②用户信息和策略的同步

③授权与应用的分离

①面向 Ｗｅｂ方式的自主访问控制模型，面向非 Ｗｅｂ方式
的基于角色的访问控制模型或基于属性的访问控制模型

②策略决定点和执行点分离

③策略格式采用ＸＡＣＭＬ标准

身份联合

①建立标准

②支持联合网关

③支持单点登录

①建立标准

②在云身份联合标准建立前，支持

多种现有标准

①采用ＳＡＭＬ标准

②基于企业自己的身份供应机构实现身份联合

③基于专门的云身份服务提供商实现身份联合

６ 结束语

“可信控制域”的消失和多租户环境的出现，向云

访问控制提出了新的挑战，其必须能将同一主机上的

不同用户数据隔离开来，防止用户访问同一主机上（Ｉ
ａａＳ模式）或同一进程（ＳａａＳ模式）上其它用户的数据．
该文首先列举了云计算在访问控制上面临的主要问

题，分析了云计算存在访问控制问题的根本原因．从身
份供应、身份认证、访问控制、身份联合和单点登录几

个方面介绍了产业界在云访问控制方面采用的主要解

决方法和技术．从访问控制模型、基于属性的密文访问
控制和外包数据的访问控制三个方面评述了学术界在

云访问控制上的最新研究成果．基于对已有技术和研
究成果的分析，预测了云计算环境下访问控制研究的

未来发展趋势．
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