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摘 要： 针对现有的可传递电子现金系统在传递协议中电子现金长度和传递次数成正比的问题，利用 ＧｒｏｔｈＳａ
ｈａｉ证明系统和累加器原理，首次提出花费链构建法，并在标准模型下构建一个具有最优匿名性的传递协议中电子现
金长度不变的可传递电子现金系统．基于花费链构建法，用户无需存储任何花费凭证；与现有系统相比，在传递协议
中，用户传递电子现金的长度是常量；在安全性上，新系统具有最优匿名性，即全匿名性、完美匿名性１和完美匿名性
２．最后，在标准模型下给出系统的安全证明，该系统具有不可伪造性、最优匿名性、不可重复花费性和不可诬陷性．
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１ 引言

可传递电子现金系统允许用户在收到电子现金后，

无需存入银行，就可以直接花费电子现金，从而避免用

户把电子现金存入银行，再从银行取出电子现金，然后

进行花费．因此可传递电子现金系统能减少用户和银行
之间的通讯次数，增加电子现金的实用性．

由于可传递电子现金的实用性，近来很多学者对其

进行研究［１～１５］．Ｏｋａｍｏｔｏ和 Ｏｈｔａ［１，２］首次引入电子现金
的可传递性，并给出两个简单的可传递电子现金系统．
但是攻击者能够链接相同花费者的不同花费，因此这两

个电子现金系统只能达到弱匿名性．Ｃｈａｕｍ［３］在 １９９２

年，构建一个具有强匿名性的可传递电子现金系统，但

是该系统电子现金长度和传递次数成正比．Ｃａｎａｒｄ和
Ｇｏｕｇｅｔ［８］在２００８年提出一个高效可传递电子现金系统，
然而该电子现金系统不具有强匿名性．随后 Ｃａｎａｒｄ和
Ｇｏｕｇｅｔ［９］分析可传递电子现金系统的匿名性，把匿名性
分为弱匿名性、全匿名性和完美匿名性，但是没有给出

具有最优匿名性的可传递电子现金系统．Ｂｌａｎｔｏｎ［１０］在
２００８年构建一个条件可传递电子现金系统，但是电子
现金长度和传递次数成正比，同时该系统没有达到最优

匿名性．２００９年 Ｆｕｃｈｓｂａｕｅｒ等人［１２］给出一个长度不变的
可传递电子现金系统，然后存在以下缺点，用户为了证

明自己没有发生重复花费，在每一笔花费完成后，必须

收稿日期：２０１４０４０１；修回日期：２０１４０７２８；责任编辑：梅志强
基金项目：国家自然科学基金（Ｎｏ．６０９７３１０５，Ｎｏ．６１１７０１８９，Ｎｏ．６１３００１７２，Ｎｏ．６１３７０１２６）；博士点基金（Ｎｏ．２０１１１１０２１３０００３，Ｎｏ．２０１２１１０２１２００１７）；软件
开发环境国家重点实验自主课题（Ｎｏ．ＳＫＬＳＤＥ２０１３ＺＸ１９．Ｎｏ．ＳＫＬＳＤＥ２０１２ＺＸ１１）；中央高校基本科研业务专项资金（Ｎｏ．ＹＷＦ１３Ａ０２１３）；河北省
高等学校青年拔尖人才计划项目（Ｎｏ．ＢＪ２０１４１４）

第９期
２０１５年９月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．４３ Ｎｏ．９
Ｓｅｐ． ２０１５



存储花费凭证，另外如果有用户发生重复花费，则诚实

用户的身份也将被恢复．在 ２０１１年，Ｂｌａｚｙ等人［１３］构建
一个能达到最优匿名性的可传递电子现金系统，但是

该系统中电子现金长度和传递协议次数成正比，从而

降低可传递电子现金系统的实用性．在 ２０１２年 Ｚｈａｎｇ
等人［１４］构建一个最优匿名的条件可传递电子现金系

统，但是电子现金长度仍然和传递次数成正比．
通过以上分析，我们知道，具有最优匿名性的可传

递电子现金系统，电子现金长度和传递次数成正比；电

子现金长度是等长的可传递电子现金系统，用户需要

存储花费凭证，而且没有达到最优匿名性．为了解决这
个问题，本文构建一个同时具有最优匿名性的、电子现

金长度是常量的可传递电子现金系统．具体说来，
Ｂｌａｚｙ［１３］和 Ｚｈａｎｇ［１４］等人的电子现金长度和传递的次数
成正比，即电子现金的长度为 ｋｎ，在此我们假设 ｎ为传
递次数，ｋ为系统的安全参数，而新系统中电子现金长
度是常量，即电子现金长度为 ｋ因此提高可传递电子
现金的实用性．基于 ＧｒｏｔｈＳａｈａｉ证明系统和累加器原
理，利用承诺和对应的证明表示电子现金，从而达到最

优匿名性，即全匿名性，完美匿名性１和完美匿名性２．

２ 基本定义

定义１（双线性对） 双线性对是一个满足下面条

件的映射，定义 ｅ：Ｇ１×Ｇ２→Ｇ３，其中群 Ｇ１，Ｇ２和 Ｇ３是
ｐ阶乘法循环群，ｐ为素数；ｇ，ｈ分别是Ｇ１，Ｇ２的生成
元．

（１）（双线性）ｘ∈Ｇ１，ｙ∈Ｇ２且 ａ，ｂ∈ＺＰ，则
ｅ（ｘａ，ｙｂ）＝ｅ（ｘ，ｙ）ａｂ；
（２）（非退化性）ｅ（ｇ，ｈ）≠１；
（３）（可计算性）ｅ是多项式时间可计算的．
定义２（ＳＸＤＨ问题）［１６］ 设（ｐ，Ｇ１，Ｇ２，Ｇ３，ｅ，ｇ，ｈ）

是一个素数阶群，其中 ｐ为素数，ｇ，ｈ分别是Ｇ１，Ｇ２的
生成元，ｅ：Ｇ１×Ｇ２→Ｇ３．ＳＸＤＨ（ＳｙｍｍｅｔｒｉｃｅｘｔｅｒｎａｌＤｉｆｆｅ
Ｈｅｌｌｍａｎ）问题指在群 Ｇ１和 Ｇ２上ＤＤＨ问题是困难的．

定义３（ＧＳ证明） ＧＳ证明［１６］在标准模型下给出
有关双线性群中等式的非交互式零知识证明，它适合

多种双线性群中群元素关系的等式，具体包括：双线性

乘积等式、多标量乘法等式和二次等式，本文只使用基

于 ＳＸＤＨ假设下的双线性乘积等式．
定义４（有限累加器） 有限累加器［１７，１８］最多可以

累加有限个元素，同时存在一个证据，可以证明该元素

被累加到累加值中，任何人无法证明一个没有累加的

元素被累加到累加值中．
定义５（交互签名） 交互签名［１９］允许用户对消息、

验证秘钥、对应的签名做承诺，并证明被承诺的签名是

被承诺消息的签名．交互签名提供了很多算法，我们只

需要算法 ＳｉｇＣｏｍ．

３ 花费链构建法

花费链构建法允许用户向知道某个群元素离散对

数的用户花费电子现金．在存款协议中，银行利用最后
用户的序列号，就可以计算依次花费过该电子现金的

用户的序列号．使得每次传递中，用户只需保存第一个
序列号和自己的序列号，因此电子现金的长度是常量．
具体的构建方法如下．

可信第三方 Ｔ构建花费链，我们假设花费链的长
度是 ｎ（ｎ为自然数），Ｔ随机选择ｋ０∈Ｚｐ，计算 ｋ１＝
ｇｋ０（ｍｏｄｑ）０ （ｍｏｄｐ），依次计算，直到 ｋｎ＝ｇｋｎ－１（ｍｏｄｑ）０ （ｍｏｄｐ），
ｇ０是 Ｇｑ的一个生成元．具体的花费链如图１．Ｔ从右往
左构建花费链，用户从左往右进行花费，在构建后，利

用累加器把花费链中每个节点的序列号 ｋｉ累加到累加
值Ａｃｃ中，并对每个节点给出一个被累加到累加值 Ａｃｃ
的证据 ｗｉ，然后银行对每个节点 ｋｉ以及对应的证据ｗｉ
进行签名，最后 Ｔ利用安全的秘密认证信道把ｋｉ和ｗｉ
分配给用户Ｕｉ．

４ 可传递电子现金的构造

新的可传递电子现金系统由用户（Ｕ１，…，Ｕｎ）、商
家 Ｍ（特定的用户）、取款银行ＷＢ、存款银行ＤＢ和可信
第三方 Ｔ组成．
４１ 基本参数

下面首先给出构造可传递电子现金系统所需的基

本参数，λ是安全参数，Ｇ１，Ｇ２和 Ｇ３是阶为 ｐ的素数阶
群．为构造花费链，可信第三方选择素数 ｑ，ｐ，Ｐ，在此
ｑ整除ｐ－１，并且 Ｐ＝２ｐ＋１．同时定义 Ｇｑ和Ｇｐ分别是
Ｚｐ和ＺＰ的子群，且 Ｇｑ和Ｇｐ的阶分别是ｑ和ｐ，ｇ０是
Ｇｑ的一个生成元．用户和银行计算交互签名所需的公
私钥（ｐｋＵ，ｓｋＵ）、（ｐｋＷＢ，ｓｋＷＢ）和（ｐｋＤＢ，ｓｋＤＢ），另外存款银
行还需生成一个承诺提取密钥对（ｃｋＤＢ，ｅｋＤＢ）．我们假定
参加可传递协议的用户个数为 ｎ．
４２ 最优匿名性

可传递的电子现金系统达到最优匿名性，是指可

传递的电子现金系统同时满足全匿名性、完美匿名性１
和完美匿名性２［９］．具体的定义如下：

全匿名性：指攻击者假扮银行，也不能链接已经收

到的电子现金和以前观察过的电子现金；

完美匿名性１：指攻击者假扮银行，也不能链接已
观察过的电子现金和已经拥有过的电子现金；
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完美匿名性２：银行是诚实的，攻击者不能链接他
已经接受过的两个电子现金．
４３ 安全属性

本文借助ＧＳ证明系统，在标准模型下，证明可传
递电子现金系统的安全性，为了描述攻击者的能力，我

们需要以下 ５个预言机：交互签名预言机（Ｓｉｇｎ（））、用
户建立预言机（Ｓｅｔｕｐ（））、取款预言机（Ｗｉｔｈｄｒａｗ（））、传
递预言机（Ｔｒａｎｓｆｅｒ（））和存款预言机（Ｄｅｐｏｓｉｔ（））．

为了描述安全属性，首先引入以下９个算法：Ｃａｓｈ
ＳｅｔＵｐ（λ）、ＷＢＳｅｔＵｐ（ｐａｒａｍｓ）、ＤＢＳｅｔＵｐ（ｐａｒａｍｓ）、ＵＳｅｔＵｐ
（ｐａｒａｍｓ）、Ｓｔａｒｔ（ｐａｒａｍｓ，ｐｋＵｉ，ｓｋＵｉ，ｐｋＤＢ）、Ｗｉｔｈｄｒａｗ（Ｕ
（ｐａｒａｍｓ，ｐｋＵ，ｓｋＵ，ｐｋＷＢ）ＷＢ（ｐａｒａｍｓ，ｐｋＷＢ，ｓｋＷＢ，ｐｋＵ））、
Ｔｒａｎｓｆｅｒ（Ｕ（ｐａｒａｍｓ，ｐｋＵ，ｓｋＵ，ｐｋＭ）Ｍ（ｐｋＵ，ｐｋＭ，ｓｋＭ）、
Ｄｅｐｏｓｉｔ（Ｍ（ｐａｒａｍｓ，ｐｋＵｉ，ｓｋＵｉ，ｐｋＤＢ，ｃｏｉｎ）ＤＢ（ｐａｒａｍｓ，
ｐｋＤＢ，ｓｋＤＢ）、Ｉｄｅｎｔｉｆｙ（ｐａｒａｍｓ，ｃｏｉｎ，ｄｂ）

下面利用实验的方式描述各个安全属性．在实验
中利用攻击者 Ａ与挑战者Ｂ之间进行实验．具体的描
述如下．

（１）不可伪造性
定义 Ａ成功伪造一个电子现金的优势为：

Ａｄｖｕｎｆｏｒｇｅｃ，Ａ （λ）＝Ｐｒ［Ｅｘｐｕｎｆｏｒｇｅｃ，Ａ （λ）＝１］
定义６（不可伪造性） 如果在多项式时间下，攻击

者 Ａ成功的优势 Ａｄｖｕｎｆｏｒｇｅｃ，Ａ （λ）可忽略，则此协议具有不

可伪造性．
（２）匿名性
匿名性包括全匿名性、完美匿名性１和完美匿名性

２．下面分别描述．

全匿名性 定义攻击者 Ａ攻破协议全匿名性的优
势为：

Ａｄｖｆａｎｏｎｃ，Ａ（λ）＝Ｐｒ［Ｅｘｐｆａｎｏｎ－０ｃ，Ａ （λ）＝１－Ｅｘｐｆａｎｏｎ－１ｃ，Ａ （λ）＝１］
完美匿名性１ 定义攻击者 Ａ攻破协议完美匿名

性１的优势为：
Ａｄｖｐａｎｏｎ１ｃ，Ａ （λ）＝Ｐｒ［Ｅｘｐｐａｎｏｎ１－０ｃ，Ａ （λ）＝１－Ｅｘｐｐａｎｏｎ１－１ｃ，Ａ （λ）＝１］

完美匿名性２ 定义攻击者 Ａ攻破协议完美匿名
性２的优势为：
Ａｄｖｐａｎｏｎ２ｃ，Ａ （λ）＝Ｐｒ［Ｅｘｐｐａｎｏｎ２－０ｃ，Ａ （λ）＝１－Ｅｘｐｐａｎｏｎ２－１ｃ，Ａ （λ）＝１］

定义７（匿名性） 如果在多项式时间下，攻击者 Ａ
成功的优势Ａｄｖｆａｎｏｎｃ，Ａ（λ），Ａｄｖｐａｎｏｎ１ｃ，Ａ （λ）和 Ａｄｖｐａｎｏｎ２ｃ，Ａ （λ）可忽

略，则此协议具有匿名性．
（３）不可重复花费性
定义攻击者 Ａ攻破协议不可重复花费性的优势

为：

Ａｄｖｉｄｄｓｃ，Ａ（λ）＝Ｐｒ［Ｅｘｐｉｄｄｓｃ，Ａ（λ）＝１］
定义８（不可重复花费性） 如果在多项式时间下，

攻击者 Ａ成功的优势Ａｄｖｉｄｄｓｃ，Ａ（λ）可忽略，则此协议具有
不可重复花费性．

（４）不可诬陷性
定义攻击者 Ａ攻破不可诬陷性的优势为：

Ａｄｖｅｘｃｕｌｐｃ，Ａ（λ）＝Ｐｒ［Ｅｘｐｅｘｃｕｌｐｃ，Ａ（λ）＝１］
定义９（不可诬陷性） 如果在多项式时间下，攻击

者 Ａ成功的优势 Ａｄｖｅｘｃｕｌｐｃ，Ａ（λ）可忽略，则此协议具有不

可诬陷性．
４４ 开户协议

开户协议允许用户 Ｕｉ（１≤ｉ≤ｎ）从可信第三方 Ｔ
得到花费链的序列号ｋｉ以及对应的证据ｗｉ，然后 Ｕｉ才
能花费该电子现金．具体协议如下：

（１）Ｔ→ＤＢ：可信第三方 Ｔ利用花费链构建法生成
花费链，并计算累加值Ａｃｃ的承诺 ＣＡｃｃ以及对应的证明

πＣＡｃｃ．最后 Ｔ发给存款银行ＣＡｃｃ和πＣＡｃｃ．

（２）ＤＢ→Ｔ：存款银行验证证明πＣＡｃｃ的正确性，如果
不正确，协议终止，否则利用算法 ＳｉｇＣｏｍ对承诺 ＣＡｃｃ生
成承诺签名 ＣσＡｃｃ，以及对应的证明πＡｃｃ，πＡｃｃ证明承诺签
名中的σＡｃｃ是累加值 Ａｃｃ的银行签名．最后，存款银行
发送 ＣσＡｃｃπＡｃｃ给 Ｔ．

（３）Ｕｉ→Ｔ：Ｕｉ向Ｔ提供自己的公钥ｐｋＵ．
（４）Ｔ→Ｕｉ：可信第三方 Ｔ核实用户Ｕｉ的公钥是否

真实，如果不真实，协议终止，否则给用户 Ｕｉ发送序列
号和对应的证据，同时把用户的公钥和序列号对应起

来，以便在用户发生重复花费后，通过序列号能恢复重

复花费用户的身份．同时 Ｔ也给出ｋｉ被累加到累加器
中的证明πｗｉ．最后，Ｔ通过安全的秘密认证信道发送给
用户Ｕｉ下面的值：ｋｉ，ｗｉ，ＣσＡｃｃ，πＡｃｃ和πｗｉ．
４５ 取款协议

取款协议允许用户 Ｕ１从取款银行提取电子现金
ｃｏｉｎ１．具体的协议如下：

（１）Ｕ１→ＷＢ：Ｕ１利用存款银行的承诺密钥 ｃｋＤＢ对
序列号 ｋ１生成承若 Ｃｋ１，以及对应的证明πｋ１，最后 Ｕ１
发送给取款银行 Ｃｋ１和πｋ１．

（２）ＷＢ→Ｕ１：ＷＢ验证证明πｋ１的正确性后，ＷＢ利
用算法 ＳｉｇＣｏｍ对承诺 Ｃｋ１生成承诺签名 Ｃσｂｋ１，以及对应
的证明πｂｋ１．最后ＷＢ发送给 Ｕ１下面的值：Ｃσｂｋ１和πｂｋ１．

（３）Ｕ１：Ｕ１验证证明πｂｋ１的正确性后，为保证电子
现金的不可诬陷性，Ｕ１也利用算法 ＳｉｇＣｏｍ对承诺 Ｃｋ１
生成承诺签名 Ｃσｕｋ１，以及对应的证明πｕｋ１．最终 Ｕ１得到
ｃｏｉｎ１＝｛Ｃｋ１，πｋ１，Ｃσｂｋ１，πｂｋ１，Ｃσｕｋ１，πｕｋ１，ＣσＡｃｃ，πＡｃｃ，πｗｉ｝．
４６ 传递协议

传递协议允许 Ｕ１把电子现金 ｃｏｉｎ１花费给 Ｕ２（商
家 Ｍ可以是任何用户Ｕｉ），Ｕ２可以选择继续花费该电

７０８１第 ９ 期 张江霄：基于花费链最优匿名的等长可传递电子现金系统



子现金给 Ｕ３，或者把电子现金存入银行，如果要存入银
行，就执行下面的存款协议，否则就执行传递协议，在

此我们给出 Ｕｉ把电子现金花费给Ｕｉ＋１的传递协议，具
体的传递协议如下：

（１）Ｕｉ＋１→Ｕｉ：Ｕｉ＋１向 Ｕｉ发送序列号ｋｉ＋１．
（２）Ｕｉ→Ｕｉ＋１：Ｕｉ利用花费链构建法，检查 ｋｉ＋１的正

确性，即 ｋｉ＋１＝ｇｋｉ（ｍｏｄｑ）０ （ｍｏｄｐ）是否成立，如果不成立，协
议终止，否则为避免电子现金可链接性，防止攻击者链

接 Ｕｉ提取的电子现金和花费的电子现金，Ｕｉ先利用
ＧｒｏｔｈＳａｈａｉ承诺和证明的可更新性，把 ｃｏｉｎｉ－１中不变的
部分更新为 ｃｏｉｎ′ｉ－１＝｛Ｃｉ－１ｋ１ ，π

ｉ－１
ｋ１
，Ｃｉ－１σｂｋ１，π

ｉ－１
ｂｋ１，Ｃｉ－１σＡｃｃ，π

ｉ－１
Ａｃｃ，

π
ｉ－１
ｗｉ
｝．然后 Ｕｉ利用存款银行的承诺密钥 ｃｋＤＢ对序列号

ｋｉ生成承诺 Ｃｋｉ，以及对应的证明πｋｉ，Ｕｉ也利用算法Ｓｉｇ

Ｃｏｍ对承诺 Ｃｉ－１ｋ１ 和 Ｃｋｉ生成承诺签名 Ｃσｕｋｉ，以及对应的证

明πｕｋｉ．最后 Ｕｉ发送给 Ｕｉ＋１电子现金 ｃｏｉｎｉ＝｛Ｃｉ－１ｋ１ ，

π
ｉ－１
ｋ１
，Ｃｉ－１σｂｋ１，π

ｉ－１
ｂｋ１，Ｃｋｉ，πｋｉ，Ｃσｕｋｉ，πｕｋｉ，Ｃ

ｉ－１
σＡｃｃ
，π
ｉ－１
Ａｃｃ，π

ｉ－１
ｗｉ
｝．

（３）Ｕｉ＋１：Ｕｉ＋１验证ｃｏｉｎｉ中证明πｉ－１ｋ１ ，π
ｉ－１
ｂｋ１，πｋｉ，πｕｋｉ，

π
ｉ－１
Ａｃｃ，π

ｉ－１
ｗｉ
的正确性，如果不正确，协议终止，否则 Ｕｉ＋１

给 Ｕｉ提供商品或者服务．
４７ 存款协议

当用户 Ｕｊ不想继续花费电子现金时，就把电子现
金ｃｏｉｎｊ存入银行，在存入存款银行以前，为保持电子现
金的不可链接性，Ｕｊ利用 ＧｒｏｔｈＳａｈａｉ承诺和证明的可

更新性，把 ｃｏｉｎｊ更新为ｃｏｉｎ′ｊ．
在存款银行收到电子现金 ｃｏｉｎ′ｊ后，验证 ｃｏｉｎ′ｊ中证

明π
ｊ
ｋ
１
，π
ｊ
ｂｋ１，π

′
ｋｊ
，π
′
ｕｋｊ，π

ｊ
Ａｃｃ，π

ｊ
ｗ
ｊ
的正确性，如果不正确，协

议终止，否则ＤＢ利用提取密钥ｅｋＤＢ从 Ｃｊｋｊ中提取序列号
ｋｊ，并从数据库 ｄｂ中，查找 ｅｋＤＢ是否存在相同的序列
号，如果没有，说明此电子现金没有发生重复花费，给

Ｕｊ的账户存入等值的电子现金，否则说明此电子现金
被重复花费，此时存款银行从 Ｃ′ｋｊ中提取出Ｕｊ的序列号
ｋｊ，利用花费链构建法，存款银行可以计算出一个花费
链 ｋ１，ｋ２，…，ｋｊ，同时存款银行也能从数据库 ｄｂ中找到
另一个 ｋ１开始的花费链 ｋ１，ｋ２，…，ｋｉ，且 ｉ≠ｊ．存款银
行就能从 ｋ１开始，从这两个花费链中找到相同序列号
的最后一个序列号 ｋｔ，然后把 ｋｔ以及相应的两个电子
现金ｃｏｉｎ′ｔ和ｃｏｉｎ′ｊ发送给可信第三方，可信第三方在验
证电子现金ｃｏｉｎ′ｔ和 ｃｏｉｎ′ｊ的正确性后，根据序列号 ｋｔ恢
复出用户的公钥 ｐｋＵｔ．

５ 效率分析与比较

本节分析并对比文献［１３］、文献［１４］和新协议的效
率，我们用 Ｃ表示所需做的承诺次数，ＧＳ表示所需做
的零知识证明次数，Ｖ表示要验证的零知识证明次数，
ＬＣ表示一个承诺的长度，ＬＧＳ表示一个零知识证明的长
度．具体的分析见表１．

表１ 协议计算效率和传递电子现金大小的比较

取款协议（Ｕ） 传递协议（Ｕｉ→Ｕｉ＋１） 存款协议（Ｂ） 传递电子现金大小

文献［１３］ ５Ｃ＋３ＧＳ
Ｕｉ （９＋６ｉ）Ｃ＋１Ｖ＋（７＋４ｉ）ＧＳ

Ｕｉ＋１ ５Ｃ＋３ＧＳ
（５＋４ｉ）Ｖ＋（ｎ＋１）Ｅ （８＋４ｉ）ＬＣ＋（５＋４ｉ）ＬＧＳ

文献［１４］ ５Ｃ＋５ＧＳ
Ｕｉ （９＋６ｉ）Ｃ＋１Ｖ＋（１１＋８ｉ）ＧＳ

Ｕｉ＋１ ５Ｃ＋４ＧＳ
（５＋８ｉ）Ｖ＋（ｎ＋１）Ｅ （１６＋８ｉ）ＬＣ＋（１１＋６ｉ）ＬＧＳ

新协议 ２Ｃ＋１Ｖ＋２ＧＳ
Ｕｉ ５Ｃ＋１Ｖ＋６ＧＳ

Ｕｉ＋１ ６Ｖ
６Ｖ ５ＬＣ＋６ＬＧＳ

由表１，可以知道，新协议在取款协议、传递协议和
存款协议中，用户和银行的计算量都优于文献［１３］和文
献［１４］．而且新协议在传递中电子现金的大小是常量，
但是文献［１３］和文献［１４］在传递中电子现金的大小和
传递的次数成正比．因此新协议比文献［１３］和文献［１４］
更实用．

６ 安全证明

我们利用攻击者 Ａ和挑战者ｃ之间的一系列实验
序列，在标准模型下证明新协议的安全性．具体的安全
证明如下：

定理１ 如果交互签名是不可伪造的，并且有限累

加器的累加具有有限性，则新协议是不可伪造的；如果

ＧｒｏｔｈＳａｈａｉ证明具有零知识性，且ＳＸＤＨ假设成立，则新
协议具有匿名性（全匿名性、完美匿名性１和完美匿名
性２）；如果交互签名是不可伪造的，则新协议具有不可
重复花费性；如果 ＧｒｏｔｈＳａｈａｉ证明具有零知识性，并且
交互签名是不可伪造的，则新协议具有不可诬陷性．

７ 结束语

本文首次提出花费链构建法，同时利用 ＧｒｏｔｈＳａｈａｉ
证明系统和累加器原理，在标准模型下，构建了一个最

优匿名的等长可传递电子现金系统．基于花费链，用户
无需存储任何花费凭证，银行就可以直接计算出已经
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传递过该电子现金的用户；与现有的系统相比，新系统

传递的电子现金长度是常量；在安全性上，新系统具有

最优匿名性，即同时满足全匿名性、完美匿名性１和完
美匿名性２．同时我们在标准模型下给出系统的安全性
证明．
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