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摘 要： 现有的轨迹匿名算法没有充分考虑轨迹内外在特征信息以及移动对象个性化的隐私需求．为此，本文
提出个性化轨迹 ｋ匿名的概念，并提出轨迹结构相似性度量模型，综合考虑轨迹方向、速度、转角和位置等内外在特
征信息；然后，提出基于稀疏化最小生成树聚类的个性化隐私保护算法，通过稀疏化的方法降低最小生成树聚类的执

行时间，通过贪婪策略生成近似最优的轨迹 ｋ匿名集合．实验结果表明，本文的轨迹结构相似性度量模型能更加准确
地度量轨迹间的相似性，所提算法花费了更少的时间代价，具有更高的数据可用性．
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１ 引言

移动社会网络的兴起及移动智能终端的发展带来

了海量新数据［１］，尤其是个人位置和轨迹数据．位置和
轨迹数据含有丰富的时空信息，对其进行分析和挖掘可

以支持多种与移动对象相关的应用［２］．因此，发布并分
析这样的时空数据非常必要．然而，个人的隐私信息很
可能会随着轨迹数据的发布而受到威胁．在轨迹数据
中，最大的隐私威胁就是“敏感位置泄露”，如果攻击者

确定某人在哪些时间访问了哪些位置，那么攻击者就能

确定此人在发布数据库中的真实记录，并获取此人的其

他轨迹信息，进而推理得到此人的行为模式、社会习惯

等隐私，造成个人隐私信息泄露．因此，面向移动社会网
络轨迹发布的隐私保护方法是一个亟待解决的问题．

对于关系型数据的隐私保护，学术界进行了广泛研

究［３～７］，但关系型数据的隐私保护不能直接应用到轨迹

隐私保护中，为此，研究人员提出了多种轨迹匿名算

法［８～１３］，使发布的轨迹数据集满足轨迹 ｋ匿名，从而实
现用户轨迹的隐私保护．然而，不合适的轨迹相似性度
量导致匿名过程中不必要的信息损失，降低数据可用

性．因此，如何准确地衡量轨迹相似性是一个关键问题．
在计算轨迹相似性时，Ｏ．Ａｂｕｌ［８］、Ｈｕｏ［１０］使用欧式

距离作为度量标准，Ｏ．Ａｂｕｌ［９］、Ｃｈｅｎ［１１］用编辑距离作为
度量标准，Ｔｉａｋａｓ［１２］用线性时空距离作为度量标准，Ｇａｏ
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等［１３］用轨迹角度来衡量轨迹的相似性和方向，Ｙｕａｎ
等［１４］用轨迹的特征信息进行聚类，但是忽略了轨迹的

时间维度对轨迹相似性的影响．以上方法都不能很好
地反映轨迹的内外在特征信息对轨迹相似性的影响；

而且忽略了移动对象个性化的隐私需求．
针对以上问题，本文提出轨迹结构相似性度量模

型，综合考虑轨迹的方向、速度、转角和位置等内外在

特征信息；然后提出个性化轨迹 ｋ匿名的概念，并提出
基于稀疏化最小生成树聚类的个性化隐私保护算法，

将轨迹 ｋ匿名集合的选择问题，转换成稀疏化图的个
性化 ｋ节点划分问题，通过稀疏化的方法降低聚类时
间，通过贪婪的策略生成近似最优的轨迹 ｋ匿名集合；
最后，通过实验验证了方法的有效性．

２ 相关工作

为了保护移动对象的轨迹隐私，研究人员做了大

量研究．Ｙｏｕ［１５］，Ｇａｏ［１６］提出生成假轨迹的方法，得到较
高的服务质量，但不能确保轨迹间良好的相似性．Ｔｅｒ
ｒｏｖｉｔｉｓ［１７］，Ｃｈｅｎ［１８］提出使用抑制技术来实现轨迹数据的
匿名，然而，太多的轨迹片段被抑制会造成巨大的信息

损失．Ｎｅｒｇｉｚ［１９］提出基于泛化的算法，首先通过轨迹点
匹配的方式进行轨迹聚类，然后将轨迹的对应点泛化

为最小边界矩形，最后重构匿名的轨迹数据，并发布重

构后的原子轨迹；ＤｏｍｉｎｇｏＦｅｒｒｅｒ［２０］提出基于微聚集和
排列的匿名算法，使用微聚集算法对轨迹进行聚类，最

后使用位置排列算法，对轨迹数据进行重构．Ｍａｈｄａｖｉ
ｆａｒ［２１］认为不同的移动对象有不同的隐私级别，并提出
个性化的轨迹隐私保护算法，使用匹配点算法进行轨

迹匿名，以此平衡信息损失和隐私保护程度．但是，上
述方法都不能很好地反映轨迹的内外在特征信息对轨

迹相似性的影响，而且大部分忽略了移动对象个性化

的隐私需求，认为所有移动对象的隐私保护级别是相

同的．

３ 研究基础

限于篇幅，下文中涉及到的轨迹、子轨迹和轨迹 ｋ
匿名的概念请参考文献［２０］．

定义１ 轨迹隐私级别．轨迹隐私级别是保证该轨
迹不能被攻击者从匿名集合中识别出来，所需要的最

小轨迹数量．
本文使用 Ｌ＝｛ｌ１，ｌ２，…，ｌｍａｘ｝表示轨迹集合中轨迹

隐私级别的有序集合，对于任意整数 ｉ，ｊ（１≤ｉ＜ｊ≤
ｍａｘ），有 ｌｉ＜ｌｊ．对于任意轨迹 Ｔ，ｌ（Ｔ）表示该轨迹的隐
私级别．

轨迹数据发布时个人隐私泄露的风险与攻击者掌

握的背景知识有关，攻击者掌握的背景知识越多，个人

隐私泄露风险越大，反之亦然．本文假设攻击者掌握以
下背景知识：

（１）发布的匿名轨迹集合 Ｄ；（２）原始的目标轨迹
Ｔ（Ｔ∈Ｄ，Ｄ表示原始轨迹集合）的子轨迹 Ｓ．
定义２ 攻击模型．对于已知的子轨迹 Ｓ（Ｓ≤Ｔ）和

匿名轨迹集合 Ｄ，如果攻击者能确定匿名轨迹 Ｔ

（Ｔ∈Ｄ）是 Ｔ的匿名轨迹，则认为用户的个人隐私
遭到攻击．

定义３ 个性化轨迹 ｋ匿名．给定轨迹集合 Ｄ，子
轨迹 Ｓ，如果对于任意轨迹 Ｔ（Ｔ∈Ｄ），都满足轨迹 ｋ匿
名（ｋ为轨迹Ｔ的轨迹隐私级别），那么轨迹集合 Ｄ满
足个性化轨迹ｋ匿名．

４ 轨迹相似性度量

４１ 轨迹结构

定义 ４ 相交轨迹．两条轨迹 Ｔｉ＝｛（ｔｉ１，ｘｉ１，ｙｉ１），
（ｔｉ２，ｘｉ２，ｙｉ２），…，（ｔｉｎ，ｘｉｎ，ｙｉｎ）｝和 Ｔｊ＝｛（ｔｊ１，ｘｊ１，ｙｊ１），（ｔｊ２，
ｘｊ２，ｙｊ２），…，（ｔｊｍ，ｘｊｍ，ｙｊｍ）｝，Ｉ＝ｍａｘ（ｍｉｎ（ｔｉｎ，ｔｊｍ）－ｍａｘ（ｔｉ１，
ｔｊ１），０）．如果 Ｉ＞０，那么轨迹 Ｔｉ和Ｔｊ是相交轨迹；否则，
轨迹 Ｔｉ和Ｔｊ不是相交轨迹．

下文涉及到的轨迹 ｐ％相交、同步轨迹和同步轨
迹集合的概念请参考文献［２０］．本文的轨迹结构相似性
度量以同步轨迹为基础，为计算轨迹相似性，必须将非

同步轨迹转换为同步轨迹．具体算法见文献［２０］算法
１．

定义５ 轨迹结构．轨迹结构是轨迹内部特征属性
集合，包括轨迹方向、速度、转角和位置．

定义６ 轨迹段．同步轨迹 Ｔｉ，Ｔｊ的采样时间为（ｔ１，
ｔ２，…，ｔｎ），ｔｋ（１≤ｋ＜ｎ）为任意采样时间，则 ｔｋ和ｔｋ＋１间

的轨迹片段即为轨迹段，用 Ｌｉｋ，Ｌｊｋ表示．
４２ 轨迹方向距离

图１、２描述了轨迹段的方向距离．轨迹段方向距离
表示轨迹段在运动趋势上的偏转程度，用ＤｉｒＤｉｓｔ表示．
ＤｉｒＤｉｓｔ（Ｌｉｋ，Ｌｊｋ）

＝
ｍｉｎ（Ｌｉｋ，Ｌｊｋ）·ｓｉｎα， ０≤α≤π／２

ｍｉｎ（Ｌｉｋ，Ｌｊｋ）·ｃｏｓβ＋ｍｉｎ（Ｌ
ｉ
ｋ，Ｌｊｋ）·ｓｉｎβ，

π／２≤α≤π，β＝α－π／
{

２
（１）

其中，Ｌｉｋ和Ｌｊｋ分别为轨迹Ｔｉ，Ｔｊ的对应轨迹段，α为轨迹
段Ｌｉｋ和Ｌｊｋ的方向夹角．

那么，轨迹的方向距离表示为：

ｄＤｉｒ（Ｔｉ，Ｔｊ）＝
１
ｐ·∑

ｎ

ｋ＝１
ＤｉｒＤｉｓｔ（Ｌｉｋ，Ｌｊｋ） （２）

其中，Ｔｉ，Ｔｊ是同步轨迹，轨迹 ｐ％相交，ｐ＞０，Ｌｉｋ和Ｌｊｋ分
别为 Ｔｉ，Ｔｊ的轨迹段，ｎ为轨迹段个数．
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４３ 轨迹转角距离

定义７ 转角．对于给定的轨迹，其相邻轨迹段的
转向角即为轨迹段的转角．

图３给出了转角的实例．其中，θ１、θ２和θ３是转角，α
为轨迹段间的夹角．由于轨迹段顺时针或逆时针偏转
对于轨迹相似性有较大影响（方向相同的轨迹段顺时

针和逆时针偏转 ９０度会产生方向截然相反的两条轨
迹），本文对转角给出如下公式：

θ＝
π－α， 轨迹段顺时针偏转

α－π{ ， 轨迹段逆时针偏转
（３）

因此，由图３得，θ３＝π－α；θ１＝α－π．

轨迹段转角距离反应了轨迹内部的方向变化以及波动

程度，用ＡｎｇＤｉｓｔ表示．
ＡｎｇＤｉｓｔ（Ｌｉｋ，Ｌｊｋ）＝（θ

ｉ
ｋ－θｊｋ）／（θｉｋ ＋θｊｋ）（４）

其中，Ｌｉｋ和Ｌｊｋ为Ｔｉ，Ｔｊ的对应轨迹段，θｉｋ和θｊｋ为轨迹段Ｌｉｋ
和Ｌｊｋ与下个邻近轨迹段间的转角．

那么，轨迹的转角距离表示为：

ｄＡｎｇ（Ｔｉ，Ｔｊ）＝
１
ｐ·∑

ｎ－１

ｋ＝１
ＡｎｇＤｉｓｔ（Ｌｉｋ，Ｌｊｋ） （５）

其中，Ｔｉ，Ｔｊ是同步轨迹，轨迹 ｐ％相交，ｐ＞０，Ｌｉｋ和Ｌｊｋ分
别为 Ｔｉ，Ｔｊ的轨迹段，ｎ为轨迹段个数．
４４ 轨迹速度距离

轨迹段速度距离表示移动对象在对应轨迹段上移

动速度的差异性，用 ＳｐｅＤｉｓｔ表示．

ＳｐｅＤｉｓｔ（Ｌｉｋ，Ｌｊｋ）＝
（ｘｉｅｎｄ－ｘｉｂｅｇｉｎ）２＋（ｙｉｅｎｄ－ｙｉｂｅｇｉｎ）槡 ２

Δｔｉ

－
（ｘｊｅｎｄ－ｘｊｂｅｇｉｎ）２＋（ｙｊｅｎｄ－ｙｊｂｅｇｉｎ）槡 ２

Δｔｊ
（６）

其中，Ｌｉｋ和 Ｌｊｋ分别为 Ｔｉ，Ｔｊ的对应轨迹段，ｘｉｂｅｇｉｎ，ｘｉｅｎｄ和
ｙｉｂｅｇｉｎ，ｙｉｅｎｄ分别为轨迹段 Ｌｉｋ的开始和结束位置的ｘ、ｙ坐
标，Δｔｉ为轨迹段Ｌｉｋ的持续时间．

那么，轨迹的速度距离表示为：

ｄＳｐｅ（Ｔｉ，Ｔｊ）＝
１
ｐ·∑

ｎ

ｋ＝１
ＳｐｅＤｉｓｔ（Ｌｉｋ，Ｌｊｋ） （７）

其中，Ｔｉ，Ｔｊ是同步轨迹，轨迹 ｐ％相交，ｐ＞０，Ｌｉｋ和Ｌｊｋ分
别为 Ｔｉ，Ｔｊ的轨迹段，ｎ为轨迹段个数．

４５ 轨迹位置距离

轨迹位置距离反应轨迹的时空相似性，表示为：

ｄＬｏｃ（Ｔｉ，Ｔｊ）＝
１
ｐ· ∑

ｔｓ∈ｏｔ（Ｔｉ，Ｔｊ）

（ｘｉｓ－ｘｊｓ）２＋（ｙｉｓ－ｙｊｓ）２

ｏｔ（Ｔｉ，Ｔｊ）槡 ２

（８）
其中，Ｔｉ和Ｔｊ是同步轨迹，轨迹 ｐ％相交，ｐ＞０，ｏｔ（Ｔｉ，
Ｔｊ）为轨迹 Ｔｉ，Ｔｊ的重叠时间间隔．
４６ 轨迹结构相似性

本文基于轨迹方向、速度、转角和位置特征属性，

提出如下轨迹结构距离度量模型：

Ｄｉｓｔ（Ｔｉ，Ｔｊ）
＝ＷＤ·Ｆｏｒｍ（ｄＤｉｒ（Ｔｉ，Ｔｊ））＋ＷＳ·Ｆｏｒｍ（ｄＳｐｅ（Ｔｉ，Ｔｊ））
＋ＷＡ·Ｆｏｒｍ（ｄＡｎｇ（Ｔｉ，Ｔｊ））＋ＷＬ·Ｆｏｒｍ（ｄＬｏｃ（Ｔｉ，Ｔｊ））

（９）
其中，ＷＤ，ＷＳ，ＷＡ，ＷＬ分别为轨迹结构特征的权重，取
值在０～１之间，并满足 ＷＤ＋ＷＳ＋ＷＡ＋ＷＬ＝１，权重的
取值可根据实际情况指定，本文使用 ＷＤ＝ＷＳ＝ＷＡ＝
ＷＬ＝０２５．Ｆｏｒｍ为归一化函数，由于轨迹结构中每个特
征的值域不同，结构距离必须进行归一化处理．在此基
础上，轨迹结构相似性表示如下：

Ｓｉｍ（Ｔｉ，Ｔｊ）＝１－Ｄｉｓｔ（Ｔｉ，Ｔｊ） （１０）
如果 Ｔｉ，Ｔｊ轨迹０％相交，则需要判断轨迹集合中

是否存在轨迹 Ｔｋ，满足 Ｔｉ和Ｔｋ是相交轨迹，并且 Ｔｋ和Ｔｊ
是相交轨迹．如果存在这样的轨迹 Ｔｋ，则轨迹 Ｔｉ，Ｔｊ间
的相似性表示为：

Ｓｉｍ（Ｔｉ，Ｔｊ）＝∑
ｍａｘＴｋ

Ｓｉｍ（Ｔｉ，Ｔｋ）＋Ｓｉｍ（Ｔｋ，Ｔｊ）（１１）

否则，不能度量 Ｔｉ，Ｔｊ间的相似性，Ｓｉｍ（Ｔｉ，Ｔｊ）＝０．
本文使用无向带权图［２０］来描述轨迹间距离，通过

求轨迹最短距离来计算轨迹相似性．
定义８ 轨迹距离图（ＴｒａｊｅｃｔｏｒｙｄｉｓｔａｎｃｅＧｒａｐｈ，ＴＧ）．

轨迹距离图是一个无向带权图，满足：（１）节点代表轨
迹；（２）节点 Ｔｉ，Ｔｊ直接相连当且仅当Ｔｉ，Ｔｊ轨迹ｐ％相
交，ｐ＞０；（３）Ｔｉ，Ｔｊ的边权重代表对应轨迹间的距离．

给定轨迹集合，首先将其转化为同步轨迹集合，并

计算其中任意２条轨迹的距离，构造轨迹距离图．轨迹
距离图中任意两点间的最短距离即为对应轨迹的距

离．本文使用 Ｆｌｏｙｄ算法［２２］来计算轨迹距离图中任意两
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点间的最短距离，然后根据式（１０）、（１１）计算轨迹间的
相似性．

５ 稀疏化最小生成树聚类

５１ 稀疏化

尽管任意对象间都有某种程度的邻近性，但对大

部分数据集，对象只与少量对象高度相似．据此，可以
先对轨迹距离图进行稀疏化处理，只保留移动对象与

其最近邻间的连接．不仅有效地处理噪声和离群点问
题，更大大地压缩了数据量，提高了处理问题的规模．

定义９ 稀疏化．在实际聚类过程开始前，将许多
低相似度（高相异度）的值置为０（无穷大），这个过程就
是稀疏化的过程．

稀疏化的方法有２种：（１）断开相似度低于指定阈
值的边；（２）保留连接到点的 ｍ个最近邻的边，创建 ｍ
最近邻图．本文采用第二种稀疏化方法，具体过程见算
法１．

算法１ Ｃｒｅａｔｅｍｎｅａｒｅｓｔｎｅｉｇｈｂｏｒｇｒａｐｈ
输入：轨迹距离图ＴＧ（包括同步轨迹集合 Ｄ’），最近邻图参数 ｍ
输出：稀疏化轨迹距离图ＴＧ’
ＢＥＧＩＮ
１． ＴＧ’＝Φ
２． 将ＴＧ中的顶点加入ＴＧ’
３． ｆｏｒａｌｌＴｉ∈Ｄ’ ｄｏ
４． 对 Ｔｉ与其他轨迹的距离进行升序排序
５． 将与 Ｔｉ距离前ｍ的顶点所对应的边加入到ＴＧ’
６． Ｅｎｄｆｏｒ
７． ＲｅｔｕｒｎＴＧ’
ＥＮＤ

５２ 算法描述

为了满足用户多尺度的隐私需求，降低最小生成

树聚类的时间，本文将轨迹 ｋ匿名集合的选择问题，转
换成稀疏化图的个性化 ｋ节点划分问题，定义如下：

定义 １０ 个性化 ｋ节点划分．给定轨迹距离图
ＴＧ，ＴＧ的个性化 ｋ节点划分是一系列不相交的连通子
图Ｖ１，Ｖ２，Ｖ３，…，Ｖｎ，并满足：（１）Ｖ１∪Ｖ２∪Ｖ３∪…∪Ｖｎ
＝ＴＧ；（２）对于任意 ｉ（１≤ｉ≤ｎ），有 ｋｉ≤｜Ｖｉ｜≤２ｋｉ－１，
其中，ｋｉ是Ｖｉ的轨迹中最大的轨迹隐私级别；（３）对于任
意 ｉ，ｊ（１≤ｉ≤ｎ，１≤ｊ≤ｎ，ｉ≠ｊ），有 Ｖｉ∩Ｖｊ＝Φ．在个性
化 ｋ节点划分中，Ｖ１，Ｖ２，Ｖ３，…，Ｖｎ构成匿名集合．

为了最小化匿名信息损失，个性化 ｋ节点划分要
求划分内部的边权重之和最小．本文提出稀疏化最小
生成树聚类（ｔｈｅＳｐａｒｓｅＭｉｎｉｍｕｍＳｐａｎｎｉｎｇＴｒｅｅＣｌｕｓｔｅｒｉｎｇ
ＳＭＳＴＣ）算法来近似的划分轨迹距离图，下面给出具体
描述．

算法２ ＴｈｅｓｐａｒｓｅｍｉｎｉｍｕｍｓｐａｎｎｉｎｇｔｒｅｅｃｌｕｓｔｅｒｉｎｇＳＭＳＴＣ
输入：轨迹距离图ＴＧ，轨迹隐私级别集合 ＬＴＧ＝｛ｌ１，ｌ２，…，ｌｍａｘ｝，最近

邻图参数 ｍ
输出：轨迹等价类集合 Ｑ
ＢＥＧＩＮ
１． 构造ＴＧ的 ｍ最近邻图
２． Ｑ＝Φ；
３． ＶＳ＝Φ；／／ＶＳ表示没有达到隐私级别的轨迹集合
４． ＲＳ＝Φ；／／ＲＳ表示删除的轨迹集合
５． ＦｏｒａｌｌＴｉ∈ＴＧｄｏ
６． Ｓｔａｔｅ［ｉ］＝Ｆａｌｓｅ；
７． Ｅｎｄｆｏｒ
８． Ｌｍａｘ＝ｍａｘ（ＬＴＧ）；／／获取当前轨迹集合中最大的轨迹隐私级别
９． Ｗｈｉｌｅ｜ＴＧ｜≥Ｌｍａｘｄｏ
１０． Ｃ＝Φ；／／Ｃ表示某个轨迹等价类
１１． Ｍａｒｋ＝０；
１２． ＴＲｌ＝｛ｔｒｉ∈ＴＧ｜ｌ（ｔｒｉ）＝Ｌｍａｘ｝；
１３． Ｉｆ（ｅ＝（Ｖａ，Ｖｂ），满足：ｅ的权重最小，Ｖａ∈ＴＲｌ，Ｓｔａｔｅ［ａ］＝

Ｆａｌｓｅ，Ｓｔａｔｅ［ｂ］＝Ｆａｌｓｅ；）ｄｏ
１４． ｛Ｃ＝Ｃ∪Ｖａ；Ｃ＝Ｃ∪Ｖｂ；Ｓｔａｔｅ［ａ］＝Ｔｒｕｅ，Ｓｔａｔｅ［ｂ］＝Ｔｒｕｅ；｝
１５． Ｅｌｓｅ
１６． Ｍａｒｋ＝１；
１７． Ｅｎｄｉｆ
１８． Ｗｈｉｌｅ｜Ｃ｜＜Ｌｍａｘ＆＆ｍａｒｋ≠１ｄｏ
１９． Ｉｆ（ｅ＝（Ｖｉ，Ｖｊ），满足：ｅ的权重最小，Ｖｉ∈Ｃ，Ｓｔａｔｅ［ｉ］＝

Ｔｒｕｅ，Ｓｔａｔｅ［ｊ］＝Ｆａｌｓｅ；）ｄｏ
２０． Ｃ＝Ｃ∪Ｖｊ；Ｓｔａｔｅ［ｊ］＝Ｔｒｕｅ；
２１． Ｅｌｓｅ
２２． ＶＳ＝ＶＳ∪｛Ｖａ｝；Ｂｒｅａｋ；
２３． Ｅｎｄｉｆ
２４． ＥｎｄＷｈｉｌｅ
２５． Ｉｆ｜Ｃ｜≥Ｌｍａｘｄｏ
２６． Ｑ＝Ｑ∪Ｃ；ＴＧ＝ＴＧ－Ｃ；
２７． Ｅｌｓｅ
２８． ＴＧ＝ＴＧ－｛Ｖａ｝；ＶＳ＝ＶＳ∪｛Ｖａ｝；
２９． Ｅｎｄｉｆ
３０． Ｌｍａｘ＝ｍａｘ（ＬＴＧ）；
３１． Ｅｎｄｗｈｉｌｅ
３２． ＷｈｉｌｅＶＳ≠Φ ｄｏ
３３． Ｌｍａｘ＝ｍａｘ（ＬＶＳ）；／／获取ＶＳ轨迹集合中最大的轨迹隐私级别
３４． ＴＲｌ＝｛ｔｒｉ∈ＶＳ｜ｌ（ｔｒｉ）＝Ｌｍａｘ｝；
３５． ＷｈｉｌｅＴＲｌ≠Φ ｄｏ
３６． Ｔｒ为ＴＲｌ中任意轨迹
３７． ＴＲｌ＝ＴＲｌ－｛Ｔｒ｝
３８． ＶＳ＝ＶＳ－｛Ｔｒ｝
３９． Ｉｆ（Ｔ，满足：ｅ＝（Ｔｒ，Ｔ），且 ｅ的权重最小，Ｔ∈Ｃ，Ｃ∈

Ｑ，Ｃ中轨迹与Ｔｒ相交，２·Ｌｃｍａｘ＞｜Ｃ｜≥Ｌｍａｘ－１）ｄｏ
／／Ｌｃｍａｘ表示集合 Ｃ中最大的轨迹隐私级别

４０． Ｃ＝Ｃ∪｛Ｔｒ｝
４１． Ｅｌｓｅ
４２． ＲＳ＝ＲＳ∪｛Ｔｒ｝
４３． Ｅｎｄｉｆ
４４． Ｅｎｄｗｈｉｌｅ
４５． Ｅｎｄｗｈｉｌｅ
４６． ＲｅｔｕｒｎＱ
ＥＮＤ
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６ 轨迹可用性度量

为了准确度量匿名轨迹的可用性，本文用泛化区

域面积之和与空间总面积的比值，作为信息损失，来度

量匿名轨迹的可用性．表达式如下：

ＩｎｆｏＬｏｓｓ＝∑
ｌ

ｉ＝１
∑
ｍ

ｊ＝１

Ａｒｅａ（ｘｊ，ｙｊ，ｔｊ）
ＭａｘＡｒｅａ ＋∑

ｈ

ｉ＝１
Ｔｉ ＋∑

ｎ

ｉ＝１
Ｌｉ

（１２）
产生信息损失的原因包括：（１）位置信息泛化；（２）

轨迹被删除；（３）位置被删除．在式（１２）中，ｌ代表划分
的个数；ｍ代表该划分中轨迹的位置数量．Ａｒｅａ（ｘｊ，ｙｊ，
ｔｊ）表示位置（ｘｊ，ｙｊ）在时刻 ｔｊ泛化的区域面积，ＭａｘＡｒｅａ
表示空间的总面积．ｈ代表删除的轨迹数量；ｎ代表删
除的位置数量；其中，删除轨迹的损失为该轨迹的位置

的数量．

７ 实验及结果分析

本文使用２个数据集来分析算法的可用性：（１）合
成数据集．Ｂｒｉｎｋｈｏｆｆ轨迹生成器生成的 １０００条合成轨
迹，共包含德国奥尔登堡市的４６４２５个位置，记为 ＯＬＤ
ＥＮＢＵＲＧ；（２）真实数据集．收集自希腊雅典的卡车运送
混凝土的轨迹数据集［２３］，包含 ５０辆卡车在 ３３天的共
２７６条轨迹信息．经过预处理，得到２７０８条轨迹信息，其
中每条轨迹平均包含４１４个位置，记为 ＴＲＵＣＫＳ．为了
对ＳＭＳＴＣ算法及其可用性进行分析，本文实现了文献
［１０］的算法，记为ＧＫＮＰ作为对比．
７１ 可用性比较

图４和 ５描述了 ＳＭＳＴＣ算法
在ＯＬＤＥＮＢＵＲＧ和 ＴＲＵＣＫＳ数据集
中 ｋ取 １０时，随 Ｍ（最近邻图参
数）变化的信息损失．ｋ一定时，随
着 Ｍ增加，ＳＭＳＴＣ的信息损失先
减少后增加．因为在 Ｍ较小时（Ｍ
＜２００），Ｍ最近邻图存储的轨迹距
离信息较少，聚类过程中，会造成

较大的信息损失；在２００＜Ｍ＜６００
时，随着 Ｍ增加，信息损失减少的
幅度变小，因为轨迹的 Ｍ最近邻
图基本上可以表示轨迹间的距离

信息；在 Ｍ＞６００时，随着 Ｍ增加，
信息损失有小幅增长，因为在轨迹

距离图中，不是所有轨迹两两之间

都能求得距离，轨迹超过一定数量

（６００），形成的 Ｍ最近邻图不能真
实地反应轨迹间的距离．

图６和 ７描述了 ＯＬＤＥＮＢＵＲＧ

和 ＴＲＵＣＫＳ数据集中 Ｍ＝１００时，ＳＭＳＴＣ和 ＧＫＮＰ随最
大隐私级别 ｋ变化的信息损失．随着 ｋ增加，ＳＭＳＴＣ和
ＧＫＮＰ的信息损失都在增加，因为随着 ｋ增加，聚类过
程中要考虑的轨迹数量增加，造成信息损失增加；在增

加趋势方面，ＳＭＳＴＣ比 ＧＫＮＰ更加曲折，因为 ＳＭＳＴＣ有
机会将未被聚类的轨迹加入到其他类中，降低信息损

失；在信息损失大小方面，对于同样的 ｋ，ＳＭＳＴＣ比
ＧＫＮＰ有更小的信息损失，因为与 ＧＫＮＰ相比，ＳＭＳＴＣ是
个性化轨迹隐私保护算法，它按照轨迹隐私级别，个性

化地为每条轨迹定制合适的等价类，有效地降低信息

损失，这也佐证了本文提出的轨迹结构相似性能很好

地度量轨迹之间的相似性．ＴＲＵＣＫＳ数据集的信息损失
要大于ＯＬＤＥＮＢＵＲＧ．因为相对于 ＯＬＤＥＮＢＵＲＧ数据集，
ＴＲＵＣＫＳ数据集更加稀疏，聚类过程中损失信息更多．
７２ 执行时间比较

图８和９描述了在ＯＬＤＥＮＢＵＲＧ和ＴＲＵＣＫＳ数据集
中，ｋ＝１０时，ＳＭＳＴＣ随 Ｍ变化的执行时间．ｋ一定时，
随着 Ｍ增加，ＳＭＳＴＣ的执行时间逐渐增加，不过增加的
趋势减小．因为 Ｍ较小（Ｍ＜２００）时，Ｍ最近邻图存储
的距离信息较少，聚类过程中，算法计算的次数较少，

因此 Ｍ＜２００时，随着 Ｍ增加，执行时间迅速增加；随
着 Ｍ继续增加，执行时间依然增加，不过增加速度减
小．

图１０（ａ）和（ｂ）描述了在 ＯＬＤＥＮＢＵＲＧ和 ＴＲＵＣＫＳ
中，Ｍ＝１００时，ＳＭＳＴＣ和 ＧＫＮＰ随 ｋ变化的执行时间．
分析图 １０（ａ）发现，随着 ｋ增加，ＳＭＳＴＣ和 ＧＫＮＰ的执
行时间都呈减小的趋势，因为随着 ｋ增加，聚类数量减
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少，迭代次数减少，运行时间逐

渐减少；在减少趋势方面，ＧＫＮＰ
比ＳＭＳＴＣ曲折，尤其是 ｋ＝８时，
执行时间有一个大的减少，然后

上升，这是因为 ＧＫＮＰ在预处理
时产生的开始时间和结束时间

近似的等价类，某些由于数量不

足，会直接删除，因此减少了运

行时间；在执行时间大小方面，

对于同样的 ｋ，ＳＭＳＴＣ比 ＧＫＮＰ
具有更小的执行时间，因为 ＳＭ
ＳＴＣ是稀疏化的聚类算法，算法
只需进行较小数量的运算，在保

持聚类结果近似不变的条件下，

显著减小执行时间，在轨迹数量

多时效果更加明显．图 １０（ｂ）与
图１０（ａ）相似．

８ 结论

本文研究了轨迹数据发布

的个性化的隐私保护问题．针对
现有的轨迹匿名算法忽略了移动对象个性化的隐私需

求和轨迹的内外在特征信息，产生的匿名轨迹集合可

用性相对较低等问题，本文提出了个性化轨迹 ｋ匿名
的概念，并提出了轨迹结构相似性度量模型，综合考虑

轨迹的方向、速度、转角和位置等内外在特征信息；然

后提出了基于稀疏化最小生成树聚类的个性化隐私保

护算法，通过稀疏化的方法降低最小生成树聚类的执

行时间，在有效地保护轨迹数据的同时，显著地提高了

轨迹数据的可用性．最后，在合成和真实轨迹数据集上
的实验结果表明，本文提出的算法花费了更少的时间

代价，具有更高的数据可用性．
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