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基于矢量量化的高效随机物理层密钥提取方案

李　鑫，李兴华，杨　丹，马建峰
（西安电子科技大学计算机学院，陕西西安７１００７１）

　　摘　要：　针对现有的物理层密钥生成方法中存在的生成速率偏低、误码率高等问题，借助无线信号接收信号强
度ＲＳＳ，提出了基于矢量量化的高效随机物理层密钥提取方案（ＨＲＶＱ）．该方案通过不一致性去除减少通信双方不一
致的信道特征值，利用矢量量化将信道信息转化为０、１比特流，并通过模糊提取器进行纠错和随机性增强处理．实验
表明：该方案在密钥生成速率方面达到了２８４％的比特生成率，并且在实现了零误码率的同时保证了生成密钥的随
机性．
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１　引言
　　无线网络已经融入了人们的生活之中．然而，无线
网络的广播特性使其面临比有线网络更大的安全问

题，而且现有的无线加密体系也存在许多不足之处：

（１）现有的８０２１１协议存在诸多问题［１］，例如没有为

管理帧和控制帧提供保护；（２）现有安全系统的理论基
础是数学上的困难问题，随着计算技术的发展，攻击者

的计算能力大幅提升，这些基于计算复杂性的密码技

术的安全性就会降低；（３）传统的安全机制需要密钥管
理、分发、更新和维护，随着节点个数的增加，所需密钥

个数呈指数级增加，密钥分发和更新的工作量会非常

大．因此，引入物理层安全［２］来补充或增强无线网络安

全的方案受到了越来越多的关注．
物理层密钥是基于信息论安全［３］的，它能够降低

密钥分配和更新的难度，实现跨层安全，为上层密钥生

成提供素材，提高现有的密钥体系的安全性．例如，可以
使用物理层密钥增强现有的８０２１１ｉ的安全性［４］．物理
层信道信息包括到达角度［５］、相位［６］、接收信号强度

（ＲＳＳ）［７～１０］、信道脉冲响应（ＣＩＲ）［１１］、信号包络［１２，１３］和

电平交叉点等．ＲＳＳ是提取密钥最常用的无线信道特
征，因为它在现有的无线基础设施中是已经存在的，很
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容易测量得到．
Ｓｈａｎｎｏｎ［３］在１９４９年提出了信息理论安全并且证

明了完全保密密钥是存在的，典型的例子就是“一次一

密”．Ｈｅｒｓｈｅｙ［６］等人提出在无线通信中通信双方的无线
信道特征具有随机性、时空唯一性和互易性，可以作为

随机信号源．
ＳｕｍａｎＪａｎａ［８］等提出了自适应的密钥生成方案ＡＳ

ＢＧ，该方案使用自适应的量化方法，将ＲＳＳ划分到多个
区间．ＮｅａｌＰａｔｗａｒｉ［９，１０］等先后提出了 ＨＲＵＢＥ方案和
ＡＲＵＢＥ方案，采用了ＫＬＴ变换、多区间量化、格雷码纠
错、ｒａｎｋ排序等方法．ＨｏｎｇｂｏＬｉｕ［１４］等在所提出的方案
中，以多区间量化和格雷码纠错为基础，将信号衰减趋

势纳入了量化范围．为了解决移动设备不在各自的通
信范围之内的问题，ＨｏｎｇｂｏＬｉｕ［１５］等采用接力节点提出
解决方案．ＬｉｈｕａＤｏｕ［１６］等从多用户角度提出了解决
方案．

上述方案中的量化方法大致可分为单比特量化和

多比特量化两种，单比特量化［７，１２］误码率低，密钥生成

速率也较低；多比特量化［８，９］可以提高密钥生成速率，

同时也提高了误码率．因此，密钥生成速率和密钥误码
率之间存在矛盾．

本文提出了一种高效的物理层密钥提取方法，包

括不一致性去除、矢量量化、模糊提取等步骤．为了能够
充分利用现有的硬件，使得所设计的方案具有普适性，

本文借助ＲＳＳ来提取密钥．

２　攻击者模型
　　在攻击者模型中，我们假定 Ｅｖｅ可以窃听 Ａｌｉｃｅ和
Ｂｏｂ之间的所有通信信息．我们假设Ｅｖｅ知道密钥提取
算法以及算法中相应的参数值，并且可以在测量过程

中到处移动，也可以移动 Ａｌｉｃｅ和 Ｂｏｂ之间的物体来改
变信号的衰减，这种移动既不能增大相关时间也不能

影响Ａｌｉｃｅ和Ｂｏｂ之间的信号相关性．但是，Ｅｖｅ不能处
在过于接近Ａｌｉｃｅ或Ｂｏｂ的位置，须至少在 λ／２距离之
外（例如：在２４ＧＨｚ的频率下，λ／２＝６２５ｃｍ），才能使
Ｅｖｅ测量到的信号衰落独立于 Ａｌｉｃｅ及 Ｂｏｂ的信号衰
落．在本文中，我们假定攻击者与合法节点的距离在几
个波长之外，在移动的环境中与攻击者保持２０ｃｍ左右
的距离并不难实现．同时，我们假设在测量过程中 Ｅｖｅ
不能发出干扰信号，不能发起中间人攻击．因此，本文提
出的方案同已有方案一样，只能够抵挡被动攻击．

３　方案概述
　　物理层密钥有以下三点要求：（１）相同的序列：加
密双方生成的密钥须完全一致；（２）合适的长度：满足
对称加密算法中常用的密钥长度（一般为 １２８ｂｉｔ至

５１２ｂｉｔ）；（３）统计学随机：比特之间相互独立．这就要求
密钥生成方案满足误码率低、生成速率高、密钥随机等

要求．
针对这些要求本文提出一种新的无线物理层密钥

生成方法．假定双方已经获得了相关性很高的 ＲＳＳ，我
们的方案框架如图１所示，共分为三个步骤：（１）不一
致性去除，去除由信道半双工或周围噪声引起的不一

致信道信息；（２）矢量量化，将 ＲＳＳ根据平均线划分成
两个区间，最终把不连续的 ＲＳＳ值转化为０、１比特流；
（３）模糊提取，对生成比特流中不一致的位进行纠错并
提取出随机的比特串．

３１　不一致性去除
由于物理层信道的半双工特性，Ａｌｉｃｅ和 Ｂｏｂ测量

的微小时延会导致他们所处的相对位置发生改变，引

起通信双方信道信息的不一致．同时在 Ａｌｉｃｅ和 Ｂｏｂ周
围存在着一些噪声，也会在所测量的信道特征值中引

入误差．ＲＳＳ的不一致性会导致生成密钥存在不一致的
比特位．为了降低误码率我们引入了不一致性去除这
一步骤，旨在去除通信双方的不一致ＲＳＳ值．

下面我们具体分析可能会在量化过程中产生错误

ＲＳＳ值的特点．首先，我们以平均线（ｍｅａｎ）将 ＲＳＳ划分
为两个区间，在ｍｅａｎ的上下两侧分别选取 ｑ＋和 ｑ－，并
以ｑ＋和ｑ－为参考界限，去掉 ｑ＋和ｑ－之间的ＲＳＳ．Ａｌｉｃｅ
和Ｂｏｂ进行通信留下双方共同保留的 ＲＳＳ值以去除这
些存在微小偏移的点，减少误码率．其次，Ａ、Ｂ两方的
ＲＳＳ可能存在大幅跳变，如Ａｌｉｃｅ处的ＲＳＳ值处于ｑ＋之
上而Ｂｏｂ处对应的 ＲＳＳ值却跳变到 ｑ－之下．一般情况
下仅有单个 ＲＳＳ会发生这种跳变，而连续几位大幅跳
变的概率是很小的．因此我们引入 ｍ矫正因子，使得只
有在连续ｍ位发生大幅度跳变的情况下，才有可能产
生误码率．

由于在信息收集阶段 Ａｌｉｃｅ和 Ｂｏｂ会收集大量的
ＲＳＳ信息，为了更准确地对 ＲＳＳ进行处理，我们首先以
ｂ长度对ＲＳＳ进行分块（ｂｌｏｃｋ）．其次，为了去掉微小偏
移且使得Ａｌｉｃｅ和 Ｂｏｂ在不泄露信息的情况下进行协
商，我们定义标签函数Ｒ（ｘ），假设标签函数的输入为收
集到的ＲＳＳ数组Ｘ＝｛ｘ１，ｘ２，…，ｘｋ｝，ｘｉ∈Ｚ，这 ｋ个 ＲＳＳ
值分属于ｔ个块中，每个块的长度为 ｂ，则标签函数 Ｒ
（ｘ）为：

Ｒ（ｘｉ）＝
０， ｘｉ＞ｑ

＋
?ｉ／ｂ」

１， ｘｉ＜ｑ
－
?ｉ／ｂ

{
」

（１）

定义参考界限数组为 Ｑ＋＝｛ｑ＋１，ｑ
＋
２，…，ｑ

＋
ｔ｝和 Ｑ－＝

６７２
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｛ｑ－１，ｑ
－
２，…，ｑ

－
ｔ｝，其中，ｑ

＋
ｉ ＝ｍｅａｎｉ＋αｓｔｄ－ｄｅｒｉｖａｔｉｏｎｉ，

ｑ－ｉ ＝ｍｅａｎｉ－αｓｔｄ－ｄｅｒｉｖａｔｉｏｎｉ，ｍｅａｎｉ为第 ｉ个 ｂｌｏｃｋ的
ＲＳＳ平均值，α是波动因子且 α∈（０，１），ｓｔｄ－ｄｅｒｉｖａｔｉｏｎｉ
是第ｉ个ｂｌｏｃｋ的ＲＳＳ标准差．根据参考界限，所有大于
ｑ＋ｉ的ＲＳＳ值都被标记为０，所有小于ｑ

－
ｉ的 ＲＳＳ值都被

标记为１，而处于两个参考界限之间的值被全部丢弃以
去除有微小偏移的 ＲＳＳ值带来的影响．随后 Ａｌｉｃｅ和
Ｂｏｂ在自己的０、１序列中检查，根据矫正因子ｍ来矫正
序列以消除大幅跳变，并进行通信留下双方共同保留

的ＲＳＳ值．
具体的不一致性去除步骤描述如下：

（１）Ａｌｉｃｅ根据标签函数生成０、１序列，遇到连续ｍ
位相同的０或１，则将中间位的序号记录在Ｌａ－ｔｏ－ｂ数组
中，生成Ｌａ－ｔｏ－ｂ＝｛ｌ１，ｌ２，…，ｌａ｝并发送给Ｂｏｂ；

（２）Ｂｏｂ根据标签函数，记下所有满足连续 ｍ位相
同的中间位序号，与Ｌｂ－ｔｏ－ａ数组进行对比，并剔除不一致
的值，生成数组并发送给Ａｌｉｃｅ；

（３）Ｌｂ－ｔｏ－ａ数组中所有序号所对应的ＲＳＳ值，即为有
效的、Ａｌｉｃｅ和Ｂｏｂ共同保留的ＲＳＳ值，是下一步矢量量
化的输入．
３２　Ｎ维矢量量化

为了提高密钥生成速率，大多方案都采用增加量

化区间的做法，这种做法势必会引起误码率的大幅升

高．本文提出的Ｎ维矢量量化方法，在不增加量化区间
的基础上，可以有效地利用信道信息，提高了密钥生成

速率，同时不会引起误码率的升高．
假设Ｎ维矢量量化的输入是经过不一致性去除后

的有效ＲＳＳ数组Ｙ＝｛ｙ１，ｙ２，…，ｙｄ｝，ｙｉ∈Ｚ，Ｙ数组中的
ＲＳＳ值为Ｌｂ－ｔｏ－ａ数组中每个序号所对应的 ＲＳＳ值，则 Ｙ
数组经过标签函数处理，对应的标签数组为：

Ｒ＝｛Ｒ（ｙ１），Ｒ（ｙ２），…，Ｒ（ｙｄ）｝，Ｒ（ｙｉ）∈（０，１）．
对于Ｎ维矢量量化，建立Ｎ维矢量：

＜ｙｉ，ｙ（ｉ＋Δ１）ｍｏｄｄ，ｙ（ｉ＋Δ１＋Δ２）ｍｏｄｄ，…，
ｙ（ｉ＋Δ１＋…＋ΔＮ－１）ｍｏｄｄ＞ （２）

其中，Δ＝｛Δ１，Δ２，…，ΔＮ－１｝，是Ｎ维矢量中 Ｎ个分量的
分量间隔，Δｊ是第ｊ个分量和第ｊ＋１个分量之间的序号
间隔．则对于每一个输入ｙｉ，Ｎ维矢量量化的输出为：
　　　ＱＮ（ｙｉ）＝Ｒ（ｙｉ）Ｒ（ｙ（ｉ＋Δ１）ｍｏｄｄ）…

Ｒ（ｙ（ｉ＋Δ１＋…＋ΔＮ－１）ｍｏｄｄ） （３）
Ｎ维矢量量化器ＱＮ（Ｙ）的作用是将不连续的 ＲＳＳ值转
化为０、１比特流，当ｙｉ作为矢量量化的输入时，量化器
以参数数组Δ为依据，向后查找第２到 Ｎ个分量，组成
Ｎ维矢量，并根据这 Ｎ个分量的序号，得出相应的标签
值，最后将这Ｎ个分量的标签值缝合在一起得到 Ｎ位
的比特流输出，算法 １详细描述了这一矢量量化的
过程．

算法１　矢量量化
输入　Ｎ：量化维数

Ｙ＝｛ｙ１，ｙ２，…，ｙｄ｝：不一致性去除之后的有效ＲＳＳ测量值
Ｒ＝｛Ｒ（ｙ１），Ｒ（ｙ２），…，Ｒ（ｙｄ）｝：由标签函数产生的值序列，其
中，Ｒ（ｙｉ）∈｛０，１｝
Δ＝｛Δ１，Δ２，…，ΔＮ－１｝：分量间隔，其中Δｉ是第 ｉ个分量和第 ｉ
＋１个分量之间的间隔

输出　Ｂ＝ＱＮ（Ｙ）：Ａｌｉｃｅ和Ｂｏｂ产生的比特流
１Δｔ←０　／／初始化变量
２ｆｏｒｉ＝１ｔｏｄｄｏ
３　　ＱＮ（ｙｉ）←Ｒ（ｙｉ）
４　　Δｔ←０
５　　ｆｏｒｊ＝１ｔｏＮ－１
６　　　Δｔ←Δｔ＋Δｊ
７　　　ＱＮ（ｙｉ）←ｓｔｒｃａｔ（ＱＮ（ｙｉ），Ｒ（ｙ（ｉ＋Δｔ）ｍｏｄｄ））

８　　ｅｎｄｆｏｒ
９ｅｎｄｆｏｒ
１０Ｂ←ＱＮ（ｙ１）ＱＮ（ｙ２）…ＱＮ（ｙｄ）

对于Ｎ维矢量量化，每一位的 ＲＳＳ输入，都会有 Ｎ
位的比特输出，ＲＳＳ数量与生成比特的数量比例为１：
Ｎ．且Ｎ维矢量量化可以看成是在Ｎ维空间内建立起Ｎ
维坐标系，空间被坐标轴分割成２Ｎ个空间，这些空间可
以分别用２Ｎ个不重复的长度为Ｎ的格雷码［１７］来表示．

Ｎ个ＲＳＳ分量组成的矢量可能落在２Ｎ个空间中的
任何一个，这样就可以把这个分量映射到对应的长度

为Ｎ的格雷码上，从而完成一位 ＲＳＳ到 Ｎ位比特流的
量化．

我们以二维矢量量化为例说明矢量量化的过程．
如图２所示，当输入为ｙｉ时，以Δ１为间隔向后找到第二
个分量ｙ（ｉ＋Δ１）ｍｏｄｄ组成二维矢量 ＜ｙｉ，ｙ（ｉ＋Δ１）ｍｏｄｄ＞，并根据
这两个分量的序号找到不一致性去除时得到的标签输

出值Ｒ（ｙｉ）和Ｒ（ｙ（ｉ＋Δ１）ｍｏｄｄ），这两位的标签输出值Ｒ（ｙｉ）
Ｒ（ｙｉ＋Δ１）即为ｙｉ的二维矢量量化输出，所以二维矢量量
化器为：

Ｑ（ｙｉ）＝

００，ｙｉ＞ｑ
＋
?ｉ／ｂ」，ｙ（ｉ＋Δ１）ｍｏｄｄ＞ｑ

－
?ｉ／ｂ」，第一象限

１０，ｙｉ＜ｑ
＋
?ｉ／ｂ」，ｙ（ｉ＋Δ１）ｍｏｄｄ＞ｑ

－
?ｉ／ｂ」，第二象限

１１，ｙｉ＜ｑ
＋
?ｉ／ｂ」，ｙ（ｉ＋Δ１）ｍｏｄｄ＜ｑ

－
?ｉ／ｂ」，第三象限

０１，ｙｉ＞ｑ
＋
?ｉ／ｂ」，ｙ（ｉ＋Δ１）ｍｏｄｄ＜ｑ

－
?ｉ／ｂ」，










第四象限

（４）

如图２所示，以Ｑ＋和 Ｑ－为参考界限，将参考界
限之间的点都去除，二维量化中以 Δ为间隔，取两个
ＲＳＳ组成二维矢量＜ｘ１，ｘ２＞，若第一个分量ｘ１大于Ｑ＋
且第二个分量ｘ２小于 Ｑ－则矢量 ＜ｘ１，ｘ２＞映射到第四
象限，ｘ１的二维矢量量化结果为０１
３３　基于模糊提取器的随机性增强处理

矢量量化的过程中进行了比特的重用，这使得生

成的各比特串之间存在相互联系，密钥的随机性比较

７７２
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差．我们在 Ｎ维矢量量化之后引入了模糊提取器，在
对密钥比特串进行纠错的同时也提高了其随机性．模
糊提取由一对过程 ＜Ｇｅｎ，Ｒｅｐ＞定义，它从输入ｗ０中
以容错的方式可靠地提取出均匀分布的随机密钥 Ｒ．
为了从另一个与ｗ０充分接近的输入 ｗ′中恢复出 Ｒ，模
糊提取还同时输出公开信息 Ｐ，恢复过程必须有 Ｐ的
参与．
　　定义１　一个参数为（Ｍ，ｌ，ｔ）的模糊提取由 Ｇｅｎ、
Ｒｅｐ两个过程组成：

（１）Ｇｅｎ是一个概率生成过程，对于输入ｗ０∈Ｍ，输
出公开信息Ｐ和长度为ｌ的随机秘密信息 Ｒ，即（Ｒ，Ｐ）
←Ｇｅｎ（ｗ０）．

（２）Ｒｅｐ是一个确定性恢复过程，对于输入公开信
息Ｐ和与ｗ０充分接近的任意输入信息 ｗ′，输出对应的
Ｒ，即对所有的ｗ０，ｗ′∈Ｍ，且满足ｄ（ｗ０，ｗ′）≤ｔ的 ｗ′，如
果（Ｒ，Ｐ）←Ｇｅｎ（ｗ０），就有Ｒ←Ｒｅｐ（ｗ′，Ｐ）．其中 ｄ（ｗ０，
ｗ′）≤ｔ表示ｗ０和ｗ′的距离不超过ｔ．

图３给出了标准模糊提取器的构造．我们选取
ＢＣＨ码［１８］来进行纠错，使用 ＳＨＡ１函数对生成的比特
流进行随机性增强，在４３节中有详细描述．

我们从两个方面来考虑模糊提取器的安全问题：

（１）输出值Ｒ是随机的，而且只在本地保存，可以保证
其安全性；（２）攻击者不能根据 Ｐ获得ｗ０值和 Ｒ值，详
细的安全分析可见文献［１９］．

４　实验及分析
　　在我们的实验中，Ａｌｉｃｅ、Ｂｏｂ和 Ｅｖｅ三台主机的操
作系统均为 ｕｂｕｎｔｕ１２０４，都使用相同型号的网卡
ＡｔｈｅｒｏｓＴＬＷＮ６５０Ｇ，由 ＭａｄＷｉｆｉ驱动，工作在 ８０２１１ｇ
模式下收发包．我们对 ＭａｄＷｉｆｉ进行了修改，添加了对
ｂｅａｃｏｎ帧的回复，ｂｅａｃｏｎ－ａｃｋ携带与 ｂｅａｃｏｎ相同的序
列号，通过序列号的匹配，通信双方可以完成 ＲＳＳ的配
对，ｂｅａｃｏｎ－ａｃｋ的长度为４９字节．实验在约有２０台 ＰＣ

的实验室内进行，Ｂｏｂ在 Ａｌｉｃｅ周围来回移动并以
１００ｍｓ为间隔向Ａｌｉｃｅ发送 ｂｅａｃｏｎ帧，Ａｌｉｃｅ收到 ｂｅａｃｏｎ
帧后会记录下序列号和对应的 ＲＳＳ值，并立刻给 Ｂｏｂ
发送一个 ｂｅａｃｏｎ－ａｃｋ的确认帧．Ｂｏｂ收到确认帧后，做
同样的操作．整个测量过程中我们共收集到了１２００００
个ＲＳＳ．

下面我们对方案的性能进行详细地分析，图４为最
优情况下比特生成率随维数 Ｎ变化的关系图，其中参
数为ｂ＝８０，α＝０２，ｍ＝２，Δ１＝Δ２＝… ＝ΔＮ－１＝６０，矢
量量化方案在在７维时可以达到２８４％的比特生成率，
即收集到一个 ＲＳＳ信息可以生成 ２８４ｂｉｔ密钥．由于
ＲＳＳ损失仅发生在不一致性去除步骤且矢量量化和模
糊提取皆不会引起密钥长度损失，而量化步骤输入的

每个有效ＲＳＳ会对应 Ｎ个比特的输出，所以当 ｂ，α和
ｍ固定时比特生成率与维数 Ｎ为线性关系，如图 ４
所示．

图５为比特误码率随维数 Ｎ的变化关系图，可以
看出，即使不经过纠错步骤，经过矢量量化这一步输出

的比特流的误码率也仅为０１１６％，优于以往的所有方
案．由于矢量量化这一步产生的比特流误码率极低，所
以才能在模糊提取这一步进行纠错，最终生成相同的

密钥．需要说明的是，经过不一致去除后，Ａｌｉｃｅ和 Ｂｏｂ
不一致的ＲＳＳ数目固定，随着维数 Ｎ的增大，比特流误
码率保持不变．
４１　不一致性去除分析

方案定义了标签函数，并通过 Ａｌｉｃｅ和 Ｂｏｂ的通信
来去掉可能引起不一致的 ＲＳＳ信息，在这个过程中主
要引入了ｂ、α和ｍ三个参数．

首先，在实验中我们发现分块处理时引入的参数 ｂ
并不是越小越好，分块过小或过大都会引起平均值计

算不准确，从而使得误码率升高．实验结果如图６所示，
区间约为（１５，１００）时误码率都保持在较低水平．

其次，波动因子 α越大，则参考界限 Ｑ＋和 Ｑ－距
离平均线的距离越远，存在微小偏差的点被剔除的概

率就越高，误码率会下降，但同时两个参考界限之间

的被舍弃的点也就越多，会造成比特生成率下降．
反之，α越小意味着误码率增加和比特生成率升高，
如图７和图８分别描述了α对比特生成率和误码率的
影响．

最后，我们考虑矫正因子 ｍ的影响，ｍ越大则满足
连续ｍ位都大于Ｑ＋或小于Ｑ－的点越少，协商生成的
有效ＲＳＳ值就越少，所以随着 ｍ增加比特生成率会大
幅减小，而ｍ增加意味着连续 ｍ位 ＲＳＳ大幅跳变的情
况减少，所以误码率会相应下降；反之，ｍ减小意味着比
特生成率增加和误码率减小．ｍ对比特生成率和误码率
的影响情况如图９和图１０所示．

８７２
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４２　Ｎ维矢量量化分析
Ｎ维矢量量化意味着一位有效 ＲＳＳ的输入对应生

成Ｎ个比特的输出，所以 Ｎ越大方案的比特生成率就
越高．但为了确保所生成比特流的随机性，同已有方法
一样，我们利用ＮＩＳＴ的９项测试对不同维度下生成密
钥的随机性进行了评估，对于每项，Ｐｖａｌｕｅ值大于００１

即表示通过测试．结果如表１所示，当 Ｎ≤７的时候，所
生成的比特流能够通过所有的检测项．然而，当 Ｎ≥８
的时候，每个比特被重用的次数太多，比特之间的独立

性降低，随机性减弱，使得 ＮＩＳＴ测试项 ＦＦＴ值始终为
０，生成的比特流不能通过 ＮＩＳＴ随机性测试．因此，从
上述分析及测试结果可以看出，在我们的方案中７维
是确保生成密钥随机性的一个上限．

Ｎ维矢量中各个分量之间的间隔数组Δ＝｛Δ１，Δ２，
…，ΔＮ－１｝对于生成的比特流也有影响，Δｉ不能小于相干
时间，否则两个分量之间会存在关联，攻击者可能推测

出其规律性，我们选取Δ１＝Δ２＝… ＝ΔＮ－１＝６０，此时任
意两个ＲＳＳ分量都处于相干时间之外，且每个 ＲＳＳ对
应的矢量映射到 Ｎ维空间坐标轴上的分布比较均匀，
此外Δ的选取对比特生成率和误码率均没有影响．

表１　不同维度生成密钥的ＮＩＳＴ测试结果

Ｐ－ｖａｌｕｅ 一维 二维 三维 四维 五维 六维 七维 八维

Ｆｒｅｑｕｅｎｃｙ ０４８ ０２１ ０３５ ０１２ ０６８ ０６８ ０３１ ００２５

Ｂｌｏｃｋｆｒｅｑｕｅｎｃｙ ０９９ ０５３ ０５８ ０４８ ０４８ ０９１ ０８７ ０２４

Ｃｕｍｕｌａｔｉｖｅｓｕｍｓ（Ｆｗｄ） ０３９ ０２７ ０１４ ０３５ ０１８ ０１８ ０６８ ０４３

Ｃｕｍｕｌａｔｉｖｅｓｕｍｓ（Ｒｅｖ） ０８７ ０５８ ０１８ ０７４ ０９９ ０１６ ０２７ ０１６

Ｒｕｎｓ ０６８ ０９１ ０６８ ０７４ ０７８ ０２４ ０１８ ０５３

Ｌｏｎｇｅｓｔｒｕｎｓｏｆｏｎｅｓ ０９６ ０４ ０８７ ０７４ ０２７ ０７４ ０９６ ００１７

ＦＦＴ ０２８ ０１ ０２３ ０２１ ０３１ ０１７ ００７ ０００

Ａｐｐｒｏｘｉｍａｔｅｅｎｔｒｏｐｙ ０５３ ０７８ ０１２ ０３５ ０９１ ０２４ ０３５ ０４１

Ｓｅｒｉａｌ ０２１，０４ ０８３，０４８ ０６３，０６３ ０７８，０９８ ０２１，０５３ ０８７，０５３ ００３，０１６ ００４，０６３

９７２
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４３　模糊提取器性能分析
本文的模糊提取器可描述为，Ａｌｉｃｅ通过矢量量化

生成比特流ｗ０，作为 Ｇｅｎ的输入，通过 ＢＣＨ（２３，１２）纠
错编码生成纠错序列Ｐ，并对ｗ０进行ＳＨＡ１哈希生成随
机性强的密钥，哈希的输入与输出长度比为１∶１然后
Ａｌｉｃｅ将纠错序列 Ｐ发送给 Ｂｏｂ．Ｂｏｂ使用 Ｐ对自己的
量化生成比特流ｗ′进行纠错，恢复出ｗ０序列，然后同样
进行 ＳＨＡ１哈希生成相同的随机密钥．在该过程中选
取的ＢＣＨ（２３，１２）原码长度为１２，纠错码长度为１１，它
的最小码距为７，可以纠正３个错误．我们将比特流分
成每１２位一组，生成对应的１１位纠错码发送给通信的
对方，这１１位纠错码可以纠正误码率为 ２５％的比特
流，而本方案的误码率为 ００１１６％，所以经过 ＢＣＨ码
纠错后，Ａｌｉｃｅ和 Ｂｏｂ生成的密钥完全一致，达到零误
码率．
４４　方案比较

为了能更好地体现本文方案的优势，我们选取了

Ｍａｔｈｕｒ［７］的方案、Ｊａｎａ［８］的方案 ＡＳＢＧ、Ｐａｔｗａｒｉ的方案
ＨＲＵＢＥ［９］和ＡＲＵＢＥ［１０］以及 Ｌｉｕ［１４］的方案等当前最典
型的五个方案与我们的方案作对比研究．

我们从比特生成率、密钥误码率、密钥随机性三个

方面来衡量方案的优劣，对比结果呈现在图１１中．经过
对比，可以得出以下结论：

（１）Ｍａｔｈｕｒ的方案误码率极低且生成的密钥随机，
但是比特生成率仅有１５％．

（２）ＡＳＢＧ的单比特提取方案性能与 Ｍａｔｈｕｒ的方
案相近，其多比特提取方案密钥速率虽然上升了，但误

码率也大幅提高，当比特生成率达到４０％时，误码率升
高至８％．

（３）Ｐａｔｗａｒｉ的ＨＲＵＢＥ方案和 ＡＲＵＢＥ方案在误码
率方面比前两个方案有了明显的提高，但这两个方案

引入了额外的硬件 ＴｅｌｏｓＢ，且在 ＫＬＴ变换时奇异值分
解的时间复杂度很高，可以达到Ｏ（ｎ３）．

（４）Ｌｉｕ的方案有着很高的比特生成率，接近
２００％．他的方案中指出７５％的ＲＳＳ值都处于上升或下
降趋势中，但是在我们的实验中，处于上升或下降趋势

的ＲＳＳ比率随时间和周围环境的改变而不同，所以该
方案的稳定性较差．

可以看出，我们的方案是唯一一个实现零误码率

的方案，同时，将误码率限制在１％以内时，我们的方案
达到了目前为止最高的比特生成率２８４％，大大超出了
已知的所有方案．

方案的可行性方面，从算法１可以看出，Ｎ维矢量
量化总的循环次数为 ｄ×Ｎ，其中 ｄ为经过不一致性去
除后有效ＲＳＳ数组的维数，而原始采集到 ＲＳＳ的个数
Ｎｕｍ＝Ｔ×ｆｂ（Ｔ为 ＲＳＳ数据收集的时间，ｆｂ为 ＷｉＦｉ中
ｂｅａｃｏｎ帧发送的频率），因此 ｄ＜Ｔ×ｆｂ．而 Ｎ为矢量量
化的维数，从上面分析可知，该值的上限为７，即：Ｎ≤７
因此Ｎ维矢量量化总的循环次数 ｄ×Ｎ＜７×Ｔ×ｆｂ，故
Ｎ维矢量量化的时间复杂度 Ｏ（ｄ×Ｎ）＜Ｏ（７×Ｔ×ｆｂ）
为线性时间．并且由于数组Ｒ共有ｄ个成员，且ｄ＜Ｔ×
ｆｂ，所以该算法所需的空间复杂度为存储数组 Ｒ所需的
空间，即Ｓ（Ｒ）＜Ｓ（Ｔ×ｆｂ）．因此该算法的空间复杂度
也是线性的．综上所述，矢量量化方法在现实中是可
行的．

在实际应用场景中，单从密钥生成时间来看，本方

案效率不如ＥＡＰＴＬＳ［２０］等传统协议方法．但是，本方案
可以很好地解决引言中所述的传统方案在应用中的问

题，同时也能实现传统方案所不具备的匿名认证［２１］．

５　总结
　　针对物理层密钥生成方法中密钥生成速率与误码
率之间的矛盾，本文提出了基于矢量量化的物理层密

钥提取方案，通过不一致性去除减少通信双方不一致

的信道特征值，利用矢量量化将信道信息转化为０、１比
特流，并通过模糊提取器进行纠错及随机性增强处理．
实验表明相对于目前已知的最好方案，本方案将密钥

生成速率提高了６倍，达到了２８４％的比特生成率，同
时实现了零误码率，而且生成的密钥通过了 ＮＩＳＴ的９
个随机性测试．
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