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　　摘　要：　针对数字遥感影像大尺度、多波段、高保真的特性，提出了一种新颖的版权保护方案．理论分析了第一
奇异值向量方向的稳定性；通过比较某一参考向量分别与两个选定数据块的第一奇异值向量的夹角关系，建立单波段

图像水印特征；然后为遥感影像的多波段特性提出了水印检测的快速策略与一般策略．实验表明该方案对波段攻击与
灰度攻击、组合攻击等保持图像内容的操作具有较强的鲁棒性．
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１　引言
　　数字遥感影像是通过传感设备对地物目标采集获取
的数据信息，影像中的每个波段为一幅灰度图像．通过对
图像的分析与处理可以实现目标识别与信息提取．随着
遥感技术应用领域的拓展，在线发布与购买遥感影像变

得越来越便利；与此同时耗资较大的遥感影像信息极易

被恶意编辑、复制，导致影像所有者蒙受巨大经济损失，

保护数字遥感影像的版权已成为一个迫切需求．
数字水印技术是对知识产权的一种有效保护方

式，一般分为空间域方法和变换域方法，在变换域中，基

于ＤＣＴ和ＤＷＴ的方法应用得较多．与基于ＤＣＴ的算法

相比，ＤＷＴ域的水印技术在觉质量与鲁棒性上的综合
性能较好．然而ＤＷＴ的缺点是它不具有平移不变特性
和方向选择特性，会影响到水印的性能．由Ｄｏ和Ｖｅｔｔｅｒ
ｌｉ［１，２］提出的 Ｃｏｎｔｏｕｒｌｅｔ变换也称为金字塔方向滤波器
组（ＰｙｒａｍｉｄａｌＤｉｒｅｃｔｉｏｎａｌＦｉｌｔｅｒＢａｎｋ，ＰＤＦＢ），它突破了
小波变换有限地捕获方向信息的能力，允许不同尺度

不同方向的逼近采样，可以更全面地表示图像本身的

几何特性，而且它采用的迭代滤波器组使得计算更加

高效．所以近年来基于 Ｃｏｎｔｏｕｒｌｅｔ的图像水印算法受到
重视［３～５］．文献［６～９］也表明，基于Ｃｏｎｔｏｕｒｌｅｔ域的水印
技术能实现较好的视觉质量与鲁棒性，能抗击较低因

子的ＪＰＥＧ压缩攻击．
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值得注意的是，普通图像只是满足视觉需求，而遥

感影像中的图像更多地表现为其蕴含的数据价值，相

应的水印算法必须确保数据的后续应用（如专题分析、

数学分析、分类、边缘检测等）不受影响；所以一般图像

水印算法在遥感领域的应用往往受到限制．零水印技
术［１０～１５］是根据图像数据本身的特征来产生水印，而不

是嵌入水印数据，对原始数据是无损的，因而特别适用

于遥感影像的版权保护．与零水印技术最为密切的当
为感知哈希，两者各有优势，并有一定的互补性．感知哈
希在检索应用领域更有优势，同时两者可以在媒体管

理与认证方面发挥协同效用．关于数字图像感知哈希
的研究非常多，有兴趣的读者可以参阅相关文献［１６～１９］．
目前学术界也常称零水印为感知哈希，然而感知哈希

起源最初与数字水印紧密相关，为了突出本研究对遥

感影像数据的无损性，本文暂用数字水印的说法．
近年来陆续提出了一些关于数字遥感影像的水印

算法，然而完全针对数字遥感影像主要特性（大尺度、

多波段、数据高保真）的水印方案少见．研究发现，绝大
多数提出的算法对影像的遥感特性重视不够、针对性

不强，具体表现为：（１）算法创新性不够，提出的算法大
都是直接借用现有的普通图像水印算法或是稍加改

进；（２）检测不便利，有些算法是非盲的，不便于应用；
（３）抗水印攻击的范围偏小，很多算法只是考虑了滤
波、噪声、ＪＰＥＧ压缩等中的几项；（４）测试对象偏少，很
多方案是在１～２个遥感影像上进行实验，实验数据可
能缺乏代表性；（５）未考虑遥感影像的多波段特性，设
计算法时将整个影像视作一幅灰度图像；（６）数据的保
真性重视不够，很多算法未评价因水印的嵌入对原始

数据造成的损伤程度以及对后续应用是否有影响．
本文为多波段数字遥感影像集的版权保护针对性

地开展了水印方案研究，首先分析了第一奇异值向量

方向的指向具有很好的稳定性，并基于此详细地阐述

了所提出的水印方案，具体包括：（１）多波段水印提取
算法，（２）单波段水印检测算法与虚警概率，（３）多波段
遥感影像水印检测的快速策略与一般策略．文中分析
了方案的安全性、抗碰撞性及鲁棒性，实验表明提出的

方案对波段攻击、普通单项攻击、灰度攻击、组合攻击表

现很好的鲁棒性．

２　第１奇异值向量方向的稳定性
　　第１奇异值向量方向（ＦｉｒｓｔＳｉｎｇｕｌａｒＶａｌｕｅＶｅｃｔｏｒ
Ｄｉｒｅｃｔｉｏｎ，ＦＳＶＶＤ）的稳定性是本文方案的基础，本节简
要地介绍与之相关的奇异值分解（ＳｉｎｇｕｌａｒＶａｌｕｅＤｅ
ｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ），并对 ＦＳＶＶＤ的稳定性进行数学
分析．

一幅灰度数字图像Ｉ可以表示成ｍ×ｎ的矩阵 Ｉ＝

｛Ｉｉｊ｝ｍ×ｎ，而遥感影像中的每一波段都是一幅灰度图像．
Ｉ经ＳＶＤ变换可表示为：

Ｉ＝ＵＳＶＴ ＝∑
ｒ

ｉ＝１
λｉＵｉＶ

Ｔ
ｉ

其中Ｕ、Ｖ分别为ｍ×ｍ和 ｎ×ｎ的正交矩阵；Ｓ是非负
对角阵，Ｓ中的λ１，λ２，…，λｒ称为矩阵Ｉ的奇异值，且满
足λ１λ２…λｒ；ｒ为矩阵 Ｉ的秩．Ｕｉ与 Ｖｉ分别称为
奇异值λｉ的左右奇异向量；Ｕ，Ｖ的列分别是 ＩＩ

Ｔ与 ＩＴＩ
的特征向量．在本文，我们称Ｕ１（Ｖ１）为矩阵Ｉ的第一奇
异值向量，向量Ｕ１（Ｖ１）在多维空间中的方向称为第一
奇异值向量方向（ＦｉｒｓｔＳｉｎｇｕｌａｒＶａｌｕｅＶｅｃｔｏｒＤｉｒｅｃｔｉｏｎ，
ＦＳＶＶＤ）．

关于 ＳＶＤ有很多重要的属性，有兴趣的读者可以
参考文献［２０］．其中奇异值的稳定特性是常用的一个
属性．设Ａ、Ｂ为ｍ×ｎ的矩阵，二者的奇异值分别表示
为ξ１，ξ２，…，ξｎ与 η１，η２，…，ηｎ，则存在这样的关系：
｜ξｉ－ηｉ｜≤‖Ａ－Ｂ‖２．这表明对矩阵 Ａ施加一个抖动
ε（设ε为ｍ×ｎ的矩阵且Ｂ＝Ａ＋ε），则 Ａ的奇异值具
有稳定性，其中第一个奇异值λ１抖动最小．由此我们可
以联想到Ａ的第一奇异值向量在多维空间的指向上具
有一定的稳定性，分析过程如下．

先对 Ａ，Ｂ执行 ＳＶＤ变换，表示为：Ａ＝ＵＳＶＴ

＝∑
ｒ

ｉ＝１
λｉＵｉＶ

Ｔ
ｉ，Ｂ＝Ｕ^^Ｓ^Ｖ

Ｔ＝∑
ｒ

ｉ＝１
ξｉ^Ｕｉ^Ｖ

Ｔ
ｉ，

其中Ｂ＝Ａ＋ε，代表对Ａ施加抖动ε后的矩阵．向量Ｕ１
与 Ｕ^１的夹角θ定义为：

ｃｏｓ（θ）＝（Ｕ１·Ｕ^１）／（｜Ｕ１｜｜^Ｕ１｜），
因｜Ｕ１｜＝１，｜^Ｕ１｜＝１，故

ｃｏｓ（θ）＝（Ｕ１·Ｕ^１）＝Ｕ
Ｔ
１·Ｕ^１

同理，向量Ｖ１与 Ｖ^１的夹角 θ^可定义为：
ｃｏｓ（^θ）＝（Ｖ１·Ｖ^１）＝Ｖ

Ｔ
１·Ｖ^

根据文献［２０］中的定理７，有
‖Ｕ－Ｕ^‖Ｆ≤Ｍ１，‖Ｖ－Ｖ^‖Ｆ≤Ｍ２，

其中

Ｍ１＝４ ２槡ｎ（槡２＋１）‖Ａ‖ＦεＦ／λ
２＋ｏ（ε２Ｆ），

λ２＝ｍｉｎ
ｉ≠ｊ
｜λ２ｉ－λ

２
ｊ｜

Ｍ２＝

２‖Ａ＋‖２εＦ＋Ｍ１，ｒａｎｋ（Ａ）＝ｎ

２‖Ａ＋‖２槡ｎε２＋４ ２槡ｎ（槡２＋１）‖Ａ
＋‖２·

　‖Ａ‖ＦεＦ／λ
２＋ｏ（ε２Ｆ），ｒａｎｋ（Ａ）＜

{
ｎ

根据范数不等式有

‖（Ｕ１－^Ｕ１，Ｕ２－^Ｕ２，…，Ｕｍ －^Ｕｍ）

１
０












０

‖２≤‖Ｕ－^Ｕ‖Ｆ

即

３３７
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‖Ｕ１－Ｕ^１‖２≤Ｍ１
这又等价于

　　　　‖Ｕ１－Ｕ^１‖
２
２＝（Ｕ１－Ｕ^１，Ｕ１－Ｕ^１）≤Ｍ

２
１

所以

　　　　（Ｕ１－Ｕ^１，Ｕ１－Ｕ^１）＝２－２ｃｏｓ（θ）≤Ｍ
２
１，

即

ｃｏｓ（θ）１－Ｍ２１／２， （１）
同理可得

ｃｏｓ（^θ）１－Ｍ２２／２ （２）
由此可知，当‖ε‖→０，有Ｍ１→０，Ｍ２→０，因而有ｃｏｓ（θ）
→１，ｃｏｓ（^θ）→１，即θ→０，^θ→０．由此证明向量Ｕ１（Ｖ１）相
对于抖动ε在空间的指向上具有稳定性．

３　多波段遥感影像水印方案
　　遥感影像集包含多个波段的图像，如 ＡＶＩＲＩＳ（Ａｉｒ
ｂｏｎｅＶｉｓｉｂｌｅ／ＩｎｆｒａｒｅｄＩｍａｇｉｎｇＳｐｅｃｔｒｏｍｅｔｅｒ）影像集包含
２２４个波段．设遥感影像集ＲＳＩ中有ｋ个波段图像，每个
波段表示为 Ｉｊ（ｊ＝１，２，…，ｋ，ｋ＋１），其中 Ｉｋ＋１表示 ｋ个
波段的平均图像．本节提出的零水印思想是对每个波
段的图像Ｉｊ（ｊ＝１，２，…，ｋ，ｋ＋１）提取特征水印；在检测
时，对一个待验证的遥感影像集，若其平均图像含有水

印，则检测结束，否则检测其中的每个波段是否含有水

印，以此证明特定波段图像的版权．
３１　多波段水印提取算法

本节阐述多波段遥感影像特征水印的提取算法．
算法先在每个波段图像的２级 ＣＴ域的低频系数中选
择一定数量的数据子块来抽取水印特征，并使所选择

的数据子块尽可能均匀地分布在低频系数区的纹理当

中．接着要对遥感影像集ＲＳＩ中的每个波段图像包括平
均图像Ｉｊ分别提取特征水印．然后对给定波段图像的两
个选定的特征数据子块，根据各自的第一奇异值向量

与事先设定的某一同维度参考向量夹角大小关系生成

１比特特征水印信息．图 １给出了特征水印提取的块
图，具体过程概括如下：

（１）根据密钥Ｋｌ选择２ｌ个数据子块用于抽取特征，
并把数据子块的Ｕｌ向量及位置信息存放在数组 ＰｏｓＳｅｌ
中；从ＰｏｓＳｅｌ中逐个取出Ｕｌ向量，得到向量序列 Ｖｉ（ｉ＝
１，２，…，２ｌ），其中 ｌ表示将要抽取的二进制序列的长
度．数据子块的尺寸设置为４，并依照均匀度 Ｅ值来判
定合适的纹理块，其定义如下：

Ｅ＝ １
ｍ×ｎ∑

ｍ

ｉ＝１
∑
ｎ

ｊ＝１

Ｂｋ（ｉ，ｊ）－珔Ｂｋ
珔Ｂｋ

（３）

其中Ｂｋ，为任意给定的ｍ×ｎ的图像块，Ｂｋ（ｉ，ｊ）代表以
Ｂｋ中以（ｉ，ｊ）为坐标的像素值，珔Ｂｋ为Ｂｋ的像素平均值．

（２）根据密钥Ｋ２随机置乱Ｖｉ的下标，输出新的向量
序列Ｖ′

ｊ，（ｊ＝１，２，…，２ｌ），并由密钥Ｋ３随机建立一个非
零参考向量Ｖｒ，使Ｖｒ的维度与Ｕ１向量相同．

（３）按照式（４）计算Ｖ′
ｊ，（ｊ＝１，２，…，２ｌ）与Ｖ

ｒ的向

量夹角：

ｃｏｓ（θｊ）＝（Ｖ
ｒ·Ｖ′

ｊ）／（｜Ｖ
ｒ‖Ｖ′

ｊ｜），ｉｆ｜Ｖ
′
ｊ｜≠０；

θｊ＝ｎｕｌｌ，ｉｆ｜Ｖ
′
ｊ｜＝＝０． （４）

（４）由式（５）生成二进制特征水印序列 ｂｉ：

ｂｉ＝
１，ｉｆθｉθｉ＋ｌａｎｄθｉ≠ｎｕｌｌａｎｄθｉ＋ｌ≠ｎｕｌｌ；
０，ｉｆθｉ＜θｉ＋ｌａｎｄθｉ≠ｎｕｌｌａｎｄθｉ＋ｌ≠ｎｕｌｌ；
ｎｕｌｌ，ｉｆθｉ＝＝ｎｕｌｌｏｒθｉ＋ｌ＝＝ｎｕｌｌ

{
；

ｉ＝１，２，…，ｌ． （５）
（５）对事先准备好的二进制可视水印 Ｗ（ｗｉ，ｉ＝１，

２，…，ｓ）执行以Ｋ４为密钥的 Ａｒｎｏｌｄ置乱，设 ｃｉ＝ｂｉ（ｉ＝
１，２，…，ｌ），如果ｌ＜ｓ，重复ｃｉ序列直到与ｗｉ序列长度相
等．再对ｗｉ、ｃｉ执行ＸＯＲ运算，生成Ｗ

′．
（６）将波段图像Ｉｊ的注册信息ＲｅｇＩｎｆ［Ｉｊ］提交到版

权注册中心，其中 ＲｅｇＩｎｆ［Ｉｊ］包含密钥 Ｋ２～Ｋ４，Ｗ
′，坐

标信息ＰｏｓＳｅｌ［ｉ］．（ｘ，ｙ），ｉ＝１，２，…，２ｌ．
上述过程用到了４个密钥 Ｋ１～Ｋ４．其中 Ｋ１用于水

印提取位置的选择，所需存储空间小于１０字节；Ｋ２～Ｋ４
需３字节存储空间，ＰｏｓＳｅｌ中的２ｌ个坐标信息要占用４ｌ
字节，其中ｌ为待抽取的特征水印比特数；此外，用于生

４３７
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成提交到注册中心的 Ｗ′需 ｓ比特存储空间．因此单个
波段未经压缩处理的注册信息ＲｅｇＩｎｆ［Ｉｊ］小于（４ｌ＋３）
×８＋ｓ＋１０×８比特．如果不知道 Ｋ１，水印攻击者就无
法知道哪些数据子块被选来抽取水印信息，因而不能

针对性地执行水印攻击．若不知道这 Ｋ２～Ｋ４与 ＰｏｓＳｅｌ
中的坐标信息，私下建立的水印软件不能正确地提取

影像版权所有者设置的水印信息．因此所提出的算法
可以公开，但每个波段的注册信息ＲｅｇＩｎｆ［Ｉｊ］与 Ｋ１必须
安全保存．
３２　单波段水印检测与虚警概率

单波段图像的水印检测过程与特征生成过程基本

一致．设待检测的遥感影像集为 ＲＳＩ′，并假设 ＲＳＩ′中的
一个波段图像Ｉｋ与水印注册信息ＲｅｇＩｎｆ［Ｉｍ］相对应，具
体检测过程如下：

（１）对Ｉｋ执行２级ＣＴ，输出低频系数ＬＦ２
（２）从ＲｅｇＩｎｆ［Ｉｍ］提取出以下信息：密钥 Ｋ２～Ｋ４，

Ｗ′，以及坐标信息ＰｏｓＳｅｌ［ｉ］．（ｘ，ｙ），ｉ＝１，２，…，２ｌ．
（３）根据获得的坐标系列（ｘｉ，ｙｉ），ｉ＝１，２，…，２ｌ，以

及设定大小为４的行列尺寸，从 ＬＦ２中截取数据子块
ＳｕｂＢｋｉ，并执行ＳＶＤ变换提取Ｕ１向量，从而得到向量序
列Ｖｉ（ｉ＝１，２，…２ｌ）．

（４）执行３１节算法过程中的（２）～（４）步，生成二
进制序列ｂ′ｉ，ｉ＝１，２，…，ｌ．设 ｃｉ＝ｂ

′
ｉ，如果 ｌ小于水印 Ｗ

的长度 ｓ，重复 ｃｉ序列直到长度为 ｓ．对 ｃｉ、ｗ
′
ｉ∈Ｗ

′执行

ＸＯＲ运算，生成Ｗ″．
（５）对 Ｗ″执行以 Ｋ４为参数的 Ａｒｎｏｌｄ反置乱，输出

可视水印Ｗ
∧
．

（６）水印相关性检测．根据式（６）定义的比特正确
率（ＢｉｔＣｏｒｒｅｃｔｉｏｎＲａｔｅ，ＢＣＲ）度量被提取的水印性能．

ＢＣＲ（Ｗ，Ｗ
∧
）＝１－（∑ｌ

ｉ＝１
ｗｉ ｗ^ｉ）／ｌ （６）

其中代表 ＸＯＲ操作，ｌ为抽取的二进制序列 ｂｉ的长
度．如果Ｉｊ的ＢＣＲ值不小于检测阈值 Ｔ（０＜Ｔ＜１），则
证明Ｉｋ存在水印，否则 Ｉｋ中不存在水印．检测阈值 Ｔ可

以通过实验获得．在检测过程中，对阈值 Ｔ存在虚警错
误，即对未嵌入水印的影像检测时判断存在水印．虚警
概率定义如下：

Ｐｆ＝ｐ（ＢＣＲＴ｜ｎｏｗａｔｅｒｍａｒｋ） （７）
由于二进制随机序列与提取的序列 ｂｉ（ｉ＝１，２，…，ｌ）
每比特匹配的概率为０５，则虚警概率定义为：

Ｐｆ＝ ∑
ｌ

ｍ＝ｉｎｔ（Ｔ×ｌ）
（０５ｍ ×Ｃｍｌ） （８）

其中，Ｔ为检测阈值，ｍ为匹配的比特数量，Ｃｍｌ为ｌ与ｍ
形成的组合数，ｉｎｔ（）代表取整操作．在后续实验中计算
可得，当设置ｌ＝５１２且 Ｔ＝０６１５时，Ｐｆ＝１６６９×１０

－７

（详见４１节）．
３３　遥感影像集的水印检测

由于遥感影像集含有多个波段的图像，被检测的

遥感影像集 ＲＳＩ′中各波段除了会遭受图像处理攻击
外，还可能遭到波段攻击，即波段增加、删除、交换或替

换．因此检测时先要解决被检测的波段图像与水印注
册信息的对应关系，为此，我们的检测算法分两步进

行，第一步执行快速检测策略；若第一步失败，执行第

二步，一般检测，即对每个波段都进行检测．检测方案
如图２所示，检测过程是盲的，无需原始遥感影像集
ＲＳＩ，具体过程如下：

第１步，快速检测．首先从注册中心取出原始遥感
影像 集 ＲＳＩ中 平 均 图 像 Ｉｋ＋１对 应 的 注 册 信 息
ＲｅｇＩｎｆ［Ｉｋ＋１］；设被检测的遥感影像集包含 ｍ个波段，
其平均图像表示为Ｉｍ＋１，接着根据 ＲｅｇＩｎｆ［Ｉｋ＋１］与 Ｉｍ＋１
执行单波段水印检测（３２节）．如果 Ｉｍ＋１被检测到水
印，表明 ＲＳＩ′中存在水印，否则继续执行第二步的检
测．注意，如果快速检测成功，只能说明 ＲＳＩ′中部分波
段存在水印，当然也可能每个波段都存在水印．

第２步，逐波段检测．如果第一步未能检测到水
印，ＲＳＩ′中可能每个波段都不存在水印，也可能因经受
波段攻击使部分波段存在水印．因此，对 ＲＳＩ′中的每个
波段Ｉｊ（ｊ＝１，２，…，ｍ）分别与水印注册信息集中的每
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个注册信息ＲｅｇＩｎｆ［Ｉｉ］（ｉ＝１，２，…，ｋ）执行 ｋ次单波段
水印检测（３２节），按照式（６）生成检测值序列 Ｂ（ｊ）ｑ （ｑ
＝１，２，…，ｋ）．如果 ｍａｘ（Ｂ（ｊ）ｑ ）为 Ｂ

（ｊ）
ｒ ，且 Ｂ

（ｊ）
ｒ Ｔ，则说

明ＲＳＩ′中的波段 Ｉｊ存在水印．值得注意的是，由于 Ｉｊ可
能被图像处理攻击过，Ｉｊ在原始遥感影像集 ＲＳＩ中对应
的波段未必是 ｒ．如果 Ｂ（ｊ）ｒ ＜Ｔ，则 ＲＳＩ

′中的波段 Ｉｊ不存
在水印．

在原始遥感影像集 ＲＳＩ中，注册信息 ＲｅｇＩｎｆ［Ｉｉ］
（ｉ＝１，２，…，ｋ）与波段图像 Ｉｉ是对应的．由于 Ｉｍ与 Ｉｉ
存在很大的相关性（ｍ≠ｉ），Ｉｉ可以看成 Ｉｍ经受某种
图像攻击后的结果．因此当用 ＲｅｇＩｎｆ［Ｉｍ］去检测波
段 Ｉｉ，检测值可能大于或等于阈值Ｔ．依据此现象，在
第２步的检测过程中，如果 Ｂ（ｊ）ｒ Ｔ，则可能存在 Ｂ

（ｊ）
ｔ

Ｔ（ｔ≠ｒ）．
３４　鲁棒性分析

本节要对给定的图像攻击 Ａ，从理论上分析式（６）
的数学期望，即Ｅ（ＢＣＲ）．由于 ｗｉ、^ｗｉ（ｉ＝１，２，…，ｌ）各
比特匹配事件是相互独立的，于是问题转化为ｗｉ、^ｗｉ中
任意一比特匹配的概率．

在波段图像Ｉｋ的２级ＣＴ低频域 ＬＦ２中，任意截取
２个４×４的数据块，分别表示为 ＳｕｂＢｋ１、ＳｕｂＢｋ２；各自
的Ｕ１向量与参考向量Ｖ

ｒ的夹角分别用θ１、θ２表示，并假
定θ１、θ２在区间［０，π］上服从随机均匀分布．当波段图
像Ｉｋ经受图像攻击 Ａ扰动后，与 θ１、θ２对应的夹角分别
用β１、β２表示．因此问题进一步转化为：如果 θ１≥θ２，求
β１≥β２的概率，即Ｐ（β１≥β２）；或者当θ１＜θ２，求 Ｐ（β１＜
β２）．

设波段图像Ｉｋ因攻击Ａ扰动后，ＳｕｂＢｋ１、ＳｕｂＢｋ２各
自的Ｕ１向量波动角度平均值小于 γ（γ≥０）的概率为
Ｐ１．则在 θ１≥θ２条件下：１）如果 θ１－θ２≥２γ，设 Ｐ１＝Ｐ
（β１≥β２）；２）如果 θ１－θ２＜２γ，β１≥β２的情况表现为随
机，则有Ｐ（β１≥β２）＝０５；３）此外 Ｐ（θ１－θ２≥２γ）＝１
－２γ／１８０因而有：

Ｐ（β１≥β２｜θ１≥θ２）＝Ｐ（β１≥β２）×
Ｐ（θ１－θ２≥２γ）＋Ｐ（β１≥β２）×Ｐ（θ１－θ２＜２γ）
＝Ｐ１×（１－２γ／１８０）＋０５×（２γ／１８０）．

同理，在θ１＜θ２的前提下也有相同的结果，即：
Ｐ（β１＜β２｜θ１＜θ２）＝Ｐ（β２＞β１｜θ２＞θ１）
＝Ｐ１×（１－２γ／１８０）＋０５×（２γ／１８０）

归纳起来，波段图像Ｉｋ针对攻击Ａ的鲁棒性分析可
表示为：

Ｅ（ＢＣＲ）＝Ｐ１×（１－２γ／１８０）＋０５×（２γ／１８０）
若攻击Ａ为单项普通的图像处理（第４节表１），并

取γ＝５°时，根据实验测试有Ｐ１＝０９９４（受篇幅限制，
测试数据被略），此时式（６）的数学期望 Ｅ（ＢＣＲ）

＝０９６６６
表１　用于仿真的图像攻击

编号 攻击 编号 攻击

１ 绝对增亮（＋３０） １４ 等比缩放（５×５）

２ 相对增亮：［０，１］→［０４，１］ １５ 变比缩放（０８×１８）

３ 绝对变暗（－３０） １６ 均值滤波（５×５）

４ 相对变暗（［０，１］→［０，０８］） １７ 中值滤波（５×５）

５
增加对比度

（［０２，０８］→［０，１］）
１８ 维纳滤波（５×５）

６
降低对比度

（［０，１］→［０２，０８］）
１９ 随机行列删除（５×１０）

７ 乘积性噪声（０００５） ２０ 周围剪切（２５％）

８ 高斯噪声（０００５） ２１ 抖动（ｄｉｔｈｅｒ）

９ 椒盐噪声（０００５） ２２
模糊（ｂｌｕｒｒｉｎｇ，
Ｇａｕｓｓｉａｎ，７×７，３）

１０ 旋转３０°（裁剪） ２３ 锐化（ｓｈａｒｐｅｎ）

１１ 直方图均衡化（６４） ２４ 随机剪切（２５％）

１２ ＪＰＥＧ（Ｑ＝３０） ２５ 移除比特位（第５位置０）

１３ 等比缩放（０５×０５）

４　实验结果
　　为了评价所提出方案的性能，我们做了一系列的
实验测试．实验在 Ｐｅｎｔｉｕｍ（Ｒ）ＤｕａｌＣｏｒｅＣＰＵＥ６６００
３０６ＧＨＺ、ＭＥＭ２Ｇ；ＷｉｎＸｐ、Ｍａｔｌａｂ２０１０环境中进行．从
ＧｏｏｇｌｅＥａｒｔｈ中截取了５个不同场景３波段 ＳＰＯＴ遥感
影像集ＲＳＩ１～ＲＳＩ５，每波段尺度为８００×８００，如图３（ａ）
～（ｅ）所示．每个影像集 ＲＳＩｊ（ｊ＝１，２，３，４，５）的３个波
段分别用ｒＲｓｊ、ｇＲｓｊ、ｂＲｓｊ表示，分别代表红色、绿色、蓝
色波段；平均波段图用 ａＲｓｊ表示，因此参与实验测试的
图片共２０幅．二进制水印图片 Ｗ尺寸为６４×６４，水印
长度ｓ＝４０９６，如图３（ｆ）所示．对每个波段抽取的二进
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制序列长度ｌ设定为５１２此外设计了２５种图像处理
来仿真攻击，用于观察水印方案的稳健性，如表 １所
示．其中［ｎ１，ｎ２］→［ｎ３，ｎ４］（０≤ｎｉ≤１，ｉ＝１，２，３，４）表
示对比度（亮度）值调整．
４１　抗碰撞实验

从图３的遥影像集 ＲＳＩ１～ＲＳＩ５中各抽取一个波段
图像，按３１节的方法获得各自的二进制序列，检测任
意２个序列间的 ＢＣＲ．检测结果表明互不相同的序列
间最大值ＢＣＲ１＝０５７３此外，把随机生成１００００个长
度ｌ＝５１２的０－１序列与从波段图像 ｒＲｓ２中抽取的二
进制序列进行相关检测，ＢＣＲ最大值ＢＣＲ２＝０５８５因
此在当前实验参数环境下，水印检测阈值应满足条件：

Ｔ≥ｍａｘ（ＢＣＲ１，ＢＣＲ２） （９）
依据式（９），本文设置 Ｔ＝０６１５，由经式（８）编程

计算，此时的虚警概率Ｐｆ＝１６６９×１０
－７．

４２　抗攻击实验
我们执行了一系列图像处理攻击实验来检测本文

方案的鲁棒性．图４、图５分别给出了来自表１的单项
攻击与随机３项组合攻击的结果，其中（包括后续出现
的相关图）平均ＢＣＲ是指图４中共２０个波段图像对同
一攻击检测出的 ＢＣＲ平均值．图５中第一项组合攻击
“１３＋１４＋２３”表示顺序执行表１中的攻击项：１３－等
比缩放 （０５×０５）、１４－等比缩放（５×５）、２３－移除
比特位．图６、图７分别给出了部分单项攻击与灰度攻
击鲁棒性的详细测试结果．波段攻击就是对遥感影像
集进行增加、删除或置乱波段图像操作，实验表明本方

案对波段攻击是鲁棒的，因篇幅所限在此省略相关实

验数据及分析．

５　结论
　　多波段数字遥感影像是一种重要的空间信息资
源，有着广泛的应用领域，其版权保护不容忽视．针对
近年来关于遥感影像水印算法存在的问题，本文提出

了一种适应性强的水印方案，其特点概括如下．（１）提
出了一种新的水印方案，包括基于第一奇异值向量方

向稳定性的特征水印提取与检测，以及波段攻击与检

测．（２）对遥感影像的大尺度、多波段、数据高保真特性
针对性强，这些由方案的低计算复杂度、零水印嵌入、

７３７
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多波段的快速检测与普通检测策略、盲性检测、抗灰度

攻击与波段攻击的强鲁棒性来实现．（３）鲁棒性好，能
抵制广泛的图像处理攻击；本方案能经受多种普通图

像攻击、特殊攻击（灰度攻击）、三项组合攻击．（４）抗碰
撞性能好，当水印抽取序列长度 ｌ＝５１２，检测阈值设定
为Ｔ＝０６１５时，虚警概率Ｐｆ＝１６６９×１０

－７，随着（ｌ，Ｔ）
略微增加，Ｐｆ将按指数级下降．

本文方案是面向多波段遥感影像集的一个比较全

面的版权保护方案，也可应用于高光谱遥感影像的版

权保护．由于普通图像可以看成是单波段的特殊遥感
影像，方案经适当修改可用于普通图像的版权保护．
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