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基于可信根的计算机终端免疫模型
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　　摘　要：　人工免疫系统方法中的否定选择（ＮＳ）算法已广泛应用于病毒防护、入侵检测、垃圾邮件检测等．然而，
由于当前的计算机中不存在类似“免疫器官”的硬件部件，无法对ＮＳ算法的运行提供保护，可能造成其运行过程遭受
恶意干扰，成熟检测器和中间变量遭受篡改，进而导致其检测结果不可信．借鉴自然免疫系统的组成和原理，提出一种
基于可信根的计算机终端免疫模型（ＴＲＢＣＴＩＭ），引入可信计算技术中的可信根作为“免疫器官”，对 ＮＳ算法实施保
护．采用无干扰可信模型理论对新模型进行分析，并通过构建新模型的原型系统来进行性能实验．理论分析及实验结
果表明，新模型能够确保ＮＳ算法的运行过程和检测结果可信．
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１　引言
　　１９９４年，Ｆｏｒｒｅｓｔ等借鉴自然免疫系统中 Ｔ淋巴细
胞生成时的“否定选择”过程，设计了用于病毒检测的

ＮＳ（ＮｅｇａｔｉｖｅＳｅｌｅｃｔｉｏｎ，否定选择）算法，在计算机上建立
了一个人工免疫系统［１］，并于１９９７年提出了计算机免
疫系统的概念［２］．之后，人工免疫系统方法广泛应用于
计算机安全领域，如病毒防护［１，３，４］，恶意软件检测［５］、

网络防御及入侵检测［６，７］、垃圾邮件检测［８］、域间路由

系统监控［９］等．其中，病毒防护、恶意软件检测和基于
主机的入侵检测对计算机终端实施保护，其他手段对

计算机网络实施保护．本文研究如何利用人工免疫系
统方法对计算机终端实施保护，将构建的安全系统称

为计算机终端免疫系统．
２０００年，Ｈｏｆｍｅｙｒ等利用 ＮＳ算法构建了 ＡＲＴＩＳ系

统［１０］，形成了人工免疫系统方法在计算机安全领域应

用的一般框架．为避免降低鲁棒性，导致单点失效，ＡＲ
ＴＩＳ系统未考虑类似自然免疫系统的“中心耐受”机制，
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也未设置类似“胸腺”等免疫器官的部件，而是采用了

类似“外围耐受”的分布式否定选择，这一方法被众多

学者所接受［４～７］．在网络中，分布式否定选择可以由多
个节点实现，每个节点扮演淋巴节的角色．然而，在计算
机终端免疫系统中，所谓分布式否定选择仅仅是指 ＮＳ
算法使用不同的检测器在存储器的不同区域实施否定

选择，而算法的运行必须依赖 ＣＰＵ，受操作系统调
度［１，１０］．这一特点与自然免疫系统不符，在自然免疫系
统中，经否定选择成熟的Ｔ淋巴细胞在胸腺、淋巴结、脾
等专门的免疫器官中执行“非自体”识别任务，受到免

疫器官的有效保护［１１］．而目前的计算机终端免疫系统
中却不存在“免疫器官”［１０］，ＮＳ算法运行于 ＣＰＵ，算法
代码和成熟检测器直接存储于外存，算法运行产生的

中间变量直接存储于内存，均可能遭受恶意进程干扰

或篡改，导致运行不可信，进而可能出现误判情况．因
此，要想实现真正意义上的计算机终端免疫系统，必须

改变现有计算机系统的体系结构，为其添加类似“免疫

器官”的硬件部件，对ＮＳ算法实施有效保护．
可信计算技术正是为了改善计算机系统的体系结

构，从根本上解决其面临的安全问题而产生．其基本思
想是［１２］：通过建立信任根和信任链，一级测量认证一

级，一级信任一级，从而把信任扩展到整个计算机系统．
其中，信任根又称为可信根，由主板上的可信芯片实现，

不依赖ＣＰＵ而独立运行，其可信性由物理安全、技术安
全和管理安全共同保证［１２］．可信根的这些特点使其能
够胜任计算机终端免疫系统中“免疫器官”的角色，为

ＮＳ算法提供有效的保护．

２　ＮＳ算法、可信计算技术与理论研究现状

２１　ＮＳ算法
ＮＳ算法借鉴自然免疫系统中Ｔ淋巴细胞生成时的

“否定选择”，首先执行检测器生成过程，即随机生成检测

器，用其与自体集合中的每一元素进行匹配操作，如果不

能匹配，则将其纳入成熟检测器集合，否则，丢弃该检测

器；然后执行非自体检测过程，即从受保护的数据中选择

个体，与成熟检测器集合中的所有元素进行匹配操作，如

果能够匹配，则判定为非自体，否则，判定为自体．
近年来ＮＳ算法在国内外得到了迅速发展，衍生出

许多变种，逐渐形成了ＮＳ算法簇．关于 ＮＳ算法的详细
分类及描述，可参阅文献［１３］．
２２　可信计算技术与理论
２２１　可信根

目前，受到广大研究者关注的可信根主要有三

种［１４］：ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ，可信计算组织）的
ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ，可信平台模块）、我国的
ＴＣＭ（ＴｒｕｓｔｅｄＣｒｙｐｔｏｇｒａｐｈｙＭｏｄｕｌｅ，可信密码模块）和

ＴＰＣＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＣｏｎｔｒｏｌＭｏｄｕｌｅ，可信平台控制模
块）．其中，ＴＰＭ和 ＴＣＭ的设计在总体上是很成功的，
但也存在明显的不足［１４］，如被设计为被动部件，缺少对

平台的主动控制作用；存储于 ＴＰＭ／ＴＣＭ之外的可信度
量根易受到恶意攻击等．针对这些问题，我国正在研究
制定自己的ＴＰＣＭ规范［１２，１４，１８］，其主要技术特点在于具

备主动度量功能，既包括平台启动时首先掌握对平台

的控制权，又包括平台启动后对平台关键部件的完整

性度量，详细描述可参阅文献［１４］．
２２２　无干扰可信模型理论

由于可信计算技术来源于工程实践，导致目前尚

没有公认的可信计算理论模型［１２］，但许多学者对此进

行了有益的探索．我国学者张兴等［１５］将无干扰理论［１９］

引入了基于进程的可信模型研究，给出了进程运行可

信的条件，并证明了系统运行可信定理．本文将采用文
献［１５］的方法对计算机系统进行形式化，相关符号及
函数的定义可参阅该文献．

秦晰等［１６］分析指出，进程的运行过程仅满足无干

扰理论的条件时，尚不能够确定其是否可信，需同时保

证其代码的完整性，即：

　　定义１［１６］　称进程ｐ运行可信，当满足条件
ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，α），ａ）＝ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｐｕｒｇｅ（α，

ｐｒｏｃ（ａ））），ａ）和 Ｈａｓｈ（ｐ）＝ｅｘｐｅｃｔ（ｐ），其中 ｐ＝
ｐｒｏｃ（ａ），Ｈａｓｈ（ｐ）表示对进程ｐ的代码进行Ｈａｓｈ运算，
ｅｘｐｅｃｔ（ｐ）为进程ｐ的代码的完整性校验预期值．

３　ＴＲＢＣＴＩＭ模型

３１　ＮＳ进程可信运行的条件
ＮＳ进程（用符号表示为 ｐＮＳ）表示 ＮＳ算法在运行

时形成的进程．它对计算机中存储的所有数据进行扫
描，能够观察到所有的存储区域．因此，系统中运行的任
何进程都能够改变其系统视图［１７］，即对其造成干扰．系
统策略必须规定：ｐ∈Ｐ，ｐ～＞ｐＮＳ，才能够保证 ｐＮＳ能
够正常发挥作用．但是，这并不意味着某一进程可以篡
改ｐＮＳ的成熟检测器和中间变量，否则，ｐＮＳ的检测结果
将不准确．也就是说，任何进程对ｐＮＳ的干扰只能通过改
变ｐＮＳ系统视图中的输入区域进行，而不能改变其成熟
检测器和中间变量．因此，要使得 ｐＮＳ运行可信，不仅需
要满足定义１中的一般进程运行可信的条件，还需要满
足成熟检测器和中间变量不被除ｐＮＳ自身以外的任何进
程修改这一条件．ｐＮＳ运行可信的条件可形式化表示为：
　　定义２　称ｐＮＳ运行可信，当满足条件：

（１）ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，α），ａ）＝ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｐｕｒｇｅ
（α，ｐｒｏｃ（ａ））），ａ），其中ｐＮＳ＝ｐｒｏｃ（ａ）；

（２）Ｈａｓｈ（ｐＮＳ）＝ｅｘｐｅｃｔ（ｐＮＳ）；
（３）ｏ∈ＤｅｔｅｃｔｏｒＳｔｒｉｎｇ（ｐＮＳ）∪ ＩｎｔｅｒｍｅｄｉａｔｅＶａｒｉａｂｌｅ

４５６
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（ｐＮＳ），ｐ∈Ｐ／｛ｐＮＳ｝，ｏ ａｌｔｅｒ（ｐ），其中，ＤｅｔｅｃｔｏｒＳｔｒｉｎｇ
（ｐＮＳ）表示ｐＮＳ运行时需访问的所有成熟检测器集合，Ｉｎ
ｔｅｒｍｅｄｉａｔｅＶａｒｉａｂｌｅ（ｐＮＳ）表示ｐＮＳ运行时需访问的所有中间
变量集合，ａｌｔｅｒ（ｐ）表示进程ｐ能够修改的对象集合．
３２　ＴＲＢＣＴＩＭ模型原理及运行流程

由于ＴＰＭ和ＴＣＭ不能保证输入数据和度量结果
的可信，而采用主动度量的ＴＰＣＭ则能够有效解决这一
问题［２０］．因此，为满足定义２给出的 ｐＮＳ运行可信的三
个条件，我们选用ＴＰＣＭ来保护ＮＳ算法，并设计了ＴＲ
ＢＣＴＩＭ模型的基本框架，如图１所示．含 ＮＳ算法引擎
的ＴＰＣＭ与普通ＴＰＣＭ相比，有如下几点不同：

（１）增加了ＮＳ算法引擎，由ＴＰＣＭ芯片对ＮＳ算法
代码实施保护；

（２）在ＴＰＣＭ芯片外配置非易失存储器，用于保存
成熟检测器，只能由ＮＳ算法引擎访问；

（３）ＮＳ算法引擎能够通过接口控制器直接访问计
算机内存和外存；

（４）ＮＳ算法的中间变量存储于片内易失存储器，
由ＴＰＣＭ芯片实施保护．

ＴＲＢＣＴＩＭ模型的运行步骤如下：
Ｓｔｅｐ１在无外来入侵的封闭环境下，计算机系统正

常运行，ＮＳ算法引擎对内存和外存中的数据实施检测
器生成过程，将成熟检测器存储于片外非易失存储器．

Ｓｔｅｐ２每次开机时，ＴＰＣＭ首先启动，对外存中的数
据实施非自体检测过程，如果发现非自体，则将其清除．

Ｓｔｅｐ３ＴＰＣＭ将系统控制权交给 ＣＰＵ，在系统启动

及启动后的运行过程中，ＮＳ算法引擎对成功写入至内
存和外存的数据实施非自体检测，发现非自体即清除．

４　ＴＲＢＣＴＩＭ模型分析

４１　理论分析
　　定理１　ＴＲＢＣＴＩＭ能够确保ｐＮＳ运行可信．

证明　要证明 ｐＮＳ运行可信，只要证明其满足定义
２的三个条件即可．

（１）令α＝ａ１ａ２…ａｎ，由于ｐＮＳ能够访问计算机内存和
外存的所有数据，因此有ａｉ，ｐｒｏｃ（ａｉ）～＞ｐＮＳ，那么，
ｐｕｒｇｅ（α，ｐＮＳ）＝ｐｕｒｇｅ（ａ１ａ２…ａｎ，ｐＮＳ）＝ａ１°ｐｕｒｇｅ（ａ２ａ３…
ａｎ，ｐＮＳ）＝ａ１ａ２°ｐｕｒｇｅ（ａ３ａ４…ａｎ，ｐＮＳ）＝…＝ａ１ａ２…ａｎ＝α

（１）
由式（１）可得，ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｐｕｒｇｅ（α，ｐＮＳ）），ａ）＝ｏｕｔ
ｐｕｔ（ｒｕｎ（ｓ０，α），ａ），即定义２的条件（１）成立．

（２）由于 ｐＮＳ运行于 ＴＰＣＭ芯片内部，受到 ＴＰＣＭ
芯片的有效保护，因此，其代码不会受到篡改，即 Ｈａｓｈ
（ｐＮＳ）＝ｅｘｐｅｃｔ（ｐＮＳ）成立；

（３）对于任意成熟检测器 ｄ∈ＤｅｔｅｃｔｏｒＳｔｒｉｎｇ（ｐＮＳ），
由于其存储于片外非易失存储器，且该存储器只能由

ＮＳ算法引擎访问，因此，
ｐ∈Ｐ／｛ｐＮＳ｝，ｄ ａｌｔｅｒ（ｐ） （２）

对于任意中间变量 ｖ∈ＩｎｔｅｒｍｅｄｉａｔｅＶａｒｉａｂｌｅ（ｐＮＳ），
由于其存储于片内易失存储器，受到ＴＰＣＭ芯片的有效
保护，因此，ｐ∈Ｐ／｛ｐＮＳ｝，ｖ ａｌｔｅｒ（ｐ） （３）

综合式（２）、式（３），得ｏ∈ＤｅｔｅｃｔｏｒＳｔｒｉｎｇ（ｐＮＳ）∪
ＩｎｔｅｒｍｅｄｉａｔｅＶａｒｉａｂｌｅ（ｐＮＳ），ｐ∈Ｐ／｛ｐＮＳ｝，ｏ ａｌｔｅｒ
（ｐ），即定义２的条件（３）成立．证毕．
４２　仿真分析
４２１　原型系统构建

在Ｘｅｎ虚拟机［２１］框架下构建了ＴＲＢＣＴＩＭ模型的原
型系统，如图２所示．Ｄｏｍ０为 Ｘｅｎ的特权虚拟域，Ｄｏｍ１
和Ｄｏｍ２均为运行ＷｉｎｄｏｗｓＸＰ操作系统的硬件虚拟域．
在ＸｅｎＨｙｐｅｒｖｉｓｏｒ中为 Ｄｏｍ１构建了含 ＮＳ算法引擎的
ＴＰＣＭ．带箭头实线表示Ｄｏｍ１对物理硬盘、物理内存、物
理ＣＰＵ等的访问，带箭头虚线表示ＮＳ算法引擎对Ｄｏｍ１
所占用的物理硬盘、物理内存的访问，以及对Ｄｏｍ１向硬
盘、内存写入数据行为的监视．Ｄｏｍ２通过虚拟网络连接
同Ｄｏｍ１相连，模拟攻击者对Ｄｏｍ１实施攻击．

在设计ＮＳ算法引擎时选择了一种基于字符串的
ＮＳ算法———ｒ可变 ＮＳ算法［２２］．字符串长度 ｌ选择为
８０，初始匹配阈值ｒ１选择为１３，最大匹配阈值 ｒｃ选择为
１５，随机生成的未成熟检测器数量 ＮＲ０选择为１１００，经
过耐受生成的成熟检测器数量为ＮＲ＝９４６
４２２　抗攻击性能仿真

为了同一般计算机终端免疫系统进行比较，我们
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构建了另一种保护系统，即去掉图２中的 ＴＰＣＭ，而在
Ｄｏｍ１的ＷｉｎｄｏｗｓＸＰ操作系统中实现 ｒ可变 ＮＳ算法，
对其虚拟硬盘中的某一固定存储区域实施保护．Ｄｏｍ２
利用ＷｉｎｄｏｗｓＸＰ系统提供的远程桌面连接功能，模拟
黑客远程控制Ｄｏｍ１，向该存储区域拷贝１００个良性病
毒文件作为非自体，并采用以下三种攻击方法分别对

该保护系统进行攻击实验：

攻击实验１：用随机字符串替换Ｄｏｍ１中ＮＳ算法的
成熟检测器．随着被替换的检测器数量的增加，ＮＳ算法
的检测率变化如图３所示．

攻击实验２：将Ｄｏｍ１中ＮＳ算法执行时输入缓冲区
中的数据篡改为随机数．随着被篡改的输入缓冲区的
比重的增加，ＮＳ算法的检测率变化如图４所示．

攻击实验３：将Ｄｏｍ１中ＮＳ算法的可执行程序的前
１００字节篡改为随机数．篡改后，ＮＳ算法程序无法启动．

在图２所示的原型系统中，Ｄｏｍ２采用相同的方法，
向Ｄｏｍ１的虚拟硬盘中拷贝１００个良性病毒文件作为
非自体，计算ＮＳ算法对非自体的检测率，并重复８次该
过程．由于成熟检测器、中间变量和算法代码都受到
ＴＰＣＭ芯片或片外非易失存储器的保护，三种攻击方法
都无法实施．ｒ可变 ＮＳ算法的检测率随实验次数的变

化曲线如图５所示．

由图５可知，ＴＰＣＭ中实现的ｒ可变ＮＳ算法的检测
率一直保持在９５％左右，这与文献［２２］给出的实验结
果一致．而在对ＷｉｎｄｏｗｓＸＰ中实现的ｒ可变ＮＳ算法的
前两种攻击实验中，其检测率最初也接近９５％，但随着
被篡改的检测器和输入缓冲区的增多，本来能够匹配

的检测器和非自体不再能够匹配，导致其检测率逐渐

下降，算法运行变得不可信．攻击实验３表明当算法代
码受到篡改后，算法无法运行，当然更加不可信．而在图
２所示的ＴＲＢＣＴＩＭ模型原型系统中，三种攻击方法都
无法实施，因此，ｒ可变 ＮＳ算法能够可信运行，保证了
算法的检测率．

５　结束语
　　本文构建了基于可信根的计算机终端免疫模型
ＴＲＢＣＴＩＭ，为计算机终端免疫系统引入了采用主动度
量机制的可信根ＴＰＣＭ，使用其充当类似于自然免疫系
统中的“免疫器官”的角色，同时在片外引入了非易失

存储器，用来保存成熟检测器．ＴＰＣＭ及片外非易失存
储器为ＮＳ进程提供独立的运行环境和运行时的保护，
避免了恶意进程对ＮＳ算法代码、ＮＳ算法运行时的中间
变量以及成熟检测器进行恶意篡改．理论分析及实验
结果表明，ＴＲＢＣＴＩＭ模型中，ＮＳ进程能够可信运行．

参考文献

［１］ＦｏｒｒｅｓｔＳ，ＰｅｒｅｌｓｏｎＡＳ，ＡｌｌｅｎＬ，ｅｔａｌ．Ｓｅｌｆｎｏｎｓｅｌｆｄｉｓｃｒｉｍ
ｉｎａｔｉｏｎｉｎａｃｏｍｐｕｔｅｒ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ１９９４ＩＥＥＥＳｙｍ
ｐｏｓｉｕｍｏｎＲｅｓｅａｒｃｈｉｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ［Ｃ］．Ｏａｋｌａｎｄ，
ＣＡ，ＵＳＡ：ＩＥＥＥ，１９９４．２０２－２１２．

［２］ＳｏｍａｙａｊｉＡ，ＨｏｆｍｅｙｒＳＡ，ＦｏｒｒｅｓｔＳ．Ｐｒｉｎｃｉｐｌｅｓｏｆａｃｏｍｐｕｔ
ｅｒｉｍｍｕｎｅｓｙｓｔｅｍ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆＮｅｗＳｅｃｕｒｉｔｙＰａｒａ
ｄｉｇｍｓＷｏｒｋｓｈｏｐ［Ｃ］．Ｌａｎｇｄａｌｅ，ＵＫ：ＡＣＭ，１９９７．７５－８２．

［３］程春玲，柴倩，徐小龙，等．一种用于病毒检测的协作免疫

６５６



第　３　期 徐　甫：基于可信根的计算机终端免疫模型

网络算法［Ｊ］．电子学报，２０１３，４１（１２）：２５１８－２５２２．
ＣｈｅｎｇＣｈｕｎｌｉｎｇ，ＣｈａｉＱｉａｎ，ＸｕＸｉａｏｌｏｎｇ，ｅｔａｌ．Ａｃｏｏｐｅｒ
ａｔｉｖｅｉｍｍｕｎｅｎｅｔｗｏｒｋａｌｇｏｒｉｔｈｍｆｏｒｖｉｒｕｓｄｅｔｅｃｔｉｏｎ［Ｊ］．
ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１３，４１（１２）：２５１８－２５２２．（ｉｎ
Ｃｈｉｎｅｓｅ）

［４］芦天亮．基于人工免疫系统的恶意代码检测技术研究
［Ｄ］．北京：北京邮电大学，２０１３．
ＬｕＴｉａｎｌｉａｎｇ．ＲｅｓｅａｒｃｈｏｎＭａｌｃｏｄｅＤｅｔｅｃｔｉｏｎＴｅｃｈｎｏｌｏｇｙ
ＢａｓｅｄｏｎＡｒｔｉｆｉｃｉａｌＩｍｍｕｎｅＳｙｓｔｅｍ［Ｄ］．Ｂｅｉｊｉｎｇ：ＢｅｉｊｉｎｇＵｎｉ
ｖｅｒｓｉｔｙｏｆＰｏｓｔａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１３．（ｉｎＣｈｉｎｅｓｅ）

［５］ＡｌｉＭＡＭ，ＭａａｒｏｆＭＡ．Ｄｙｎａｍｉｃｉｎｎａｔｅｉｍｍｕｎｅｓｙｓｔｅｍ
ｍｏｄｅｌｆｏｒｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ２０１３Ｉｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩＴＣｏｎｖｅｒｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙ
［Ｃ］．Ｍａｃａｕ，Ｃｈｉｎａ：ＩＥＥＥ，２０１３．１－４．

［６］ＥｌｈａｊＭＭＫ，ＨａｍｒａｗｉＨ，ＳｕｌｉｍａｎＭＭＡ．Ａｍｕｌｔｉｌａｙｅｒ
ｎｅｔｗｏｒｋｄｅｆｅｎｓｅｓｙｓｔｅｍ ｕｓｉｎｇａｒｔｉｆｉｃｉａｌｉｍｍｕｎｅｓｙｓｔｅｍ
［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ２０１３ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
Ｃｏｍｐｕｔｉｎｇ，ＥｌｅｃｔｒｉｃａｌａｎｄＥｌｅｃｔｒｏｎｉｃＥｎｇｉｎｅｅｒｉｎｇ［Ｃ］．
Ｋｈａｒｔｏｕｍ，Ｓｕｄａｎ：ＩＥＥＥ，２０１３．２３２－２３６．

［７］ＫｕｍａｒＧＶＰ，ＲｅｄｄｙＤＫ．Ａｎａｇｅｎｔｂａｓｅｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃ
ｔｉｏｎｓｙｓｔｅｍｆｏｒｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｗｉｔｈａｒｔｉｆｉｃｉａｌｉｍｍｕｎｅｓｙｓ
ｔｅｍ（ＡＩＳ）ａｎｄｎｅｇａｔｉｖｅｃｌｏｎｅｓｅｌｅｃｔｉｏｎ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆ２０１４ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｌｅｃｔｒｏｎｉｃＳｙｓｔｅｍｓ，
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇａｎｄＣｏｍｐｕｔｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓ［Ｃ］．Ｎａｇ
ｐｕｒ，Ｉｎｄｉａ：ＩＥＥＥ，２０１４．４２９－４３３．

［８］ＺｉｔａｒＲＡ，ＨａｍｄａｎＡ．Ｇｅｎｅｔｉｃｏｐｔｉｍｉｚｅｄａｒｔｉｆｉｃｉａｌｉｍｍｕｎｅ
ｓｙｓｔｅｍｉｎｓｐａｍｄｅｔｅｃｔｉｏｎ：ａｒｅｖｉｅｗａｎｄａｍｏｄｅｌ［Ｊ］．Ａｒｔｉｆｉ
ｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅＲｅｖｉｅｗ，２０１３，（４０）：３０５－３７７．

［９］ＧｕｏＹｉ，ＷａｎｇＺｈｅｎｘｉｎｇ．Ａｎｉｍｍｕｎｅｔｈｅｏｒｙｂａｓｅｄｍｏｄｅｌ
ｆｏｒｍｏｎｉｔｏｒｉｎｇｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇｓｙｓｔｅｍ［Ｊ］．Ｓｃｉｅｎｃｅ
Ｃｈｉｎａ：ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１２，５５（１０）：２３５８－２３６８．

［１０］ＨｏｆｍｅｙｒＳＡ，ＦｏｒｒｅｓｔＳ．Ａｒｃｈｉｔｅｃｔｕｒｅｆｏｒａｎａｒｔｉｆｉｃｉａｌｉｍ
ｍｕｎｅｓｙｓｔｅｍ［Ｊ］．ＥｖｏｌｕｔｉｏｎａｒｙＣｏｍｐｕｔａｔｉｏｎ，２０００，７（１）：
４５－６８．

［１１］金伯泉．医学免疫学［Ｍ］．北京：人民卫生出版社，２００８．
１２－２３．

［１２］ＳｈｅｎＣｈａｎｇｘｉａｎｇ，ＺｈａｎｇＨｕａｎｇｕｏ，ＦｅｎｇＤｅｎｇｇｕｏ，ｅｔ
ａｌ．Ｓｕｒｖｅｙｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ［Ｊ］．ＳｃｉｅｎｃｅｉｎＣｈｉｎａ
ＳｅｒｉｅｓＦ：ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ，２００７，５０（３）：２７３－２９８．

［１３］金章赞，廖明宏，肖刚．否定选择算法综述［Ｊ］．通信学
报，２０１３，３４（１）：１５９－１７０．
ＪｉｎＺｈａｎｇｚａｎ，ＬｉａｏＭｉｎｇｈｏｎｇ，ＸｉａｏＧａｎｇ．Ｓｕｒｖｅｙｏｆ
ｎｅｇａｔｉｖｅｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｓ［Ｊ］．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓ，２０１３，３４（１）：１５９－１７０．（ｉｎＣｈｉｎｅｓｅ）

［１４］张焕国，赵波．可信计算［Ｍ］．武汉：武汉大学出版社，
２０１１．６１－１０７．

［１５］张兴，陈幼雷，沈昌祥．基于进程的无干扰可信模型
［Ｊ］．通信学报，２００９，３０（６）：６－１１．
ＺｈａｎｇＸｉｎｇ，ＣｈｅｎＹｏｕｌｅｉ，ＳｈｅｎＣｈａｎｇｘｉａｎｇ．Ｎｏｎｉｎｔｅｒ

ｆｅｒｅｎｃｅｔｒｕｓｔｅｄｍｏｄｅｌｂａｓｅｄｏｎｐｒｏｃｅｓｓｅｓ［Ｊ］．Ｊｏｕｒｎａｌｏｎ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２００９，３０（６）：６－１１．（ｉｎＣｈｉｎｅｓｅ）

［１６］秦晰，常朝稳，沈昌祥，等．容忍非信任组件的可信终端
模型研究［Ｊ］．电子学报，２０１１，３９（４）：９３４－９３９．
ＱｉｎＸｉ，ＣｈａｎｇＣｈａｏｗｅｎ，ＳｈｅｎＣｈａｎｇｘｉａｎｇ，ｅｔａｌ．Ｒｅ
ｓｅａｒｃｈｏｎｔｒｕｓｔｅｄｔｅｒｍｉｎａｌｃｏｍｐｕｔｅｒｍｏｄｅｌｔｏｌｅｒａｔｉｎｇｕｎ
ｔｒｕｓｔｅｄｃｏｍｐｏｎｅｎｔｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１１，３９
（４）：９３４９３９．（ｉｎＣｈｉｎｅｓｅ）

［１７］张兴，黄强，沈昌祥．一种基于无干扰模型的信任链传递
分析方法［Ｊ］．计算机学报，２０１０，３３（１）：７４－８１．
ＺｈａｎｇＸｉｎｇ，ＨｕａｎｇＱｉａｎｇ，ＳｈｅｎＣｈａｎｇｘｉａｎｇ．Ａｆｏｒｍａｌ
ｍｅｔｈｏｄｂａｓｅｄｏｎｎｏｎｉｎｔｅｒｆｅｒｅｎｃｅｆｏｒａｎａｌｙｚｉｎｇｔｒｕｓｔｃｈａｉｎ
ｏｆｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｐｌａｔｆｏｒｍ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２０１０，３３（１）：７４－８１．（ｉｎＣｈｉｎｅｓｅ）

［１８］张兴，沈昌祥．一种新的可信平台控制模块设计方案
［Ｊ］．武汉大学学报·信息科学版，２００８，３３（１０）：１０１１
－１０１４．
ＺｈａｎｇＸｉｎｇ，ＳｈｅｎＣｈａｎｇｘｉａｎｇ．Ａｎｏｖｅｌｄｅｓｉｇｎｏｆｔｒｕｓｔｅｄ
ｐｌａｔｆｏｒｍｃｏｎｔｒｏｌｍｏｄｕｌｅ［Ｊ］．ＧｅｏｍａｔｉｃｓａｎｄＩｎｆｏｒｍａｔｉｏｎ
ＳｃｉｅｎｃｅｏｆＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ，２００８，３３（１０）：１０１１－
１０１４．（ｉｎＣｈｉｎｅｓｅ）

［１９］ＲｕｓｈｂｙＪ．Ｎｏｎｉｎｔｅｒｆｅｒｅｎｃｅ，Ｔｒａｎｓｉｔｉｖｉｔｙ，ａｎｄＣｈａｎｎｅｌＣｏｎ
ｔｒｏｌＳｅｃｕｒｉｔｙＰｏｌｉｃｉｅｓ［Ｒ］．ＭｅｎｌｏＰａｒｋ：ＳｔａｎｆｏｒｄＲｅｓｅａｒｃｈ
Ｉｎｓｔｉｔｕｔｅ，１９９２．

［２０］郭颖，毛军捷，张罛斌，等．基于可信平台控制模块的主
动度量方法［Ｊ］．清华大学学报（自然科学版），２０１２，５２
（１０）：１４６５－１４７３．
ＧｕｏＹｉｎｇ，ＭａｏＪｕｎｊｉｅ，ＺｈａｎｇＣｈｏｎｇｂｉｎ，ｅｔａｌ．Ａｃｔｉｖｅ
ｍｅａｓｕｒｅｓｂａｓｅｄｏｎａｔｒｕｓｔｐｌａｔｆｏｒｍｃｏｎｔｒｏｌｍｏｄｕｌｅ［Ｊ］．
ＪｏｕｒｎａｌｏｆＴｓｉｎｇｈｕａＵｎｖｅｒｓｉｔｙ（Ｓｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ），
２０１２，５２（１０）：１４６５－１４７３．（ｉｎＣｈｉｎｅｓｅ）

［２１］石磊，皱德清，金海．Ｘｅｎ虚拟化技术［Ｍ］．武汉：华中科
技大学出版社，２００９．３３－３３．

［２２］张衡，吴礼发，张毓森，等．一种ｒ可变阴性选择算法及其
仿真分析［Ｊ］．计算机学报，２００５，２８（１０）：１６１４－１６１９．
ＺｈａｎｇＨｅｎｇ，ＷｕＬｉｆａ，ＺｈａｎｇＹｕｓｅｎ，ｅｔａｌ．Ａｎａｌｇｏｒｉｔｈｍ
ｏｆｒａｄｊｕｓｔａｂｌｅｎｅｇａｔｉｖｅｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍａｎｄｉｔｓｓｉｍｕｌａ
ｔｉｏｎａｎａｌｙｓｉｓ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００５，２８
（１０）：１６１４－１６１９．（ｉｎＣｈｉｎｅｓｅ）

作者简介

徐　甫　男，１９８３年３月出生于江苏省淮
安市．现为解放军信息工程大学博士研究生．主
要研究方向为信息安全、可信计算．
Ｅｍａｉｌ：ｉｌｙｘｕｆｕ＠１６３．ｃｏｍ

７５６


