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基于子树丢包模式的链路丢包率快速推断算法
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（哈尔滨工业大学自动化测试与控制系，黑龙江哈尔滨１５００８０）

　　摘　要：　为提高网络链路丢包率的测量速度，本文提出一种基于子树丢包模式的链路丢包率推断算法．该算法
通过选择合理的链路丢包率初始值以减少迭代次数；根据端到端测量结果将网络拓扑划分为传输状态确定性区域和

非确定性区域，避免确定性区域冗余分解造成的时间开销；通过对非确定性区域子树丢包模式按层分解，以子树丢包

模式为基本计算单元，减少非确定性区域链路丢包的重复分解过程，提高链路丢包率计算速度．仿真结果表明，该算法
能在不损失测量精度的前提下，减少链路丢包率测量总时间，提高测量速度．
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１　引言
　　随着计算机网络规模的扩大，以及网络安全需求
的不断提高，传统的基于网络中间节点协作的网络测

量方法面临巨大挑战．网络层析成像技术［１］将医学上

的计算机层析成像思想引入到计算机网络测量中，根

据在网络边界上获得的端到端的测量数据来分析和推

断网络拓扑结构［２］、链路丢包率［３，４］、链路时延［５］等网

络内部性能参数，对网络中的故障链路进行诊断和定

位．网络层析成像技术可以在无需中间节点协作的条
件下估计网络内部链路参数，克服了传统方法的不足，

是目前大规模网络性能测量最有前景的方法之一．
目前，有些学者已经提出一些基于网络层析成像技

术的链路丢包率推断算法．文献［３，６］提出两种基于极大

似然估计的链路丢包率推断算法．其中文献［３］提出的
ＤＥ（ＤｉｒｅｃｔＥｓｔｉｍａｔｏｒ）算法通过求解高阶方程计算链路丢
包率；文献［６］提出采用ＥＭ（ＥｘｐｅｃｔａｔｉｏｎＭａｘｉｍｉｚａｔｉｏｎ）算
法通过执行一个迭代过程逐步搜索高维解空间进行求

解．该类算法精度最高，但当网络规模较大时，算法复杂
度极高．文献［７，９］首先搜索网络中的拥塞链路，通过将
非拥塞链路从路由矩阵中去除，以化简路由矩阵，然后进

行链路丢包率求解．该类算法具有较低的算法复杂度，但
在链路丢包率计算过程中将部分丢包率不为零的链路从

路由矩阵中去除，因此会产生一定的误差，且该类算法均

建立在网络中拥塞链路比例较小的假设条件之下．文献
［１０］提出一种自底向上的链路丢包率估计算法，首先估
计叶链路丢包率，然后再自底向上逐层求解链路丢包率．
该算法利用兄弟链路之间的相关性，直接给出解析解，极
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大地降低了算法复杂度，但在逐层求解的过程中引入累

积误差，导致算法精度有所降低．文献［１１］对自底向上的
方法进行改进，在计算链路ｋ的成功传输概率统计父节
点收到探测包个数时，忽略了节点ｋ的父节点收到，但同
时在链路ｋ和链路ｋ的兄弟节点都丢包的探测包，影响
了算法精度．文献［１２］将ＥＭ算法和自底向上算法合并，
首先采用自底向上方法直接求解叶链路丢包率，然后将

求解的叶链路丢包率作为初始值，采用ＥＭ算法推断内
部链路丢包率．该算法解决了自底向上方法内部链路丢
包率估计引入累积误差的问题，但估计内部链路时，仍通

过执行迭代过程搜索高维解空间进行求解，因而算法复

杂度仍较高．文献［１３］提出的 ＦＰＡ（ＦａｓｔＰａｔｈｂａｓｅｄＡｐ
ｐｒｏａｃｈ）算法利用子树丢包之间的相关性，直接求解链路
丢包率，该算法具有较低的算法复杂度，但由于该算法在

求解过程中忽略了部分全局信息，算法精度有所降低．
本文根据网络丢包的特性，提出了一种基于子树丢

包模式的链路丢包率推断算法，在保证精度的前提下，提

升推断过程的计算速度，减少链路丢包率测量的总时间．

２　模型与假设

２１　网络模型
用Ｔ＝（Ｖ，Ｌ）表示逻辑树状网络拓扑模型［３，１３］，其中

Ｖ为节点集合，代表网络中的路由器和主机，Ｌ为连接节
点的链路集合．节点Ｏ∈Ｖ为Ｔ的根节点．节点集合ＲＶ
（无子节点的节点）表示所有的叶节点，即探测报文接收

节点，｜Ｒ｜为叶节点个数．每个非叶节点ｋ都至少有一个
子节点，节点ｋ的子节点集合用ｃ（ｋ）表示．每个非根节点
ｋ有且仅有一个父节点，用ｆ（ｋ）表示．链路（ｆ（ｋ），ｋ）∈Ｌ
记为链路ｋ．定义ｆ１＝ｆ且ｆｎ（ｋ）＝ｆ（ｆｎ－１（ｋ）），其中ｎ为
正整数．用集合ａ（ｋ）＝｛ｉ∈Ｖ｜ｎ＞０，ｉ＝ｆｎ（ｋ）｝表示节
点ｋ的祖先节点，用集合Ｕ＝Ｖ＼｛Ｏ｝表示非根节点集合，
用集合Ｉ＝Ｕ＼Ｒ表示非叶节点非根节点集合，即网络内部
节点集合．Ｔ（ｋ）＝（Ｖ（ｋ），Ｌ（ｋ））表示以节点ｋ为根的子
树，其叶节点集合为Ｒ（ｋ）＝Ｒ∩Ｖ（ｋ）；
２２　丢包模型假设

与大多数文献［１０～１３］一样，本文假设：

（１）在探测周期内，网络拓扑结构不发生变化；
（２）链路丢包过程为相互独立的伯努利（Ｂｅｒｎｏｕｌｌｉ）

过程，即同一探测包经过不同的链路的丢包事件相互

独立，不同探测包经过同一链路的丢包事件相互独立．
对每一个链路ｋ∈Ｌ，用αｋ（１）∈［０，１］表示探测包

从节点ｆ（ｋ）经过链路ｋ被成功传输的概率，即αｋ（１）＝
Ｐ｛ｘｋ＝１｜ｘｆ（ｋ）＝１｝；αｋ（０）＝１－αｋ（１）表示探测包经过
链路ｋ被丢失的概率，即链路丢包率．定义｜Ｌ｜（｜Ｌ｜为链
路个数）维向量 Ａ＝（α１（０），α２（０），…，α｜Ｌ｜（０））为全
部链路的丢包率，Ａ即为要通过统计方法推测的参数．

从根节点向叶节点发送 Ｎ个多播探测包，用 ｘｉｋ（ｋ
∈Ｖ，１≤ｉ≤Ｎ）表示各个节点的接收情况．当节点ｋ成功
接收到第ｉ个探测包时，ｘｉｋ＝１，否则 ｘ

ｉ
ｋ＝０Ｘ

ｉ＝（ｘｉｋ，ｋ∈
Ｖ）表示第ｉ个探测包在所有节点的分布．Ｎ次探测结果
用Ｘ＝｛Ｘｉ，１≤ｉ≤Ｎ｝表示．设节点ｋ收到的探测包个数
为ｎｋ，Ｎ次探测结果的对数似然函数为：
Ｌ（Ｘ；Ａ）＝ｌｇ（Ｐ（Ｘ；Ａ））

＝ｌｇ∏
Ｎ

ｉ＝１
Ｐ（Ｘｉ；Ａ）

＝∑
ｋ∈Ｕ
（ｎｋｌｇαｋ（１）＋（ｎｆ（ｋ）－ｎｋ）ｌｇαｋ（０））

（１）
通过极大似然估计，可得链路丢包率估计值为：

α^ｋ（０）＝１－ｎｋ／ｎｆ（ｋ） （２）
２３　基于ＥＭ的链路丢包率估计

在每次探测中，仅有叶节点的探测结果为可观测

数据（用Ｙ＝ＸＲ＝（ｘｋ：ｋ∈Ｒ）表示），而网络内部节点的
探测结果是未知的，因此不能使用式（２）直接求解链路
的丢包率．文献［６］提出用ＥＭ算法求解链路丢包率，主
要通过以下两步进行求解：

Ｅ（Ｅｘｐｅｃｔａｔｉｏｎ）步：根据当前的链路丢包率估计值
Ａ^（ｌ），计算Ｎ次探测结果的对数似然函数：
Ｑ（^Ａ；^Ａ（ｌ））＝Ｅ^Ａ（ｌ）［ｌｇＰ（Ｘ；^Ａ

（ｌ））｜Ｙ］

＝∑
ｋ∈Ｕ
（^ｎｋｌｇ^α

（ｌ）
ｋ （１）＋（^ｎｆ（ｋ）－^ｎｋ）ｌｇ^α

（ｌ）
ｋ （０））

（３）
其中

　　　ｎ^ｋ＝∑
Ｎ

ｉ＝１
Ｐ^Ａ（ｌ）（ｘ

ｉ
ｋ＝１｜Ｙ

ｉ）

＝∑
ｙ∈ΩＲ

ｎ（ｙ）∑
ｘ∈Λｙ

１｛ｘｋ＝１｝Ｐ^Ａ（ｌ）（ｘ｜ｙ） （４）

其中ΩＲ表示所有可能的叶节点探测结果，ｙ为其
中一种叶节点探测结果，ｎ（ｙ）为该探测结果出现的次
数．Λｙ表示叶节点探测结果 ｙ对应的所有可能的全部
节点探测结果，Ｐ^Ａ（ｌ）（ｘ｜ｙ）表示叶节点探测结果为 ｙ时，
网络全部链路的探测结果为ｘ的概率．

Ｍ（Ｍａｘｉｍｉｚａｔｉｏｎ）步：通过最大化Ｑ（^Ａ；^Ａ（ｌ））：
Ａ^（ｌ＋１）＝ａｒｇｍａｘ

Ａ^
Ｑ（^Ａ；^Ａ（ｌ）） （５）

可得链路ｋ的丢包率估计值为：
α^（ｌ＋１）ｋ （０）＝１－^ｎｋ／^ｎｆ（ｋ） （６）

３　基于子树丢包模式的链路丢包率推断算法

３１　链路丢包率初始值计算
现有ＥＭ算法链路丢包率初始值一般任意给定，迭

代次数较多．由于更精确的链路丢包率初始值能减少
ＥＭ算法迭代次数，从而提高算法速度，本文提出一种
快速链路丢包率估计算法，利用该算法求得的结果对

６６５
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ＥＭ算法链路丢包率进行初始化．
对每一个内部节点ｋ（ｋ∈Ｉ），都存在一个由根节点

到节点ｋ的路径上所有节点与子树 Ｔ（ｋ）组成的子树，
用ＴＯ（ｋ）表示．如图１（ａ）所示拓扑，３个内部节点（节
点１、２、３）对应的ＴＯ（１）、ＴＯ（２）和 ＴＯ（３）如图１（ｂ）所
示．节点ｋ的每一个子节点对应子树 ＴＯ（ｋ）的一个分
支．分支的任一个叶节点接收到探测包，则视为该分支
成功接收到探测包．选取接收到探测包个数最多的两
个分支，分别记为ｌ１，ｌ２，将路径 ｐ０，ｋ和分支 ｌ１，ｌ２均视为
虚链路，则构成一个以节点 ｋ为分叉节点的二叉树，记
为Ｔ′Ｏ（ｋ）．ＴＯ（１）、ＴＯ（２）和ＴＯ（３）对应的二叉树Ｔ

′
Ｏ（１）、

Ｔ′Ｏ（２）和Ｔ
′
Ｏ（３）如图１（ｃ）所示．用Ｐ０，ｋ表示探测包在公

共路径 ｐ０，ｋ上被成功传输的概率，根据文献［３］中式
（１４），可得Ｐ０，ｋ极大似然估计值为：

Ｐ
∧

０，ｋ＝
ｎｒ１ｎｒ２

ｎ（ｘｒ１ ＝１，ｘｒ２ ＝１）
（７）

其中，ｎｒ１和ｎｒ２分别表示被分支 ｒ１、ｒ２接收到的探测包个
数，ｎ（ｘｒ１ ＝１，ｘｒ２ ＝１）表示同时被分支 ｒ１、ｒ２成功接收到
的探测包个数．对所有的内部节点ｋ，都可以根据式（７）
计算出探测包在路径 ｐ０，ｋ上的成功传输概率．对于叶节
点ｒ，由于叶节点探测结果是可以观测到的，故路径 ｐ０，ｒ
上的成功传输概率估计值可以直接求出：

Ｐ
∧

０，ｒ＝
ｎｒ
Ｎ （８）

　　用式（７）和（８）求出所有非根节点的路径成功传输
概率后，即可根据父子节点的路径成功传输概率关系

求出所有链路的丢包率：

α^ｋ（０）＝１－
Ｐ
∧

０，ｋ

Ｐ
∧

０，ｆ（ｋ）

（９）

本文采用式（９）得出的链路丢包率估计值，作为
ＥＭ算法链路丢包率初始值．
３２　网络拓扑传输状态独立区域划分

由于仅有叶节点的探测结果是可以观测到的，而

网络内部节点的探测结果是不能观测到的，故对于一

次探测过程，仅有叶节点和成功接收到该探测包的叶

节点的祖先节点的探测结果是可以确定的，其他节点

的探测结果是不能确定的．对任意链路 ｋ＝（ｆ（ｋ），ｋ），
根据叶节点探测结果可以得到该链路对应的父子节点

的探测结果有如表１所示五种情况．其中第１、２种情况
链路传输状态是确定的，第３、４、５种情况链路的传输状
态是不确定的．根据链路传输状态是否确定，将整个网
络链路分为两个部分，传输状态确定性区域 Ａ（Ｌ；ｙ）和
传输状态非确定性区域 Ｂ（Ｌ；ｙ）．在该次探测过程中，
探测包在Ａ（Ｌ；ｙ）中的所有链路都被成功传输或丢失，
而在Ｂ（Ｌ；ｙ）中的所有链路上的传输状态是不确定的．
如图２所示拓扑，当叶节点探测结果为 ｙ＝（１，０，１，０，
０，０，０，１，０，０，０，０，０）时，探测包在图中实线表示的链
路上被成功传输，在虚线表示的链路上被丢失，在点划

线表示的链路上探测包的传输状态不能确定．故 Ａ（Ｌ；

ｙ）为图中实线和虚线表示的链路集合，Ｂ（Ｌ；ｙ）为图中
点划线表示的链路集合．

表１　节点探测结果及对应链路传输状态

类型 探测结果 链路状态

１ ｘｆ（ｋ）＝１，ｘｋ＝１ 传输成功

２ ｘｆ（ｋ）＝１，ｘｋ＝０ 传输失败

３ ｘｆ（ｋ）＝１，ｘｋ不确定 不确定

４ ｘｆ（ｋ）不确定，ｘｋ＝０ 不确定

５ ｘｆ（ｋ）不确定，ｘｋ不确定 不确定

　　当节点ｋ的探测结果不确定时，其全部非叶子孙节
点的探测结果都是不确定的，由表１可得，当链路ｋ的传
输状态不确定时，其全部的子孙链路的传输状态都是不

确定的．因此，Ｂ（Ｌ；ｙ）中链路可构成一系列没有公共节
点的子树．用Ｔｆ（ｋ）表示节点 ｋ的父节点 ｆ（ｋ）与子树 Ｔ
（ｋ）构成的子树，则图２中传输状态不确定链路构成子树
Ｔｆ（２）和Ｔｆ（１０）．由链路丢包的独立性假设，可得这些没
有公共节点的子树传输状态相互独立．令 Ｂｋ（Ｌ；ｙ）＝Ｌ
（Ｔｆ（ｋ）），可将Ｂ（Ｌ；ｙ）进一步划分成一系列传输状态非
确定性独立区域｛Ｂｋ（Ｌ；ｙ）｝ｋ．图２中Ｂ（Ｌ；ｙ）可以划分成
独立区域Ｂ２（Ｌ；ｙ）和Ｂ１０（Ｌ；ｙ），如图３所示．

将整个网络拓扑划分为传输状态确定性区域

Ａ（Ｌ；ｙ）和一 系 列 传 输 状 态 非 确 定 性 独 立 区 域
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｛Ｂｋ（Ｌ；ｙ）｝ｋ后，在利用式（４）计算各个节点收到的探
测包个数ｎｋ时，即可根据各个节点所属区域分别进行
计算．当链路ｋ属于Ａ（Ｌ；ｙ）时，若节点ｋ为内部节点则
Ｐ^Ａ（ｌ）（ｘｋ＝１｜ｙ）＝１，若节点ｋ为叶节点，由于叶节点探测
结果是可以观察到的，故 Ｐ^Ａ（ｌ）（ｘｋ＝１｜ｙ）也可以直接根
据探测结果给出；当链路ｋ属于Ｂ（Ｌ；ｙ）时，Ｐ^Ａ（ｌ）（ｘｋ＝１｜
ｙ）值不能直接确定．本文对于属于 Ｂ（Ｌ；ｙ）中链路，首
先建立一个子树丢包模式数据库，然后使用子树丢包

模式数据库计算 Ｐ^Ａ（ｌ）（ｘｋ＝１｜ｙ），以减少冗余计算，提高
算法效率．
３３　子树丢包模式

由３２节分析可得，每一个独立区域Ｂｋ（Ｌ；ｙ）都构
成一个子树Ｔｆ（ｋ），该子树的根节点ｆ（ｋ）成功接收到探
测包，而全部叶节点 Ｒ（ｋ）均未收到探测包．对任意节
点ｋ所对应的子树Ｔｆ（ｋ），从该子树根节点ｆ（ｋ）向子树
的叶节点发送的多播探测包，其全部叶节点 Ｒ（ｋ）均未
收到该探测包的事件用 δ（０）ｋ 表示，其概率记为ρｋ（δ

｛０｝
ｋ ，

Ａ^（ｌ））．δ｛０｝ｋ 可以视为一个丢包模式，将丢包模式按层次
自上而下分解，可以构建一个子树丢包模式数据库

｛δ｛０｝ｋ ｝，从而避免冗余计算．如图４为 δ
｛０｝
２ 的分解过程，

从上到下经过２层分解后，到达叶节点，分解结束．
对叶节点ｋ，根据δ｛０｝ｋ 定义可得ρｋ（δ

｛０｝
ｋ ，^Ａ

（ｌ））为：

ρｋ（δ
｛０｝
ｋ ，^Ａ

（ｌ））＝α^（ｌ）ｋ （０），ｋ∈Ｒ
（１０）

设子树Ｔ（ｋ）的所有叶节点都未收到探测包的事件
的概率为Ｒ｛０｝ｋ ，即

Ｒ｛０｝ｋ ＝Ｐ（ｘｋ＝０：ｋ∈Ｒ（ｋ））
（１１）

对非叶节点对应的丢包模式 δ｛０｝ｋ ，其概率 ρｋ（δ
｛０｝
ｋ ，

Ａ^（ｌ））与其子节点ｋ′∈ｃ（ｋ）对应的丢包模式 δ｛０｝ｋ′ 存在如
下关系：

ρｋ（δ
｛０｝
ｋ ，^Ａ

（ｌ））＝Ｐ（ｘｋ＝０）Ｐ（Ｒ
｛０｝
ｋ ｜ｘｋ＝０）

　＋Ｐ（ｘｋ＝１）Ｐ（Ｒ
｛０｝
ｋ ｜ｘｋ＝１）

＝α（ｌ）ｋ （０）＋α
（ｌ）
ｋ （１）∏ｋ′∈ｃ（ｋ）ρｋ′（δ

｛０｝
ｋ′ ，^Ａ

（ｌ））

（１２）
故对于非叶节点所对应的丢包模式，用式（１０）

计算出叶节点对应丢包模式的概率后，即可按照式

（１２）自底向上计算出所有内部节点对应的丢包模
式概率．

设从子树Ｔｆ（ｋ）根节点 ｆ（ｋ）向该子树的叶节点发
送的多播探测包，当所有叶节点均未收到该探测包时，

节点ｋ成功接收到探测包的概率为γｋ（δ
｛０｝
ｋ ，Ａ

（ｌ）），即

γｋ（δ
｛０｝
ｋ ，Ａ

（ｌ））＝Ｐ（ｘｋ＝１｜δ
｛０｝
ｋ ，Ａ

（ｌ））

＝

０， ｋ∈Ｒ

α（ｌ）ｋ （１）∏
ｋ′∈ｃ（ｋ）

ρｋ′（δ
｛０｝
ｋ′ ，Ａ

（ｌ））

ρｋ（δ
｛０｝
ｋ ，Ａ

（ｌ））
， ｋ{ Ｒ

（１３）
采用式（１０）和（１２）计算出所有丢包模式的概率

后，带入式（１３）即可计算出所有丢包模式对应的
γｋ（δ

｛０｝
ｋ ，Ａ

（ｌ））．
３４　链路丢包率计算

划分独立区域，并建立丢包模式数据库后，本文将

网络节点分为３类：叶节点，属于传输状态确定性区域
的内部节点和属于传输状态非确定性区域的内部节

点．在计算 ｎ^ｋ时分别针对三种类型的节点采用不同方
法进行计算．

对于叶节点ｒ，由于叶节点探测结果是可以观测到
的，故叶节点接收到的探测包个数：
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ｎ^ｋ ＝∑
Ｎ

ｉ＝１
ｘｉｋ，ｋ∈Ｒ （１４）

令

ｎ^ｋ（ｙ）＝ｎ（ｙ）Ｐ^Ａ（ｌ）（ｘｋ＝１｜ｙ） （１５）
代入式（４）可得

ｎ^ｋ ＝∑
ｙ∈ΩＲ

ｎ^ｋ（ｙ） （１６）

对于网络内部节点ｋ∈Ｉ，若对应链路ｋ∈Ａ（Ｌ；ｙ）时，Ｐ^Ａ（ｌ）
（ｘｋ＝１｜ｙ）＝１，则有
ｎ^ｋ（ｙ）＝ｎ（ｙ）Ｐ^Ａ（ｌ）（ｘｋ＝１｜ｙ）＝ｎ（ｙ），ｋ∈Ｉ且ｋ∈Ａ（Ｌ；ｙ）

（１７）
对于网络内部节点 ｋ∈Ｉ，若对应链路 ｋ∈Ｂ（Ｌ；ｙ）

时，根据ρｋ（δ
｛０｝
ｋ ，^Ａ

（ｌ））的定义，^ｎｋ（ｙ）和 ｎ^ｆ（ｋ）（ｙ）存在如
下关系：

ｎ^ｋ（ｙ）＝^ｎｆ（ｋ）（ｙ）γｋ（δ
｛０｝
ｋ ，Ａ

（ｌ）），ｋ∈Ｉ且ｋ∈Ｂ（Ｌ；ｙ）
（１８）

按照式（１８）即可从上到下计算出各节点对应的 ｎ^ｋ（ｙ）．
求出所有的 ｎ^ｋ（ｙ）后，代入式（１６）即可得到全部内

部节点对应的 ｎ^ｋ值，然后利用式（６）计算第（ｌ＋１）次
迭代结果Ａ（ｌ＋１）．重复整个迭代求解过程，直到迭代终
止条件满足，即可得到链路丢包率的估计值．
３５　算法复杂度分析

由２３节可知，链路丢包率推断算法复杂度主要
取决于 ｎ^ｋ求解过程．现有的 ＥＭ算法先找出 ｙ（叶节
点探测结果）对应的所有可能的 ｘ（全部节点探测结
果），然后进行计算，其算法复杂度主要体现在计算所

有的 ｘ的概率．以图２所示的网络拓扑为例，当叶节
点探测结果为 ｙ１＝（１，０，１，０，０，０，０，１，０，０，０，０，０），
ｙ２＝（１，０，１，１，０，０，０，１，０，１，０，１，１）时，对应的所有
可能的 ｘ的个数为９，每次迭代过程计算所有 ｙ对应
的全部 ｘ的概率需要的乘法计算次数为１９×９＝１７１
次．而本文提出的基于子树丢包模式的链路丢包率推
断算法（ＬｏｓｓＩｎｆｅｒｅｎｃｅＡｌｇｏｒｉｔｈｍＢａｓｅｄｏｎＳｕｂｔｒｅｅＬｏｓｓ
Ｐａｔｔｅｒｎ，ＬＩＡＬＰ）先建立子树丢包模式数据库，以子树
模式为基本单元计算 ｎ^ｋ值，其计算复杂度主要取决
于建立丢包模式数据库过程中 ρｋ（δ

｛０｝
ｋ ，Ａ^

（ｌ））和

γｋ（δ
｛０｝
ｋ ，Ａ

（ｌ））的计算．表２给出了每次迭代需要计算
的丢包模式及计算相应的 ρｋ和 γｋ所需的乘法次数．
从表中可以看出，算法每次迭代需要的乘法次数为

１８，与现有的 ＥＭ算法每次迭代需要的乘法计算次数
１７１次相比，效率有了很大的提高．该示例为探测包
个数为２时的情况，随着探测包个数的增加，这种优
势会越来越明显．另外，利用３１节提出的链路丢包
率快速估计算法为 ＥＭ算法进行初始化能有效地减
少迭代次数，进一步提高算法效率．

表２　丢包模式及计算相应变量所需乘法次数

丢包模式 ρｋ γｋ

δ{ }０
２ ２ ２

δ{ }０
５ ３ ３

δ{ }０
６ ０ ０

δ{ }０
１０ ４ ４

δ{ }０
１１ ０ ０

δ{ }０
１２ ０ ０

δ{ }０
１３ ０ ０

δ{ }０
１６ ０ ０

δ{ }０
１７ ０ ０

δ{ }０
１８ ０ ０

δ{ }０
１９ ０ ０

４　仿真
　　为对本文提出 ＬＩＡＬＰ算法性能进行验证，本文从
链路丢包率测量精度与速度两个方面对算法进行考

察，并与现有ＥＭ算法［６］和ＦＰＡ算法［１３］进行比较．

４１　ＭＡＴＬＡＢ模型仿真
为考察算法计算时间和误差随拓扑层数的变化，

本文按图５所示方法构造每层节点数目为３，拓扑层数
分别为２至９的８个拓扑．所有拓扑的链路丢包率服从
均匀分布：αｋ（０）～Ｕｎｉｆｏｒｍ［０，０２］．对每个拓扑，均产
生１００个丢包率组合，重复进行１００次实验，探测包个
数为５００图６－７分别给出了本文提出的ＬＩＡＬＰ算法、
ＥＭ算法和ＦＰＡ算法链路丢包率测量计算时间和相对
误差随网络拓扑层数的变化．从图６可以看出，本文提
出的ＬＩＡＬＰ算法链路丢包率测量计算时间较现有 ＥＭ
算法有明显降低，而且随着拓扑层数的增加，这种优势

更加明显，当网络拓扑层数为８时，ＬＩＡＬＰ算法计算时
间（０１１８２ｓ）仅为 ＥＭ算法计算时间（９３５６３ｓ）的
１２６％．ＦＰＡ算法利用子树丢包之间的相关性直接求
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解链路丢包率，不需要迭代计算，故算法计算速度最

快．但由于ＦＰＡ算法在求解的过程中，将网络拓扑拆分
成单个子树后进行计算，忽略了部分全局信息，使得算

法精度有所降低．如图７所示，当网络拓扑层数为８时，
ＦＰＡ算法精度较ＬＩＡＬＰ算法降低１９５％．

为考察在网络不同拥塞程度下算法精度的变化，

本文采用图２所示拓扑，所有链路丢包率服从均匀分

布：αｋ（０）～Ｕｎｉｆｏｒｍ［αａｖｅ－００２，αａｖｅ＋００２］，其中 αａｖｅ
为丢包率均值，αａｖｅ＝００５，０１０，…，０３０探测包个数
为５００，重复１００次试验．图８给出了链路丢包率测量
相对误差随链路丢包率均值的变化情况．从图可以看
出，ＬＩＡＬＰ算法和ＥＭ算法测量相对误差明显小于 ＦＰＡ
算法，三种算法测量相对误差都随链路丢包率均值的

增大而增大，且ＦＰＡ算法增大的更快．

４２　ＮＳ２仿真
增加探测包个数即增加采样点数，能减小链路丢

包率测量误差，但是增加探测包个数会导致探测时间

增加，从而导致测量总时间增加．本文采用 ＮＳ２仿真进
一步比较算法精度随探测包个数的变化，以及在相同

精度条件下链路丢包率测量总时间．采用 ＮＳ２构建如
图２所示的网络．该网络包含２０个节点和１９条链路．
所有链路的带宽均为１０Ｍｂｐｓ，每条链路的物理传播时
延为１０ｍｓ，队列长度为５０，排队模型为 ＦＩＦＯ（ＦｉｒｓｔＩｎ
ＦｉｒｓｔＯｕｔ），拥塞避免算法采用尾部丢弃（Ｄｒｏｐｔａｉｌ）．仿
真背景流由两部分组成：（１）服从 Ｐａｒｅｔｏ分布的 Ｏｎ／Ｏｆｆ
模型１２０条 ＵＤＰ流和１２０条 ＴＣＰ流．发送节点和接收
节点在所有节点中随机选择．（２）叠加在每条链路上的
服从Ｐａｒｅｔｏ分布的Ｏｎ／Ｏｆｆ模型ＵＤＰ流和ＴＣＰ流．每条
链路上的ＵＤＰ流和ＴＣＰ流个数均为１５至３０之间的随
机整数．ＵＤＰ流和ＴＣＰ流的Ｏｎ期和Ｏｆｆ期均为２００ｍｓ，
ＵＤＰ流的速率为０５Ｍｂｐｓ，ＴＣＰ流的速率为 ０２Ｍｂｐｓ．
探测包为从根节点向全部叶节点发送的恒定速率多播

包，其大小为５０Ｂｙｔｅ，发送速率为０２Ｍｂｐｓ．
表３和图９分别给出了探测包个数为５００、１０００、

…、１００００时，三种算法链路丢包率测量计算时间和
相对误差的变化情况．从中可以看出，三种算法计算
时间都随探测包个数的增加而增大，相对误差都随着

探测包的个数的增加而降低．当探测包个数相同时，
ＬＩＡＬＰ算法和 ＥＭ算法精度最高，ＦＰＡ算法计算时间
最短，但误差最大，故在相同测量精度条件下，ＦＰＡ算
法需要发送的探测包最多．所需探测包个数越多，则

探测时间越长，从而导致链路丢包率测量总时间越

长．表４给出了当相对误差为１％时，三种算法所需探
测包个数、链路丢包率计算时间和测量总时间．从表
中可以看出，在误差相同的条件下，ＦＰＡ算法的链路
丢包率计算时间（０１３ｓ）最短，但需要的探测包个数
（５０００）较 ＬＩＡＬＰ算法和 ＥＭ算法（３３００）多 ５１５％．
ＬＩＡＬＰ算法链路丢包率测量速度最快，其测量总时间
（７２３ｓ）仅为现有 ＥＭ算法（１０３９５ｓ）的６９６％，ＦＰＡ
算法（１０１３ｓ）的７１３７％．

表３　三种算法计算时间（ｓ）随探测包个数的变化

探测包个数 ＬＩＡＬＰ ＥＭ ＦＰＡ
５００ ０２１ ３１８４ ００１
１０００ ０３２ ５０００ ００３
１５００ ０４１ ６０３６ ００４
２０００ ０４９ ７１５７ ００５
２５００ ０５５ ８２２８ ００７
３０００ ０６０ ９１２１ ００８
３５００ ０６５ １０１４４ ００９
４０００ ０７１ １０９１９ ０１１
４５００ ０７５ １１６９３ ０１２
５０００ ０７８ １２４０５ ０１３
５５００ ０８１ １２９０２ ０１４
６０００ ０８６ １３３７８ ０１６
６５００ ０８９ １３９２７ ０１７
７０００ ０９２ １４４８６ ０１９
７５００ ０９５ １４９７５ ０２０
８０００ ０９７ １５４７２ ０２１
８５００ １００ １５９６７ ０２２
９０００ １０２ １６３８０ ０２４
９５００ １０５ １６８６０ ０２５
１００００ １１８ １７３０３ ０２６

０７５
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　　 表４　三种算法探测包个数、计算时间和测量总时间

算法 探测包个数 计算时间（ｓ） 测量总时间（ｓ）

ＬＩＡＬＰ ≈３３００ ≈０６３ ≈７２３

ＥＭ ≈３３００ ≈９７３５ ≈１０３９５

ＦＰＡ ≈５０００ ≈０１３ ≈１０１３

５　结论
　　本文根据网络链路丢包的特性，提出了一种基于
子树丢包模式的链路丢包率推断算法．该算法能在保
持现有ＥＭ算法较高精度的条件下，有效减少链路丢包
率测量总时间，提高测量速度．在相同测量精度（相对
误差为１％）下，该算法测量速度较现有 ＥＭ算法提高
约１３４倍，较ＦＰＡ算法提高４０％．
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