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　　摘　要：　由于巨大的规模和复杂性，操作系统的设计和实现的正确性很难用传统的定量方法来描述．本文阐述
对微内核操作系统的形式化设计和验证的方法．在汇编层利用非确定性自动机对系统进行形式化建模，并使用 Ｈｏａｒｅ
三元组描述模块接口函数的前后置条件，作为函数正确性的定义．以实现的ＶＳＯＳ（ＶｅｒｉｆｉｅｄＳｅｃｕｒｅＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ）内
存管理模块为例，在Ｉｓａｂｅｌｌｅ／ＨＯＬ定理证明器环境中对建立的内存管理模型和系统行为的操作语义进行形式化描述，
并对内存管理模块的设计和实现的正确性进行验证．结果表明，这一方法是可行的和高效的．
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１　引言
　　对于关键的核心软件系统如操作系统（Ｏｐｅｒａｔｉｎｇ
Ｓｙｓｔｅｍ，ＯＳ），如何保证其正确可靠一直以来都是学术界
和工业界努力的方向．形式化验证技术以数理逻辑为
基础，具有严谨性的特点，目前被公认为是能够保证软

件正确性的关键技术．形式化验证是指根据系统的规
范或属性，使用形式化方法验证其正确性或非正确．

Ｖｅｒｉｓｏｆｔ是一个大型的计算机系统设计开发项
目［１］，目标在于对整个计算机系统自底向上从硬件层

到应用软件层进行普适形式化证明（ＰｅｒｖａｓｉｖｅＦｏｒｍａｌ

Ｖｅｒｉｆｉｃａｔｉｏｎ）．由于系统的庞大规模，内核部分验证所花
费的人力和物力是巨大的，并且除内核外的其他模块

并未得到完全验证［２］．
从上世纪 ９０年代开始到现在，耶鲁大学 Ｓｈａｏ

Ｚｈｏｎｇ教授带领的Ｆｌｉｎｔ项目组在形式化验证方面做了
大量的工作［３］，实现了一种新的逻辑编程语言 Ｖｅｒ
ｉＭＬ［４］，提出的 λＨＯＬｉｎｄ逻辑加入了对数据类型的归纳
定义，提供了丰富的形式化描述能力以及类型安全特

性．同时，Ｆｌｉｎｔ项目还研究了针对并行程序的验证方
法［５］，以及采用分层抽象的方法验证 ＯＳ中的各种功能
模块［６］．
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由澳大利亚国家 ＩＣＴ实验室（ＮＩＣＴＡ）主导的 Ｌ４．
ｖｅｒｉｆｉｅｄ项目旨在对ｓｅＬ４微内核进行机械化的正确性验
证．Ｋｌｅｉｎ在报告［７］中介绍了验证的工作．验证的目标是
使用Ｉｓａｂｅｌｌｅ／ＨＯＬ［８］证明最终的执行效果符合抽象模
型的预期定义．Ｌ４．ｖｅｒｉｆｉｅｄ项目主要集中于对单核版本
的ＯＳ系统进行形式化验证，并未过多地考虑对多核环
境的正确性验证．

在之前的ＯＳ形式化设计和验证工作中，本项目组
提出了采用ＯＳ对象语义模型（ＯＳＯＳＭ）［９］对ＯＳ的操作
语义进行描述和验证的方法，并实现了安全可信 ＯＳ原
型ＶＴＯＳ（ＶｅｒｉｆｉｅｄＴｒｕｓｔｅｄＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ）．本文以实
现的 ＶＴＯＳ后继版本 ＶＳＯＳ（ＶｅｒｉｆｉｅｄＳｅｃｕｒｅＯｐｅｒａｔｉｎｇ
Ｓｙｓｔｅｍ）的内存管理模块为例，阐述对ＯＳ的形式化设计
和验证的方法．在考虑并发因素的前提下，利用非确定
性自动机［１０］在汇编层对 ＶＳＯＳ的内存管理模块进行形
式化建模，并使用Ｈｏａｒｅ三元组描述模块接口函数的前
后置条件，作为函数正确性的定义．同时，本文对建立的
内存管理模型和系统的操作语义在 Ｉｓａｂｅｌｌｅ／ＨＯＬ定理
证明器中进行描述，尝试在 Ｉｓａｂｅｌｌｅ／ＨＯＬ环境中对
ＶＳＯＳ内存管理模块的设计和实现的正确性进行验证．

２　ＶＳＯＳ内存管理模块的设计

２１　ＶＳＯＳ的整体框架
ＶＳＯＳ的整体框架采用层次化结构，共分成４层．最

底层是运行于核心态的代码，由微内核、系统任务和时

钟任务组成，它们共享地址空间．微内核运行在特权级
０，负责处理中断和异常、进程调度以及进程间通信（即
消息的发送与接收）；系统任务运行在特权级１，负责向
用户态的系统进程提供内核调用的服务，这些内核调

用包括读写Ｉ／Ｏ端口、在进程间拷贝数据等，它们是一
组特权的调用，仅授权的用户态系统进程能够请求这

组服务，其他的用户进程则无法请求这组服务；时钟任

务运行在特权级１，负责管理硬件时钟，用户态进程无
法直接获取它的服务，而必须通过系统任务间接地获

取它的服务．
位于第２层的是设备驱动，包括终端管理和磁盘管

理等．直接向用户进程提供服务的是位于第３层的服务
器．这些服务器提供的服务即作为 ＯＳ向用户提供的接
口，称作系统调用．第４层包括 Ｓｈｅｌｌ以及用户程序，其
中Ｓｈｅｌｌ是用户与ＯＳ的交互接口．
２２　内存管理模块的设计

ＶＳＯＳ将内存管理模块置于系统任务中，通过内核
调用接口向用户态系统进程提供服务．将内存管理模
块置于系统任务中，可以在基本不破坏微内核结构的

情况下，减少进程间消息通信的次数，从而提高系统的

性能．

内存管理模块的任务本质是管理地址转换，并且

实现细节对上层用户进程来讲是透明的，向用户进程

提供一个抽象的、一致的虚拟地址空间视图．ＶＳＯＳ的
内存管理模块结构按照功能分解被划分为两个子模

块：页框分配器和进程虚存管理．页框分配器子模块负
责管理系统的物理页框资源，向上提供分配页框（ａｌ
ｌｏｃ－ｐａｇｅｓ）及释放页框（ｆｒｅｅ－ｐａｇｅｓ）的接口函数．进程
虚存管理子模块在页框分配器的基础之上负责管理进

程的虚拟地址空间，向上提供创建虚拟地址区间

（ｍｍａｐ）和删除虚拟地址区间（ｍｕｎｍａｐ）、以及扩展用于
分配动态内存的堆区（ｂｒｋ）的接口函数，为用户进程提
供一个一致的、抽象的虚拟地址空间视图．

３　ＶＳＯＳ内存管理模块的形式化建模
　　本节以ＶＳＯＳ内存管理模块中页框分配器子模块
的功能为例，阐述ＶＳＯＳ内存管理模块的形式化建模方
法，借助Ｉｓａｂｅｌｌｅ／ＨＯＬ定理证明器从状态、字母表、函数
的操作语义、状态转换函数，和函数操作的前后置条件

等方面给出模型的形式化描述．
（１）状态

页框分配器的状态及相关常量在 Ｉｓａｂｅｌｌｅ／ＨＯＬ中
的定义如下．

ＭａｘＰａｇｅ表示最大的物理页框号，值暂定为０ｘ７ｆｆｆ，
表明物理内存总大小，ＭａｘＰａｇｅ的值可根据实际情况修
改；ＭａｘＯｒｄｅｒ表示空闲链表的最大级数，值为１０，表明
支持的最大空闲块为２１０个页；Ｕ是物理页框构成的全
集，｛０…ＭａｘＰａｇｅ｝是 Ｉｓａｂｅｌｌｅ／ＨＯＬ中的集合表示方法，
表示由大于等于０且小于等于 ＭａｘＰａｇｅ的整数构成的
集合．

ｐａ－ｓｔａｔｅ表示页框分配器的状态，类型为 ｒｅｃｏｒｄ，其
中字段Ｆｒｅｅ是一个从ｎａｔ到“ｉｎｔｌｉｓｔ”的映射，给定输入
参数ｉ（ｉ≤ＭａｘＯｒｄｅｒ），函数值“Ｆｒｅｅｉ”表示 ｉ级空闲链
表中所有空闲块的编号；字段 Ａｌｌｏｃａｔｅｄ用来表示已分
配物理页框的编号所构成的集合．ｏｒｄｅｒ、ｎｕｍ、ｒｅｔｖａｌ等
字段用来记录参数和返回值．

ｓｔａｔｅ用来表示机器状态，其中字段 Ｃ是从地址到
指令的函数映射，用来表示程序指令段，“ｗｏｒｄ３２”表示
３２比特的字类型；字段Ｄ是从地址到字节类型的映射，
用来表示程序指令所操作的数据；字段 Ｒ是对寄存器
组的建模，其类型为构造的新类型 ｒｅｇｓ，包含有通用寄
存器、指令指针、标志寄存器和段寄存器；ｃａｌｌ－ｒｅｔ字段
用来记录函数调用的深度，每执行一次函数调用指令

ｃａｌｌ时，ｃａｌｌ－ｒｅｔ字段加 １，执行函数返回指令 ｒｅｔ时，
ｃａｌｌ－ｒｅｔ字段减１
（２）字母表

页框分配器的字母表在 Ｉｓａｂｅｌｌｅ／ＨＯＬ中使用 ｄａｔａ

２５２
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ｔｙｐｅ定义为ｐａ－Ｏｐｓ，即页框分配器的操作列表，包含操
作子ａｌｌｏｃ－ｐａｇｅｓ和ｆｒｅｅ－ｐａｇｅｓ．其中“ａｌｌｏｃ－ｐａｇｅｓｎａｔ”为
分配页框操作，ｎａｔ类型参数指出分配阶 ｏｒｄｅｒ，即请求
分配２ｏｒｄｅｒ个页；“ｆｒｅｅ－ｐａｇｅｓｉｎｔｎａｔ”为释放页框操作，ｉｎｔ
类型参数指出要释放的页框块的首页框号（ｎｕｍ），ｎａｔ
型参数ｏｒｄｅｒ指出释放从编号ｎｕｍ开始的２ｏｒｄｅｒ个页．
（３）函数的操作语义

为了在定理证明器 Ｉｓａｂｅｌｌｅ／ＨＯＬ中验证函数的正
确性，将函数的操作语义在Ｉｓａｂｅｌｌｅ／ＨＯＬ中描述．

限于篇幅，在系统状态和指令类型的基础上，本文

以页框分配函数ａｌｌｏｃ－ｐａｇｅｓ为例阐述对于函数的操作
语义的定义方法．

与ａｌｌｏｃ－ｐａｇｅｓ函数的汇编代码相对应地，ａｌｌｏｃ－ｐａ
ｇｅｓ函数在Ｉｓａｂｅｌｌｅ／ＨＯＬ中的操作语义以函数运行的部
分前置条件的形式来定义，如算法１所示．

算法１　ａｌｌｏｃ－ｐａｇｅｓ操作语义在Ｉｓａｂｅｌｌｅ／ＨＯＬ中的定义

１　ｄｅｆｉｎｉｔｉｏｎＰ０：：＂ｓｔａｔｅ＝＞ｂｏｏｌ＂ｗｈｅｒｅ
２　＂Ｐ０ｓ≡（
３　（（Ｃｓ）０ｘｃ０１０１５ａ３＝ｐｕｓｈｌ１ｐｕｓｈ－ｒ０ｅｂｐｅｉｚ０）∧
４　（（Ｃｓ）０ｘｃ０１０１５ａ４＝ｍｏｖｌ２ｒｒ０ｅｓｐｅｉｚ００ｅｂｐｅｉｚ０）∧
５　（（Ｃｓ）０ｘｃ０１０１５ａ６＝ｓｕｂｌ３ｉｒ０ｘ２ｃｅｉｚｅｉｚ００ｅｓｐｅｉｚ０）∧
６　（（Ｃｓ）０ｘｃ０１０１５ａ９＝ｃｍｐｌ４ｉｍ０ｘａｅｉｚｅｉｚ０８ｅｂｐｅｉｚ０）∧
７　……
８　（（Ｃｓ）０ｘｃ０１０１６６ｃ＝ｌｅａｖｅ１）∧
９　（（Ｃｓ）０ｘｃ０１０１６６ｄ＝ｒｅｔ１）∧
１０　（ＥＩＰ（Ｒｓ）＝０ｘｃ０１０１５ａ３）＂

（４）状态转换函数
本文定义 ＶＳＯＳ形式化模型的状态转换函数为

ｎｅｘｔ，“ｎｅｘｔｓｉ”表示在给定的状态 ｓ下执行指令 ｉ之后
的状态．定义 ｓｔｅｐ函数根据当前状态下的指令指针指
向的指令来运行从而改变机器的状态．
（５）函数操作的前后置条件

本小节首先给出 ＶＳＯＳ内存管理模块的不变式的
描述，在此基础上给出函数操作的前、后置条件的描述．

对于页框分配器子模块的不变式，主要有：（１）空
闲页框集与已分配页框集不相交，记为ｐａ－Ｉｎｖ１；（２）空
闲页框集与已分配页框集的并集等于物理页框所构成

的全集，记为ｐａ－Ｉｎｖ２；（３）不同级别链表上的空闲页框
集不相交，记为ｐａ－Ｉｎｖ３；（４）ｉ级（ｉ≤ＭａｘＯｒｄｅｒ）链表上
空闲页框块的起始页编号能够被 ２ｉ整除，记为 ｐａ－
Ｉｎｖ４；（５）伙伴页框块［１１］不可能同在 ｉ级链表中（最高
级除外），记为ｐａ－Ｉｎｖ５便于表达，本文使用 ｐａ－Ｉｎｖ表
示ｐａ－Ｉｎｖ１～ｐａ－Ｉｎｖ５的合取．

在页框分配器的不变式定义的基础上，本文以页

框分配函数ａｌｌｏｃ－ｐａｇｅｓ为例阐述函数前后置条件的描

述方法．
假设页框分配函数 ａｌｌｏｃ－ｐａｇｅｓ将自动机的状态从

ｓ转变为ｓ′．下面章节分两种情况来描述 ａｌｌｏｃ－ｐａｇｅｓ操
作的前后置条件．
（ａ）输入参数合法

ａｌｌｏｃ－ｐａｇｅｓ的函数形式中包含输入参数 ｏｒｄｅｒ，标
示要分配２ｏｒｄｅｒ个连续物理页．如果 ｏｒｄｅｒ合法，即 ｏｒｄｅｒ
所指定的要分配的物理页的阶在页框分配器所支持的

范围之内．前置条件记为ｐｒｅｃｏｎ１－ａｌｌｏｃ．
输入参数合法时，分配操作既可能成功也可能失

败．下面继续分情况说明：
分配失败：这是由于系统没有足够的页框可供分

配，或者刚开始时有足够的页框，但由于并发的影响，到

了实际分配时空闲页却不够了．在这种情况下，返回值
ｒｅｔｖａｌ为－１，并且系统状态需满足不变式ｐａ－Ｉｎｖ；

分配成功：此时返回值 ｒｅｔｖａｌ是 ２ｏｒｄｅｒ的整数倍，并
且分配出的页框块属于已分配物理页框集合Ａｌｌｏｃａｔｅｄ．

综合上述两种情况，输入参数合法时，分配操作 ａｌ
ｌｏｃ－ｐａｇｅｓ的后置条件记为ｐｏｓｔｃｏｎ１－ａｌｌｏｃ．
（ｂ）输入参数非法

输入参数ｏｒｄｅｒ非法，即ｏｒｄｅｒ所指定的要分配的物
理页的阶不在页框分配器所支持的范围之内．此时前
置条件记为ｐｒｅｃｏｎ２－ａｌｌｏｃ．

由于输入参数非法，分配操作必然失败．此时后置
条件记为ｐｏｓｔｃｏｎ２－ａｌｌｏｃ．

总结（ａ）、（ｂ）两种情况，ａｌｌｏｃ－ｐａｇｅｓ操作的语义用
Ｈｏａｒｅ三元组描述如下：

｛ｐｒｅｃｏｎ１－ａｌｌｏｃ｝ａｌｌｏｃ－ｐａｇｅｓ｛ｐｏｓｔｃｏｎ１－ａｌｌｏｃ｝
‖｛ｐｒｅｃｏｎ２－ａｌｌｏｃ｝ａｌｌｏｃ－ｐａｇｅｓ｛ｐｏｓｔｃｏｎ２－ａｌｌｏｃ｝

４　ＶＳＯＳ内存管理模块的形式化验证

４１　证明思路
为了便于阐述和理解，本小节用半形式化的数学

语言在Ｃ语言级来阐述证明的思路和框架．页框分配
函数ａｌｌｏｃ－ｐａｇｅｓ的 Ｃ语言实现如算法２所示，此处以
页框分配函数 ａｌｌｏｃ－ｐａｇｅｓ参数合法时的情况进行
说明．

算法２　ａｌｌｏｃ－ｐａｇｅｓ函数的Ｃ语言代码

１　ｉｎｔａｌｌｏｃ－ｐａｇｅｓ（ｕｎｓｉｇｎｅｄｉｎｔｏｒｄｅｒ）
２　｛ｆｒｅｅ－ａｒｅａ－ｔａｒｅａ；
３　ｕｎｓｉｇｎｅｄｉｎｔｃｕｒ－ｏｒｄｅｒ；
４　ｓｔｒｕｃｔｌｉｓｔ－ｈｅａｄｈｅａｄ；
５　ｓｔｒｕｃｔｌｉｓｔ－ｈｅａｄｃｕｒ；
６　ｐａｇｅ－ｔｐａｇｅ；
７　ｉｎｔｉｎｄｅｘ；

３５２
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８　ｉｆ（ｏｒｄｅｒ＞ＭＡＸ－ＯＲＤＥＲ）ｒｅｔｕｒｎ－１；
９　ｃｕｒ－ｏｒｄｅｒ＝ｏｒｄｅｒ；
１０　ａｒｅａ＝ｍｅｍ－ｚｏｎｅ．ｆｒｅｅ－ａｒｅａ＋ｏｒｄｅｒ；
１１　ｈｅａｄ＝＆ａｒｅａ－＞ｆｒｅｅ－ｌｉｓｔ；
１２　ｃｕｒ＝ｈｅａｄ－＞ｎｅｘｔ；
１３　ｗｈｉｌｅ（（ｃｕｒ－ｏｒｄｅｒ＜ＭＡＸ－ＯＲＤＥＲ）＆＆（ｃｕｒ＝＝ｈｅａｄ））
１４　｛ｃｕｒ－ｏｒｄｅｒ＋＋；
１５　　ａｒｅａ＋＋；
１６　　ｈｅａｄ＝＆ａｒｅａ－＞ｆｒｅｅ－ｌｉｓｔ；
１７　　ｃｕｒ＝ｈｅａｄ－＞ｎｅｘｔ；｝
１８　ｉｆ（ｃｕｒ＝＝ｈｅａｄ）ｉｎｄｅｘ＝－１；
１９　ｅｌｓｅ
２０　｛ｃｕｒ－＞ｎｅｘｔ－＞ｐｒｅｖ＝ｃｕｒ－＞ｐｒｅｖ；
２１　　ｃｕｒ－＞ｐｒｅｖ－＞ｎｅｘｔ＝ｃｕｒ－＞ｎｅｘｔ；
２２　　ｐａｇｅ＝（（ｐａｇｅ－ｔ）（（ｃｈａｒ）（ｃｕｒ）－
　　　　（ｕｎｓｉｇｎｅｄｌｏｎｇ）（＆（（ｐａｇｅ－ｔ）０）－＞ｂｕｄｄｙ－ｌｉｓｔ）））；
２３　　ｉｎｄｅｘ＝ｐａｇｅ－ｍｅｍ－ｍａｐ；
２４　　ｓｐｌｉｔ（ｐａｇｅ，ｏｒｄｅｒ，ｃｕｒ－ｏｒｄｅｒ）；｝
２５　ｒｅｔｕｒｎｉｎｄｅｘ；｝

验证过程将ａｌｌｏｃ－ｐａｇｅｓ函数划分为 Ｂ１、Ｂ２两个部
分，Ｂ１对应算法１中的２～１１行，Ｂ２对应１２～２５行．Ｂ１
是非临界区，仅访问栈上的局部变量，其所对应的汇编

代码中的每条指令是一个原子块，不会被干扰，但指令

之间可能被其他干扰进程插入执行．这里将其他修改
页框分配器全局变量的进程称为干扰进程．

Ｂ２会改变页框分配器的全局变量，属于临界区，因
此需要作为一个原子块，通过互斥机制来保护其免受

并发的干扰．
验证过程先分别论证Ｂ１、Ｂ２的正确性，然后将两者

结果综合起来得到函数的正确性证明．记开始执行 Ｂ１
时的状态为ｓ０，Ｂ１执行结束时的状态为ｓｋ．记Ｂ２开始执
行时的状态为ｓａ，由于并发机制的存在，ｓａ可能不同于
ｓｋ．Ｂ２中循环语句开始执行时的状态为 ｓｂ，循环语句执
行结束时的状态为ｓｅ，Ｂ２执行结束时的状态为ｓｎ．
（１）Ｂ１的正确性

在参数合法的情况下，ｓ０应该满足第３节中所定义
的相应前置条件，即ｓ０满足：

ｓ０ｏｒｄｅｒ≤ＭａｘＯｒｄｅｒ （１）
因此可知Ｂ１中分支语句的条件不成立．虽然Ｂ１执

行过程中可能有干扰进程执行，但干扰进程仅改变全

局变量，不会改变 ａｌｌｏｃ－ｐａｇｅｓ的栈上变量．可以证明，
对于执行完Ｂ１的状态ｓｋ，栈上的局部变量被正确设置，
即满足如下条件：

ｃｕｒ－ｏｒｄｅｒ＝ｓ０ｏｒｄｅｒ （２）
ａｒｅａ＝ｆｒｅｅ－ａｒｅａ＋ｓ０ｏｒｄｅｒ （３）
ｈｅａｄ＝＆（ａｒｅａ－＞ｆｒｅｅ－ｌｉｓｔ） （４）

其中 ｃｕｒ－ｏｒｄｅｒ是当前查找的空闲链表级数；ａｒｅａ用于
定位当前级别链表；ｈｅａｄ指向当前链表的头结点．

（２）Ｂ２的正确性
循环前仅有一条语句，即第１２行的语句．该语句将

局部变量ｃｕｒ设置为：
ｃｕｒ＝ｈｅａｄ－＞ｎｅｘｔ （５）

本文借助于循环不变式来证明其正确性，总结 Ｂ２中循
环语句的循环不变式如下：

ａｒｅａ＝ｆｒｅｅ－ａｒｅａ＋ｃｕｒ－ｏｒｄｅｒ （６）
ｈｅａｄ＝＆（ａｒｅａ－＞ｆｒｅｅ－ｌｉｓｔ） （７）

ｃｕｒ＝ｈｅａｄ－＞ｎｅｘｔ （８）
Ｆｉ＝（ｏｒｄｅｒ≤ｉ＜ｃｕｒ－ｏｒｄｅｒ） （９）

式（６）～（８）是关于栈上局部变量的．式（９）是关
于全局变量的，其中 Ｆｉ表示 ｉ级空闲链表中的空闲块
构成的集合，即页框分配器状态 ｐａ－ｓｔａｔｅ中的字段
Ｆｒｅｅ．

对于循环语句开始执行时的状态ｓｂ，其栈上的变量
仍然满足式（２）～（５）．可知 ｓ０ｏｒｄｅｒ＝ｃｕｒ－ｏｒｄｅｒ，不难
得出ｓｂ满足式（６）～（８）．

因ｃｕｒ－ｏｒｄｅｒ＝ｓ０ｏｒｄｅｒ，不存在ｉ使得ｓ０ｏｒｄｅｒ≤ｉ＜
ｃｕｒ－ｏｒｄｅｒ，所以式（９）也满足．因此ｓｂ满足循环不变式．

证明每次循环都能维持不变式，也就是证明在循

环条件（记为Ｂ）和循环不变式（记为Ｐ）满足的前提下，
执行一次循环（记为 Ｃ）后，循环不变式 Ｐ仍满足，即
｛Ｂ∧Ｐ｝Ｃ｛Ｐ｝．

Ｂ２中的循环语句有两个控制循环的子条件：当前
级别ｃｕｒ－ｏｒｄｅｒ小于空闲链表的最大级数 ＭａｘＯｒｄｅｒ（记
为ｐ），当前级别链表为空（记为ｑ），所以循环条件Ｂ＝ｐ
∧ｑ．

假设Ｂ成立，即ｐ与 ｑ均为真；并且当前循环开始
时循环不变式满足，即式（６）～（９）成立．因为 ｑ为真，
可得当前链表为空：Ｆｃｕｒ－ｏｒｄｅｒ＝．而１４～１７行的循环体
将当前链表定位到下一级：ｃｕｒ－ｏｒｄｅｒ增加１，ａｒｅａ指向
下一级，ｈｅａｄ和ｃｕｒ也被相应更新．因此当前循环结束
时，式（６）～（９）仍然成立，即每次循环能够维持循环不
变式．

根据前置条件式（１）得初始时 ｓ０ｏｒｄｅｒ≤ Ｍａｘ
Ｏｒｄｅｒ，而每次循环都将ｏｒｄｅｒ增加１，为此必然会导致某
次循环开始时ｐ不成立，所以循环会终止．

为此，对于循环终止时的状态 ｓｅ：循环条件 Ｂ不成
立，但满足式（６）～（９），即循环不变式Ｐ仍满足．

循环结束时，Ｂ不成立，可分为三种情况：ｐ不成立
而ｑ成立，ｐ不成立并且 ｑ不成立，以及 ｐ成立但 ｑ不
成立．

如果 ｐ不成立而 ｑ成立，此时 ｃｕｒ－ｏｒｄｅｒ＝Ｍａｘ
Ｏｒｄｅｒ，Ｆｃｕｒ－ｏｒｄｅｒ＝，即无足够空闲页框可供分配，１８行 ｉｆ
语句的条件成立，返回值 ｉｎｄｅｘ被置为 －１因此状态 ｓｎ
相对于状态ｓａ的改变是：

４５２
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ｓｎ．ｒｅｔｖａｌ＝－１ （１０）
ｓｎ．Ｆｉ＝ｓａ．Ｆｉ（０≤ｉ≤ ＭａｘＯｒｄｅｒ） （１１）
ｓｎ．Ａｌｌｏｃａｔｅｄ＝ｓａ．Ａｌｌｏｃａｔｅｄ （１２）

如果ｐ不成立并且ｑ不成立，或者ｐ成立而 ｑ不成
立，此时ｏｒｄｅｒ≤ｃｕｒ－ｏｒｄｅｒ≤ＭａｘＯｒｄｅｒ，Ｆｃｕｒ－ｏｒｄｅｒ≠，即可
从ｃｕｒ－ｏｒｄｅｒ级分配页框块给请求者．１８行 ｉｆ语句的条
件不成立，２０、２１行从 ｃｕｒ－ｏｒｄｅｒ级链表中取下第一个
空闲块，２２、２３行计算空闲块的首页框号，２４行的函数
调用将页框块的多余部分分割插入到低级别的 ｏｒｄｅｒ～
ｃｕｒ－ｏｒｄｅｒ－１级链表中．Ｂ２执行结束时的状态 ｓｎ相对
于状态ｓａ的改变是：

ｓｎ．ｒｅｔｖａｌ＝ｘ （１３）
ｓｎ．Ｆｃｕｒ－ｏｒｄｅｒ＝ｓａ．Ｆｃｕｒ－ｏｒｄｅｒ－ＦＢ

ｃｕｒ－ｏｒｄｅｒ
ｘ （１４）

ｓｎ．Ｆｉ＝ｓａ．Ｆｉ∪ ＦＢ
ｉ
ｘｉ（ｏｒｄｅｒ≤ｉ＜ｃｕｒ－ｏｒｄｅｒ） （１５）

ｓｎ．Ａｌｌｏｃａｔｅｄ＝ｓａ．Ａｌｌｏｃａｔｅｄ∪ＦＢ
ｏｒｄｅｒ
ｘ （１６）

其中，ｘ表示从ｃｕｒ－ｏｒｄｅｒ链表中移除的页框块（大小为
２ｃｕｒ－ｏｒｄｅｒ）的首页框号；ｘｉ＝ｘ＋２

ｉ，是从所移除页框块中分

割出来的插入到ｉ级链表中的页框块（大小为２ｉ）的首
页框号．其中，ＦＢｎｍ＝｛ｐｍ，ｐｍ＋１，…，ｐｍ＋２ｎ－１｝表示首页框
号为ｍ，大小为２ｎ的页框块．
（３）函数的正确性

综合（１）、（２），Ｂ２执行结束时的状态 ｓｎ有两种情
形．当ｐ不成立而 ｑ成立时，ｓｎ相对于 ｓａ的状态改变如
式（１０）～（１２）所示，得出ｓｎ满足：

ｓｎ．ｒｅｔｖａｌ＝－１∧ｐａ－Ｉｎｖ（ｓｎ） （１７）
如果ｐ不成立并且ｑ不成立，或者ｐ成立而 ｑ不成

立，则ｓｎ相对于ｓａ的状态改变如式（１３）～（１６）所示．
根据ｐａ－Ｉｎｖ４的定义可知：ｘ％２

ｃｕｒ－ｏｒｄｅｒ＝０，即 ｓｎ．ｒｅｔｖａｌ％
２ｃｕｒ－ｏｒｄｅｒ＝０，并且ｓｎ．ｒｅｔｖａｌ％２

ｏｒｄｅｒ＝０
由式（１６）可得：
｛ｐｓｎ．ｒｅｔｖａｌ，…，ｐ（ｓｎ．ｒｅｔｖａｌ＋２ｏｒｄｅｒ－１）｝ｓｎ．Ａｌｌｏｃａｔｅｄ （１８）

根据式（１４）～（１６）得：
ｓｎ．Ｆ＝Ｓａ．Ｆ－ＦＢ

ｏｒｄｅｒ
ｘ （１９）

又ｓａ满足ｐａ－Ｉｎｖ１和ｐａ－Ｉｎｖ２，所以ｓｎ仍满足ｐａ－Ｉｎｖ１、
ｐａ－Ｉｎｖ２

由ｘｉ＝ｘ＋２
ｉ及 ｘ％２ｃｕｒ－ｏｒｄｅｒ＝０得，页框块 ＦＢｏｒｄｅｒｘ 、

ＦＢｉｘｉ（ｏｒｄｅｒ≤ｉ＜ｃｕｒ－ｏｒｄｅｒ）的并集为 ＦＢ
ｃｕｒ－ｏｒｄｅｒ
ｘ ，且两两互

不相交，且ｘｉ％２
ｉ＝０根据式（１４）、（１５），以及 ｓａ满足

ｐａ－Ｉｎｖ３、ｐａ－Ｉｎｖ４、ｐａ－Ｉｎｖ５，可得ｓｎ仍满足ｐａ－Ｉｎｖ３、ｐａ－
Ｉｎｖ４、ｐａ－Ｉｎｖ５，即“空闲链表不相交；ｉ级空闲链表中空
闲块首页框号能被２ｉ整除；一对伙伴页框块不可能同
在ｉ级数（最高级除外）链表中”．

所以当ｐ不成立并且ｑ不成立，或者ｐ成立而 ｑ不
成立时，ｓｎ满足：

（ｓｎ．ｒｅｔｖａｌ％２
ｏｒｄｅｒ＝０）∧

｛ｐｓｎ．ｒｅｔｖａｌ，…，ｐ（ｓｎ．ｒｅｔｖａｌ＋２ｏｒｄｅｒ－１）｝ｓｎ．Ａｌｌｏｃａｔｅｄ∧
ｐａ－Ｉｎｖ（ｓｎ）

（２０）

综合式（１７）和（２０），函数执行结束时的状态 ｓｎ满
足所定义的后置条件．

对于页框分配函数 ａｌｌｏｃ－ｐａｇｅｓ参数非法时的情
况，可以按照上述的情况进行分析．
４２　Ｉｓａｂｅｌｌｅ／ＨＯＬ中的形式化验证

在第３节对 ＶＳＯＳ内存管理模块的形式化模型的
描述和４１节对证明过程的思路阐述的基础上，本节以
页框分配函数 ａｌｌｏｃ－ｐａｇｅｓ为例在 Ｉｓａｂｅｌｌｅ／ＨＯＬ中验证
其正确性．

根据第３节的分析，本节对 ａｌｌｏｃ－ｐａｇｅｓ的正确性
验证分成参数合法和非法两种情况分别进行验证．
　　定理１　页框分配函数 ａｌｌｏｃ－ｐａｇｅｓ的参数合法情
况下的正确性　对于参数合法的情况，ａｌｌｏｃ－ｐａｇｅｓ的正
确性定理如下：

ｔｈｅｏｒｅｍ　ａｌｌｏｃ－ｃｏｒｒｅｃｔｎｅｓｓ－１：
（Ｐ０ｓ０）∧ （ｐｒｅｃｏｎ１－ａｌｌｏｃｓ０）∧
（ｓｎ＝ｓｔｅｐｎ（ｓ０，ａｌｌｏｃ－ｐａｇｅｓ））
ｐｏｓｔｃｏｎ１－ａｌｌｏｃｓ０ｓｎ
定理表明：对任意给定的状态 ｓ０，在其满足前置条

件ｐｒｅｃｏｎ１－ａｌｌｏｃ以及Ｐ０的条件下，执行 ａｌｌｏｃ－ｐａｇｅｓ函
数后，状态转换为ｓｎ，ｓ０和ｓｎ满足后置条件ｐｏｓｔｃｏｎ１－ａｌ
ｌｏｃ，ｓｔｅｐｎ（ｓ０，ａｌｌｏｃ－ｐａｇｅｓ）表示在状态ｓ０下多步执行ａｌ
ｌｏｃ－ｐａｇｅｓ函数体后的状态．

按照４１节的分析，ａｌｌｏｃ－ｐａｇｅｓ函数在汇编级划分
成与Ｃ语言级Ｂ１、Ｂ２对应的两个部分，对Ｂ１、Ｂ２正确性
这两个子目标分别进行验证．

对于内存管理模块的其他函数，其验证方法也采

用上述的方法．ＶＳＯＳ内存管理模块在 Ｉｓａｂｅｌｌｅ／ＨＯＬ中
的验证代码量在１４ｋＳＬＯＣ（ＳｏｕｒｃｅＬｉｎｅｓｏｆＣｏｄｅ）左右，
其实现部分的汇编代码量在１７ｋＳＬＯＣ．

５　结论
　　本文阐述了微内核 ＯＳ的形式化设计和验证方法．
以实现的微内核ＶＳＯＳ内存管理模块为例，在汇编层利
用非确定性自动机进行形式化建模，并使用 Ｈｏａｒｅ三元
组描述模块接口函数的前后置条件，作为函数正确性

的定义．在Ｉｓａｂｅｌｌｅ／ＨＯＬ定理证明器环境中对建立的内
存管理模型和系统行为的操作语义进行形式化描述，

并对ＶＳＯＳ内存管理模块的设计和实现的正确性进行
验证．

对于ＶＳＯＳ的完整验证，工作量共耗费了１８人年，
不可否认，这是一个非常耗时的研究工作．为此，如何高
效地采用模块化的验证策略，以及验证的复用问题是

５５２
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接下来工作的主要方向．
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