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能量收集系统中基于能量协同和

协同干扰的保密传输方案

雷维嘉，江　雪，左莉杰，谢显中
（重庆邮电大学移动通信技术重庆市重点实验室，重庆４０００６５）

　　摘　要：　研究节点具备能量收集能力的中继窃听信道保密速率的优化问题，提出一种基于人工噪声协同干扰和
节点间能量协同的物理层安全传输策略．各节点采用储能发送模式工作，即先收集能量，再用于数据传输．中继节点
采用放大转发方式，目的节点发送人工噪声进行协同干扰．由于中继节点所需功耗较高，目的节点将用于发送干扰之
外的剩余能量转移给中继节点．给出以最大化保密速率为目标函数，优化能量吸收时间比例系数和干扰功率分配因子
的两步优化算法．仿真结果表明人工噪声和能量协同的引入能有效提高系统的保密传输速率．
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１　引言
　　无线通信系统中信号传输的开放性使得信息安全
问题十分突出．随着计算机技术的发展，仅依靠计算复
杂度来保证信息安全的高层加密方法面临巨大的挑

战．近年来学术界开始研究如何在物理层上提高信息
传输的安全性．Ｗｙｎｅｒ首先提出了窃听信道模型［１］，指

出合法用户信道要优于窃听信道，才能获得可用的安

全容量．利用多天线、协同中继、协同干扰等技术可突破

信道条件的制约，提高系统保密速率．协同中继技术通
过用户协同可提高传输性能，增加通信距离．协同干扰
（ＣｏｏｐｅｒａｔｉｖｅＪａｍｍｉｎｇ，ＣＪ）技术［２］是由合法接收者或者

友好辅助者发送特定的人工噪声（ＡｒｔｉｆｉｃｉａｌＮｏｉｓｅ，ＡＮ），
使窃听信道的噪声水平高于主信道．将协同中继和协
同干扰技术相结合可有效提高安全性能［３～５］．文献［３］
针对两跳放大转发（ＡｍｐｌｉｆｙａｎｄＦｏｒｗａｒｄ，ＡＦ）中继窃听
信道提出两种协同干扰策略，分别由源和中继引入干

扰信号，并以最大化保密速率为目标优化消息信号和
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干扰信号之间的功率分配．文献［４］采用 ＡＦ和 ＣＪ混合
方案，由目的节点发送干扰，根据信道状态信息的可用

情况，给出了三种最小化安全中断概率的干扰功率分

配方案．文献［５］在中继系统中，提出选择一个中继节
点进行放大转发、其他节点进行协同干扰的传输策略，

并对中继选择策略、干扰波束赋形，以及中继转发信号

和发送干扰的功率分配进行了优化．
在传统的能量受限的无线通信系统中，如传感网、

自组织网等，通常由电池供能，需要定期对电池进行充

电或更换，成本较高且不方便．从环境中收集能量是一
种更绿色的方式，能提供近乎不受限制的能源供应．文
献［６］中，假定发射机为储能发送模型，在确定和随机
的能量吸收速率两种情况下，对能量吸收比例进行优

化以最大化系统吞吐量．文献［７］分析了能量收集模型
下，高斯中继信道吞吐量的最大化问题．该模型中源和
中继发送信号的能量均来自于收集的能量．

节点间的能量协同（ＥｎｅｒｇｙＣｏｏｐｅｒａｔｉｏｎ，ＥＣ）是提高
无线网络中系统容量的一种新的解决方案．能量在一
个节点中可能较为丰富，而在另一个节点中可能较为

短缺．将能量在节点间进行转移可能带来系统性能的
改善．文献［８］分析了能量收集的双向通信系统中的能
源合作，通过广义二维定向注水算法找到最大化总吞

吐量的能量管理策略．文献［９］研究的三节点 ＭＩＭＯ无
线广播信道中，包括配备多天线的发射机、信息接收机

和能量接收机，信息与能量同步传输．文献［１０］研究两
跳的能量收集中继系统中，源节点与中继节点共享能

量，联合优化传输功率分配和能量转移策略来最大化

总速率的问题．
相比较常规网络，由于存在能量的收集、转移等过

程，带能量收集和能量协同的无线网络中的物理层安

全问题更为复杂，一些文献对此进行了研究．文献［１１］
考虑带能量收集的协同干扰机的资源调度问题，给出

了最优的协同干扰策略．文献［１２］中，发射机发送保密
消息给信息接收机，同时转移一部分能量给能量接收

机．为防止能量接收机窃取保密信息，发射端在传送消
息的信号中注入人工噪声，通过联合优化消息信号和

人工噪声的协方差矩阵来最大化保密速率．文献［１３］
中，无线信息和能量同时传输，发射端采用人工噪声保

护保密信息的传输，人工噪声不仅能干扰窃听者，还能

将能量转移给能量接收机．
本文研究ＡＦ中继窃听信道下带能量收集与能量

协同的两跳中继系统安全传输速率的优化问题．系统
模型中三个带能量收集设备的单天线节点组成单向中

继信道，另外还存在一个窃听者．窃听信道的模型与物
理层安全的相关文献类似，不同的是本模型中各节点

采用储能发送工作模式．文献［１１～１３］讨论了能量收

集约束和能量协同下的物理层安全问题，但未涉及储

能发送这种时分工作模式．相比较文献［４］的工作，本
文研究的系统由于存在能量收集和节点间的能量协同

环节，优化过程中要考虑能量的收集、转移等约束问题，

优化变量增加，复杂度更高．

２　系统模型
　　考虑如图１所示的一个两跳的 ＡＦ中继网络，由源
节点ｓ、中继节点ｒ、目的节点ｄ和被动窃听节点ｅ组成，
每个节点都配备单天线且采用半双工模式．所有节点
均由能量收集设备供电，采用储能发送模式工作．由于
传输距离远、地形遮挡、衰落等原因，ｓ和 ｄ之间无直接
链路，必须通过ｒ进行两跳中继传输．ｓ和ｅ之间也无直
接链路．为提高安全传输速率，第一跳传输时由目的节
点发送人工噪声进行协同干扰，这样中继放大转发的

信号中包含了人工噪声，对窃听节点形成干扰．目的节
点由于知道其中的干扰部分，可利用干扰消除技术消

除．由于中继转发信号中既有传输信息的信号，又包含
人工噪声，功耗最大，因此在目的节点和中继节点之间

加入能量协同环节，目的节点将部分能量转移给中继

节点．
所有节点采用储能发送方案，每个时隙的时间 Ｔ

内的工作分为两个过程，时间分配示意如图 ２所示．
（１）能量收集过程：在时间间隔（０，ρＴ）内，从环境中收
集能量，并储存在电池中，ρ（０＜ρ＜１）表示用于能量吸
收的时间所占的比例．（２）数据传输过程：在时间间隔
（ρＴ，Ｔ）内，将储能设备中的能量用于数据传输．其中数

据传输又分为两个等时长的阶段．时间（ρＴ，１－ρ２ Ｔ）内

为第一阶段，源节点发送携带信息的信号到中继节点；

目的节点发送干扰噪声，并将用于发送干扰功率之外

剩余的能量转移给中继节点，提高中继节点可用功率

的上限；中继节点接收包含人工干扰噪声的信号，并接

收目的节点转移的能量．时间（１－ρ２ Ｔ，Ｔ）内为第二阶

段，中继节点转发消息到目的节点，由于无线信道的广

播特性，窃听节点也能接收到信号．
在该系统中，若分配给第一个过程的时间越长，即ρ

越大，则吸收的能量越多，第二个过程中节点的发送功率

越大，越有利于提高传输速率，但可用于数据传输的时间

越短．同时，ρ值也影响目的节点用于发送干扰噪声的功

８６
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率和可转移的能量．因此需要一个最优的ρ均衡数据发
送速率和发送时间，以获得最大的信息传输速率．

各节点在第一个过程ρＴ时长内收集的能量为
Ｅｉ＝ｖｉρＴ，ｉ∈｛ｓ，ｒ，ｄ｝ （１）

其中，ｖｓ、ｖｒ、ｖｄ分别代表源、中继和目的节点的能量吸收
速率，即单位时间内吸收的能量，单位为 Ｊ／ｓ．在第二个
过程（１－ρ）Ｔ时长内各节点可持续发送信号的最大功
率为

Ｐｉ＝
ｖｉρ
１－ρ

，ｉ∈ ｓ，ｒ，{ }ｄ （２）

在数据传输过程中，设 ｘ为源节点发送的消息信
号，ｚ为目的节点发送的干扰，均满足功率约束Ｅ［｜ｘ｜２］
＝Ｅ［｜ｚ｜２］＝１，这里“Ｅ”表示期望运算；源节点和中继
节点发送信号的功率分别为 Ｐｓ、Ｐｒ，目的节点发送干扰
信号的功率为 Ｐｄ；信道系数 ｈｓｒ、ｈｒｄ和 ｈｒｅ为独立同分布
的随机变量，满足零均值的复高斯分布，且具有互易性；

ｎｒ、ｎｄ、ｎｅ分别是中继节点在第一阶段、目的节点和窃听
节点在第二阶段接收到的噪声，均是均值为零、方差为

σ２的复高斯噪声；ｇ是中继增益，满足功率约束条件
Ｅ［｜ｇｙｒ｜

２］＝Ｐｒ．
在第一阶段，中继节点接收到的信号为

ｙｒ＝ Ｐ槡 ｓｈｓｒｘ＋ Ｐ槡 ｄｈｒｄｚ＋ｎｒ （３）
在第二阶段，中继节点采用 ＡＦ方式转发信号，目的节
点接收到的信号为

ｙｄ＝ｈｒｄｇｙｒ＋ｎｄ
＝ｈｒｄｇ Ｐ槡 ｓｈｓｒｘ＋ｈｒｄｇ Ｐ槡 ｄｈｒｄｚ＋ｈｒｄｇｎｒ＋ｎｄ （４）

其中，人工噪声部分可用干扰对消技术消除，故又可

写为

ｙｄ＝ｈｒｄｇ Ｐ槡 ｓｈｓｒｘ＋ｈｒｄｇｎｒ＋ｎｄ （５）
窃听节点接收到的信号为

ｙｅ＝ｈｒｅｇ Ｐ槡 ｓｈｓｒｘ＋ｈｒｅｇ Ｐ槡 ｄｈｒｄｚ＋ｈｒｅｇｎｒ＋ｎｅ （６）
目的节点发送的干扰信号功率 Ｐｄ越大，干扰对窃

听者造成的破坏就越大，但在满足一定功率约束的条

件下，中继转发的信号中消息信号部分功率比重就越

小，目的节点的接收信噪比就越低．因此Ｐｄ不一定是越
大越好，也需要进行优化．考虑干扰功率可变，其上限为
Ｐｄ，实际的干扰功率为 αＰｄ，α为干扰功率分配因子，０
≤α≤１，相应式（３）、（４）、（６）中的Ｐｄ都改为 αＰｄ．另一
方面，由于中继转发的信号中包含消息信号和干扰，为

保证其中消息信号的功率足够，中继的发送功率较大．
为此引入能量协同，目的节点将用于发送干扰之外的

剩余能量转移给中继节点，增加中继节点的可用能量，

提高其发送功率．假设 η为能量转移效率，中继节点在
获得目的节点转移的能量后，最大发射功率可增加η（１
－α）Ｐｄ，此时满足功率约束的中继转发增益ｇ为

ｇ＝
Ｐｒ＋η１－( )αＰｄ

ｈｓｒ
２Ｐｓ＋αｈｒｄ

２Ｐｄ＋σ槡 ２ （７）

而目的节点和窃听节点的接收信噪比分别为

γｄ＝
γｒｄγｓｒ＋η（１－α）γｄｒγｓｒ

η（１－α）＋( )αγｄｒ＋γｓｒ＋γｒｄ＋１
（８）

γｅ＝

γｒｅγｓｒ＋η（１－α）γｅｒγｓｒ
αγｄｒ γｒｅ＋η（１－α）γｅｒ( )＋１＋η（１－α）γｅｒ＋γｒｅ＋γｓｒ＋１

（９）

其中 γｓｒ＝
ｈｓｒ

２ｖｓρ
（１－ρ）σ２

，γｒｄ＝
ｈｒｄ

２ｖｒρ
（１－ρ）σ２

，γｄｒ＝
ｈｒｄ

２ｖｄρ
（１－ρ）σ２

，

γｒｅ＝
ｈｒｅ

２ｖｒρ
（１－ρ）σ２

，γｅｒ＝
ｈｒｅ

２ｖｄρ
（１－ρ）σ２

．可实现保密速率为

　Ｒｓ ρ，( )α ＝ Ｃｄ－Ｃ[ ]ｅ
＋

＝ １－( )ρ
２ · ｌｏｇ２ １＋γ( )ｄ －ｌｏｇ２ １＋γ( )[ ]ｅ

＋

（１０）
这里［·］＋＝ｍａｘ（０，·），表示若 Ｃｄ＜Ｃｅ时，保密速率
为０．Ｒｓ单位为ｂｉｔ／ｓ／Ｈｚ．式（１０）中的因子“（１－ρ）”表
示只在一个时隙内的第二个过程才传输数据，“１／２”表
示由于是两跳传输，ｓ或ｒ发送时只使用一半的信道．

将式（８）和（９）带入（１０）中，可得

Ｒｓ ρ，( )α ＝ １－( )ρ
２ ·

ｌｏｇ２
１＋

γｒｄγｓｒ＋η（１－α）γｄｒγｓｒ
η（１－α）＋( )αγｄｒ＋γｓｒ＋γｒｄ＋１

１＋
γｒｅγｓｒ＋η（１－α）γｅｒγｓｒ

αγｄｒ γｒｅ＋η（１－α）γｅｒ( )＋１＋η（１－α）γｅｒ＋γｒｅ＋γｓｒ

















＋１

＋

（１１）

３　能量吸收时间比例和干扰功率分配因子的
优化

　　由式（１１）可知，保密速率与 ρ、α有关，但不是它们
的单调函数，可通过优化它们的取值获得最大保密速

率．由于无法同时获得使保密最大化的最优 ρ、α值，因
此采用分步优化的方法来求解，先通过优化 ｓｒ间的速
率得到能量吸收时间比例ρ，再根据式（１１）求出优化的
干扰功率分配因子α：

ｍａｘ
ρ
Ｒｓｒ( )ρ

ｓ．ｔ．　γｄ＞γｅ，０＜ρ＜１
（１２）

９６
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ｍａｘ
α
Ｒｓ( )α

ｓ．ｔ．　γｄ＞γｅ，０≤α≤１
（１３）

其中，Ｒｓｒ为源节点到中继节点的传输速率．
３．１　最优能量吸收时间比例

因
ｄＲｓ( )ρ
ｄρ

＝０是ρ的高次方程，很难获得 ρ的解析

解，故采用一种次优的方法．由于目的节点的能量需求
最小，中继节点可获得目的节点转移的能量，因此能量

约束对源节点发送速率的影响最大．为简化分析，只由
ｓｒ间的传输速率最大化来确定能量吸收时间比例ρ，即
式（１２）；然后再优化目的节点的干扰功率分配因子 α，
即式（１３）．源节点到中继节点的传输速率为

　　　Ｒｓｒ( )ρ＝ １－( )ρ
２ ｌｏｇ２ １＋

Ｐｓ ｈｓｒ
２

σ( )２

＝ １－( )ρ
２ ｌｏｇ２ １＋

ｖｓρｈｓｒ
２

１－( )ρσ( )２ （１４）

Ｒｓｒ( )ρ的一阶导数为

　　
ｄＲｓｒ( )ρ
ｄρ

＝－１２ｌｏｇ２ １＋
ｖｓρｈｓｒ

２

１－( )ρσ( )２
＋ １２ｌｎ２·

ｖｓ ｈｓｒ
２

ｖｓ ｈｓｒ
２－σ( )２ ρ＋σ２

（１５）

Ｒｓｒ( )ρ的二阶导数为
ｄ２Ｒｓｒ( )ρ
ｄρ２

＝ １２ｌｎ２·
－ｖ２ｓ ｈｓｒ

４

１－( )ρ ｖｓ ｈｓｒ
２－σ( )２ ρ＋σ( )２ ２

（１６）

易知在０＜ρ＜１时，
ｄ２Ｒｓｒ( )ρ
ｄρ２

＜０成立，因此 ｆ( )ρ是上凸

函数．令
ｄＲｓｒ( )ρ
ｄρ

＝０并推导得到

ｌｎ
ｖｓ ｈｓｒ

２－σ( )２ １－( )ρ
ｖｓ ｈｓｒ

２－σ( )２ ρ＋σ( )２

＝－
ｖｓ ｈｓｒ

２－σ( )２ １－( )ρ
ｖｓ ｈｓｒ

２－σ( )２ ρ＋σ( )２ ＋ｌｎ
ｖｓ ｈｓｒ

２－σ２

σ( )２ －１

（１７）
由此推出最优能量吸收时间比例ρ为

ρ ＝

ｖｓ ｈｓｒ
２－σ２

σ２
－Ｗ

ｖｓ ｈｓｒ
２－σ２

ｅσ( )２

ｖｓ ｈｓｒ
２－σ２

σ( )２ Ｗ
ｖｓ ｈｓｒ

２－σ２

ｅσ( )２( )＋１
（１８）

式中，Ｗ( )· 为ＬａｍｂｅｒｔＷ函数．
３．２　最优干扰功率分配因子

在得到ρ的优化值后，再进行 α的优化．要获得正
的保密速率，即 Ｒｓ ρ，( )α≥０，要求 γｄ≥γｅ．若求解得到
的最优值α不满足上述条件，即γｄ＜γｅ，则Ｒｓ为负，说
明协同干扰不能改善保密速率，因此没有必要分配干

扰功率，直接令α ＝０．若求得的α使得γｄ≥γｅ，即
ｇ（α）＝γｄ－γｅ≥０ （１９）

则 Ｒｓ为正，表示在［０，１］间存在使保密速率最大的 α
的解．

ｇ（α）的二阶导数为
ｄ２ｇ（α）
ｄα２

＝２η［γｅｒγｓｒγｄｒ（１－２γｒｄ＋αγｒｄ－η）

＋γ２ｄｒγｓｒ（η－１）＋２γ
２
ｄｒγｓｒγｅｒη（α－１）］ （２０）

在０＜η＜１、０≤α≤１时，γｒｄ足够大就有
ｄ２ｇ（α）
ｄα２

＜０成

立，ｇ（α）是上凸函数，存在最优的α．

式（１１）关于α的一阶导数
ｄＲｓ( )α
ｄα

的分子为

　　（（ａ１－ａ２）（－ａ４α
２＋ａ５α＋Ｄ）－（ａ５－２ａ４α）

·（Ａ＋Ｂ－α（ａ１－ａ２）））（Ｂ＋ａ２α）
·（－ａ４α

２＋（ａ５－ａ３）α＋Ｃ＋Ｄ）
＋（ａ２（－ａ４α

２＋（ａ５－ａ３）α＋Ｃ＋Ｄ）
－（Ｂ＋ａ２α）（ａ３－ａ５＋２ａ４α））
·（Ａ＋Ｂ－α（ａ１－ａ２））（－ａ４α

２＋ａ５α＋Ｄ） （２１）
其中：

　　ａ１＝ηγｄｒγｓｒ，ａ２＝（１－η）γｄｒ，ａ３＝ηγｅｒγｓｒ，
ａ４＝ηγｄｒγｅｒ，ａ５＝γｄｒγｒｅ＋ηγｄｒγｅｒ－ηγｅｒ＋γｄｒ，
Ａ＝γｒｄγｓｒ＋ηγｄｒγｓｒ，Ｂ＝γｒｄ＋γｓｒ＋ηγｄｒ＋１，
Ｃ＝γｒｅγｓｒ＋ηγｅｒγｓｒ，Ｄ＝γｒｅ＋ηγｅｒ＋γｓｒ＋１．

当最优的α∈［０，１］时，
ｄＲｓ( )α
ｄα

＝０的解就是式

（２１）为０的解，也即最优的α．但这是关于α的高次方
程，一般很难获得解析解，可以在ρ给定的条件下，利用
数值方法求出αｏｐｔ．当得到的αｏｐｔ＞１时，令α

 ＝１，表示
此时目的节点应以全功率发送干扰噪声；当得到的

αｏｐｔ＜０时，令α
 ＝０，表示此时不发送干扰噪声更好．

综合以上分析，在给定的信道条件下，最大化保密

速率的最优干扰功率分配方案为

α ＝
ｍｉｎ（α＋ｏｐｔ，１）， γｄ≥γｅ
０， γｄ＜γ{

ｅ

（２２）

这里α＋ｏｐｔ＝ｍａｘ（０，αｏｐｔ），表示若αｏｐｔ＜０时，则取为零．
在保密速率的优化过程中，先通过求解式（１８）得

到ρ后，代入式（２１），求出其为０的解α．求解α时，
因α∈［０，１］，取值范围有限，可采用一维搜索方法完
成．而如果采用二维线性搜索算法则需要同时搜索 ρ

和α，其搜索计算量是本文方案的平方，因此本文方案
的计算复杂度明显更低．

４　仿真结果

　　本节仿真中，设噪声功率 σ２为１Ｗ，能量转移效率
为η＝０．８．

０７
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４．１　与二维线性搜索结果的比较
图３是用二维线性搜索法得到的在不同的 ρ和 α

下可实现保密速率 Ｒｓ的变化图，搜索步长为０．０１．仿
真中，随机产生的信道系数为｜ｈｓｒ｜＝０．８、｜ｈｒｄ｜＝１．６、
｜ｈｒｅ｜＝０．９，各节点的能量吸收速率分别为 ｖｓ＝１２１５
Ｊ／ｓ、ｖｒ＝９０．８Ｊ／ｓ、ｖｄ＝７２．８Ｊ／ｓ．可见 Ｒｓ是关于 ρ和 α的
连续函数，且是一个凸函数，当ρ＝０．３１、α＝０．７９时，Ｒｓ
取得最大值１．５４６７ｂｉｔ／ｓ／Ｈｚ．而按照３．１节和３．２节中
的优化过程得到的 ρ和 α的最优值为 ρ ＝０．２９、α ＝
０．７９，获得的Ｒｓ为１．５４５５ｂｉｔ／ｓ／Ｈｚ．本文优化的结果与
二维线性搜索的结果十分接近．

图４为能量吸收速率变化时，本文优化算法与二维线
性搜索算法得到的ρ、α、Ｒｓ的相对差值的仿真结果，所
有节点的能量吸收速率相同，信道条件与图３相同．可以看
到，本文优化算法得到的结果与二维线性搜索算法非常接

近。其中，本文算法的ρ是通过优化Ｒｓｒ得到，与二维搜索
相比有少许偏差，但得到的保密速率基本一致．

４．２　与非完全优先方案的性能比较
为验证ρ和α值均优化后性能改善的效果，将α和

ρ同时优化的方案与另外三种不同α和ρ取值方案进行
对比：（１）ρ＝０．５，α＝１；（２）ρ＝０．５，α；（３）ρ，α＝１．
图５（ａ）和（ｂ）是当｜ｈｓｒ｜＝０．８、｜ｈｒｄ｜＝１．６、｜ｈｒｅ｜＝１．４时
４种方案 Ｒｓ和分配的干扰功率 αＰｄ的仿真结果．仿真

中，三节点的能量吸收速率相同．仿真结果显示，同时优
化ρ和α的方案保密速率改善明显，且所需分配的干扰
功率最小．另外随着能量吸收速率的增加，所有传输方
案的保密速率和分配的干扰功率都在提高．这是因为
能量吸收速率增加，一方面源节点可在更短时间内获

得更多的能量，使第二过程有更多的时间、更大的功率

用于数据传输，另一方面目的节点可用能量增加，可分

配的干扰功率和可转移的能量增大，有利于改善保密

速率．

４．３干扰功率分配因子与信道条件的关系
设｜ｈｓｒ｜＝０．８、｜ｈｒｅ｜＝０．９，｜ｈｒｄ｜在０．１～５之间变

化，各节点的能量吸收速率分别为 ｖｓ＝６５．７Ｊ／ｓ、ｖｒ＝
７４７Ｊ／ｓ、ｖｄ＝９２．２Ｊ／ｓ，对 α和 Ｒｓ随｜ｈｒｄ｜的变化情况进
行了仿真，仿真结果如图６所示．

仿真结果显示，当中继节点与目的节点间的信道

较差时，目的节点应该分配较多的功率发送干扰，甚至

应将全部功率用于发送干扰，以保证中继转发的信号

中有足够强度的人工噪声保护消息信号．而当中继节
点与目的节点间的信道性能改善时，目的节点应适当

转移部分能量给中继节点，提高中继的发送功率，相应

存在最优的分配因子α．随着ｒ到ｄ的信道条件相对ｒ
到ｅ的信道条件变得更好时，α逐渐减小，最终会趋于
０，说明相对合法信道，窃听信道的性能很差时，应减小
发送干扰的功率，而将更多目的节点的能量转移给中

继节点，提高中继到目的节点间的传输速率．随着ｒ到ｄ

１７
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的信道条件越来越好，保密速率也在提高．
将各节点的能量吸收速率均提高 １００Ｊ／ｓ，再次对

α和Ｒｓ随｜ｈｒｄ｜的变化情况进行仿真，结果显示能量吸
收速率增大可带来保密速率的提高，但 α的变化趋势
基本一致，说明影响α的是｜ｈｒｅ｜和｜ｈｒｄ｜的相对大小．
４．４　人工噪声和能量协同的效果

图７为优化了能量吸收比例ρ的储能发送两跳系
统，分别采用人工噪声加能量协同（图中标记为“ＡＮ＋
ＥＣ”）、有人工噪声无能量协同（图中标记为“仅 ＡＮ”）、
无人工噪声也无能量协同（图中标记为“无 ＡＮ和
ＥＣ”）三种方案时保密速率的仿真结果．仿真中｜ｈｓｒ｜＝
０．８、｜ｈｒｄ｜＝１．６、｜ｈｒｅ｜＝０．９，三节点的能量吸收速率相
同．仿真结果表明，协同干扰可提高保密速率，而能量协
同的引入进一步优化了能量的分配和使用，系统性能

更优．随着能量吸收速率的增加，三种方案的性能差距
越来越明显，能量协同的作用更加突出．

５　总结
　　本文研究了具有能量收集能力的 ＡＦ单向两跳中
继传输系统的保密速率优化问题，设计了基于人工噪

声协同干扰和能量协同的安全传输方案．系统中各单
天线节点采用储能发送工作模式，即先收集能量，然后
再进行数据的收发．为提高安全传输性能，在第一跳源
节点发送消息的同时，目的节点发送人工噪声，中继在

第二跳转发的是包含人工噪声的信号，降低了窃听节

点的接收信噪比，而目的节点可以消除干扰，提高了目

的节点相对于窃听节点的接收性能．由于中继节点转
发的信号中包含消息信号和噪声，功耗较高，目的节点

将除用于发送人工噪声之外的剩余能量转移给中继节

点，以提高中继节点的发送功率．该安全传输方案中存
在两个影响系统保密传输速率的参数，即系统能量收

集阶段与数据发送阶段的时间分配比例系数 ρ和目的
端干扰功率分配因子α．由于难以同时求出最优 ρ和 α
的解析解，给出了一种两步优化方案，即先通过解析求

解的方式得到 ρ，再采用数值计算或线性搜索的方式
得到α．与二维线性搜索算法比较的仿真结果显示本
文算法的结果准确，而搜索计算量仅为前者的平方根．
相比较仅优化人工噪声的方案，在引入能量协同后，系

统的保密速率有明显的提高．
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