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摘 要： 与传统的恶意代码检测方式相比，面向虚拟桌面的恶意代码检测方法面临着性能方面的挑战，同一物

理服务器上多个虚拟桌面同时开展恶意代码检测使得磁盘等硬件成为严重的ＩＯ性能瓶颈．本文提出了一种高效的虚
拟桌面恶意代码检测方案，基于母本克隆技术的虚拟桌面恶意代码检测机制（ＭＣＩＤＳ），ＭＣＩＤＳ根据虚拟桌面系统的特
点，通过系统映像网络存储克隆技术以及部署在网络存储系统中的恶意代码引擎减少虚拟桌面系统中的恶意代码检

测范围，有效减少恶意代码检测所需的磁盘ＩＯ开销；同时ＭＣＩＤＳ还克服了传统“ＯｕｔｏｆｔｈｅＢｏｘ”安全检测机制存在的语
义差别问题，改善了系统的安全性能．在原型系统上的实验显示该方法在技术上是可行的，与现有方法相比 ＭＣＩＤＳ具
有较好的性能优势．
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１ 引言

随着计算机硬件性能的提高及其成本的不断下降，

虚拟化技术［１］已经开始进入成熟应用阶段，基于虚拟化

和云计算的研究也广泛展开［２－６］，虚拟桌面系统便是虚

拟化技术的一种典型应用．虚拟桌面系统可以使一台硬
件服务器能够支持几十台 Ｗｉｎｄｏｗｓ虚拟桌面应用实例，
不仅能有效提高了系统计算资源的利用率，而且还能帮

助用户大幅降低 ＩＴ系统方面的建设和运行成本．
由于虚拟桌面系统在结构上不同于传统的虚拟机

应用，因此面向虚拟桌面的恶意代码检测机制在结构和

方法上也不能简单的采用传统的虚拟机恶意代码检测

机制．与一般的虚拟机应用相比，虚拟桌面系统有以下
特点：首先是单台物理服务器支持的虚拟桌面数量多，

一般都能达到几十个，因此恶意代码检测过程带来的磁

盘性能瓶颈问题可能更为明显；其次是虚拟桌面的操
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作系统比较单一，一般都是 Ｗｉｎｄｏｗｓ；其三是在生产系
统的桌面应用配置比较统一．在这些特点下，如何避免
磁盘性能瓶颈、减少恶意代码的检测范围和数量，是虚

拟桌面系统中恶意代码检测面临的实际而又紧迫的问

题．
为此，本文提出一个不同于 ＶＭＩ的虚拟桌面恶意

代码检测方案，基于母本克隆技术的虚拟桌面恶意代

码检测机制 Ｍｏｔｈｅｒｃｌｏｎｅｍａｌｉｃｉｏｕｓｃｏｄｅｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ
（ＭＣＩＤＳ），该方案解决了面向虚拟桌面的恶意代码检测
过程存在的磁盘 ＩＯ性能瓶颈问题，方案利用系统映像
网络存储克隆技术有效降低了恶意代码检测带来的磁

盘 ＩＯ开销，并通过将恶意代码检测引擎部署在网络存
储系统中，减少了虚拟桌面系统中的恶意代码检测范

围．ＭＣＩＤＳ有以下特征：其一是采用网络方式启动和运
行虚拟桌面系统，减少磁盘 ＩＯ数量，避免性能瓶颈；其
二采用存储克隆机制支持统一桌面，有效减少恶意代

码检测范围和数量，提高安全效率．与现有的面向虚拟
机的恶意代码检测机制相比，ＭＣＩＤＳ能保证安全检测机
制的可信、减少安全机制对系统性能的影响、提高虚拟

桌面系统整体性能．
本文组织方式如下：第２节总结了国内外相关领域

的研究工作进展；第３节描述了虚拟桌面系统的特征及
基于这些特征的虚拟桌面系统网络引导结构，并对

ＭＣＩＤＳ的思想和结构进行了详细的描述；第４节简要介
绍了 ＭＣＩＤＳ的一个原型实现方案，并完成了性能分析
和实验评估；第５节对全文进行了总结．

２ 相关工作

针对虚拟系统中的恶意软件检测问题，国内外学

者进行了大量的研究，如将面向虚拟机的安全检测机

制放在ＶＭＭ中的ＶＭＩ方法，Ｌｉｖｅｗｉｒｅ［７］、ＸｅｎＡｃｃｅｓｓ［８］、Ｌｙ
ｃｏｓｉｄ［９］、Ｐａｔａｇｏｎｉｘ［１０］和 Ｅｔｈｅｒ［１１］等都是基于这种方法．在
ＶＭＭ中实现对虚拟机的安全检测有以下好处：首先，
ＶＭＭ代码量很小，假定ＶＭＭ可信一般是合理的；其次，
ＶＭＭ的隔离机制可以保证被检测虚拟机中的恶意代码
不会对ＶＭＭ和其它虚拟机带来破坏；再次，在 ＶＭＭ中
可以监视虚拟机的全部状态，包括ＣＰＵ、内存状态等，从
而对虚拟机中的恶意代码进行分析判断；最后在 ＶＭＭ
中可以对虚拟机的行为进行干预．但是 ＶＭＩ方法也有
其局限性，即所谓的“语义差别”（ＳｅｍａｎｔｉｃＧａｐ）问题［１２］．
在虚拟机外部缺乏对虚拟机操作系统的底层信息的语

义解释，比如内存结构及其信息含义、存储结构及其表

示的数据含义，从而无法对其行为进行分析．针对“语
义差别”问题，目前研究有两种主要方法：一种是语义

差别转换（ＳｅｍａｎｔｉｃＧａｐＢｒｉｄｇｅ）方法，它通过对被监视虚
拟机操作系统的直接或间接知识，比如根据系统源代

码或内核符号等，将在 ＶＭＭ里获取的原始底层信息进
行重组和抽象，从而对被检测虚拟机的行为进行高层

分析，Ｘ．Ｊｉａｎｇ等人提出的 ＶＭｗａｔｃｈｅｒ［１３］采用了这一语
义方法．另一种方法则不依赖于任何被检测虚拟机系
统的语义信息，它通过间接或隐式的方法获取或判断

被检测虚拟机的状态信息，Ａｎｔｆａｒｍ［１４］是其中一个代表．
Ｌａｒｅｓ［１５］是一种混杂模式（Ｈｙｂｒｉｄ）的虚拟机安全检

测方法，它将安全检测功能分为两个部分，其中大部分

安全功能都像 ＶＭＩ方法那样置于 ＶＭＭ和受保护的虚
拟机中，另一部分安全功能则以安全钩子（Ｈｏｏｋ）的形
式放在被检测虚拟机的操作系统中．由于安全钩子位
于操作系统内部，因此 Ｌａｒｅｓ不存在 ＶＭＩ方法的“语义
差别”问题．ＳＩＭ（ＳｅｃｕｒｅＩｎＶＭＭｏｎｉｔｏｒｉｎｇ）［１６］则比 Ｌａｒｅｓ
更进一步，它将虚拟机安全检测功能全部置于被检测

虚拟机内部．但是，上述方案都没有充分考虑到恶意代
码检测在虚拟机环境下的性能问题．

虚拟机技术是一种硬件资源（包括 ＣＰＵ、内存、存储
和其它设备）的共享和复用机制，同一台物理服务器

中，如果某一个或某部分虚拟机对硬件资源大量占用，

都会对其它虚拟机性能产生影响，尤其是数量比较稀

缺或者比较容易形成性能瓶颈的那些硬件资源，比如

硬盘．相对于内存和网络性能，硬盘的 ＩＯ性能相对较
低，而物理服务器中的最大硬盘数量又要受物理空间

和成本限制，因此，在虚拟机环境下的恶意代码扫描过

程中，系统的ＩＯＰＳ（Ｉｎｐｕｔ／ＯｕｔｐｕｔＯｐｅｒａｔｉｏｎｓＰｅｒＳｅｃｏｎｄ）［１５］

可能会成为性能瓶颈．

３ 基于母本克隆技术的虚拟桌面恶意代码
检测机制

３１ 基于网络引导模式的虚拟桌面系统

虚拟桌面是虚拟机技术的一种应用．虚拟桌面系
统以硬件虚拟化为基础，在 ＶＭＭ的支持下，在同一物
理服务器平台上安装运行多个个人桌面系统的虚拟机

实例．用户在远程操作终端通过远程桌面协议连接这
些虚拟机实例，如同操作本地操作系统一样．虚拟桌面
可以提高物理硬件资源的利用率，但这种硬件资源共

享的方式也有潜在的性能问题，尤其是磁盘的 ＩＯ瓶颈
问题．与一般的虚拟机应用相比，虚拟桌面系统有以下
特点：首先，由于一般的桌面应用占用的硬件资源较

少，因此单台物理服务器可能支持的虚拟桌面（或虚拟

机）数量比较大；其次，这些虚拟桌面一般都采用相同

的桌面操作系统，即操作系统同构性特征，如 Ｗｉｎｄｏｗｓ
ＸＰ或Ｗｉｎｄｏｗｓ７等；其三，在生产系统中，同种工作性质
的桌面系统所安装的应用都基本一致，即软件配置标

准化特征．因此，基于这些特点，我们提出了采用网络
引导和存储模式的虚拟桌面系统结构，如图１所示．
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在基于网络引导模式的虚拟桌面系统中，虚拟桌

面的运行环境映像文件（包括操作系统和应用程序）都

不再存放在虚拟桌面所在的物理服务器上，而是集中

存放在网络存储设备（如 ｉＳＣＳＩ存储服务端）中，虚拟桌
面通过网络远程引导这些系统映像并在本地运行．

由于生产环境中的虚拟桌面具有操作系统同构性

特征和软件配置标准化特征，因此在网络存储系统服

务端建立虚拟桌面运行环境映像母本，并基于这一母

本为每个虚拟桌面建立独立的运行环境克隆副本．母
本和克隆副本之间通过 ＣｏＷ（ＣｏｐｙｏｎＷｒｉｔｅ）［１７］策略实
现关联，即对每个虚拟桌面，只有当其环境发生变化时

才把变化的部分写入到该虚拟桌面对应的克隆副本

中，并在此刻以后，虚拟桌面都从其克隆副本中读取被

修改过内容，否则虚拟桌面将从母本中读取内容．ＣｏＷ
策略可以通过位图模式实现．网络存储系统为每个克
隆副本建立一个位图结构，位图结构中的每一位对应

克隆副本的一个数据块，系统读写控制模块通过位图

控制系统的数据读写方式．如果某一个数据块被修改，
那么系统读写控制模块将该数据块在位图中对应的位

进行设置，并将被修改部分写入对应的克隆副本中；系

统在读一个数据块时，系统读写控制模块首先检查该

数据块在位图中的对应位，如果没有被设置，系统从母

本读取对应的数据块，否则，系统从克隆副本中读取相

应数据块．因此，在运行模式下系统对母本只读不写，
除非通过专门方式升级或修改母本，母本不可能被外

部篡改．因此只需确保母本的升级或修改过程安全可
控，那么母本的完整性在系统运行中就不会被恶意破

坏．
为了进一步提高系统的读写性能，我们还充分利

用了虚拟服务器和网络存储具有的缓存写机制．由于
系统写缓存机制的存在，虚拟桌面对母本或克隆副本

的读写在很大概率上都是对虚拟服务器和网络存储上

的相应缓存区域的操作，因此可以极大地减少虚拟桌

面系统对磁盘的读写操作数量，从而避免磁盘 ＩＯ成为
系统瓶颈．

３２ ＭＣＩＤＳ方法
基于图１的虚拟桌面系统结构，我们提出一个高效

的虚拟桌面系统的恶意代码检测方法，基于母本克隆

技术的虚拟桌面恶意代码检测机制（ＭＣＩＤＳ）．ＭＣＩＤＳ主
要解决面向虚拟桌面的恶意代码检测过程可能存在的

磁盘 ＩＯ性能瓶颈问题，对于采用内存扫描的恶意代码
检测过程不做考虑．

ＭＣＩＤＳ的核心思想是，网络存储系统作为虚拟桌面
的运行存储环境，将恶意代码检测引擎放在网络存储

系统中，并通过系统读写控制模块对系统读写内容进

行检测，如图２所示．由于系统对母本只读不写，在母本
被安全维护的条件下，其内容被认为是可信的，因此系

统只需对克隆副本的读写内容进行检测，这样可以大

幅减少系统的恶意代码检测范围．此外，为最大程度地
降低ＭＣＩＤＳ对系统磁盘 ＩＯ性能的影响，ＭＣＩＤＳ在网络
存储系统中通过 ｒａｍｄｉｓｋ技术为母本建立专门的内存磁
盘，系统启动后，ＭＣＩＤＳ将母本复制到内存磁盘中，此后
系统对母本的读写全部是内存操作，不需要再访问物

理磁盘．
网络存储系统中的系统读写控制模块对来自各虚

拟桌面的读写请求进行解析，确定其读写方式及读写

内容，并按照虚拟桌面对应的位图结构确定数据的实

际来源或去向．如果从磁盘中读取数据，并且根据位图
结构判定是未经修改过的数据块，那么系统读写控制

模块将从母本中读取，并直接将数据返回虚拟桌面，而

不会将读取内容提交到恶意代码测引擎，否则，系统将

在虚拟桌面对应的克隆副本上进行实际读写操作．如
果是从克隆副本读取数据，系统读写控制模块首先将

读取的内容提交给恶意代码检测引擎进行恶意代码检

测，确认没有恶意代码后再将数据返回给相应的虚拟

桌面；如果是写数据，系统读写控制模块将要写的数据

提交给恶意代码检测引擎进行恶意代码检测，确认没

有恶意代码后再进行实际的写操作．
ＭＣＩＤＳ在系统启动后，将母本复制到为它建立的专

门内存磁盘中，此后系统对母本的访问就完全基于该
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内存磁盘中的母本映像．为母本建立专门的内存磁盘
是合理的，在技术上也是可行的．首先，母本数量少，并
且相对稳定；其次，母本具有只读不写的特性，它在整

个系统运行期间内容和大小都不会发生变化，即使系

统出现故障或意外关机，母本不存在缓存延迟写可能

产生的问题．
与ＶＭＩ方法和传统的“ＩｎｔｈｅＢｏｘ”方法相比，ＭＣＩＤＳ

有如下特点：（１）不会被恶意代码规避或破坏．ＭＣＩＤＳ跟
被检测的虚拟桌面不在同一个操作系统环境中，甚至

不在一个物理服务器中，因此不会被恶意代码发现或

破坏；另外，虚拟桌面所有的磁盘文件读写都经过

ＭＣＩＤＳ的“系统读写控制模块”，所有非可信数据都需要
经过检测引擎的分析；（２）不需要修改 ＶＭＭ．恶意代码
检测引擎运行在网络存储系统中，不涉及任何 ＶＭＭ层
的修改；（３）恶意代码检测引擎独立于 ＶＭＭ，可以支持
不同类型的虚拟化软件；（４）高性能．

当前的ＭＣＩＤＳ是为磁盘文件的恶意代码检测设计
的，但是经过扩展，该方法也可支持内存恶意代码检

测．对内存进行恶意代码检测需要 ＶＭＭ功能支持，比
如ＸｅｎＡｃｃｅｓｓ等，对虚拟桌面内存内容进行采集或内
审，并报告给恶意代码扫描引擎；或采用 Ｅｔｈｅｒ［１１］等方
法对虚拟桌面的系统调用执行、指令执行、内存写及环

境切换等事件进行安全检测．

４ 实验评估

４１ 原型实现

ＭＣＩＤＳ原型系统以开源系统为基础：虚拟桌面系统
的ＶＭＭ采用了 Ｘｅｎ，网络存储系统采用了 ｉＳＣＳＩＥｎｔｅｒ
ｐｒｉｓｅＴａｒｇｅｔ（ＩＥＴ），桌面操作系统采用了 ＷｉｎｄｏｗｓＸＰ．原
型系统中通过修改 ＩＥＴ对数据的存取过程，实现了基于
位图结构的存储母本克隆方式．在实验评估中，根据一
般生产系统的工作需求，我们制作了大小为 １６ＧＢ和
３２ＧＢ的虚拟桌面母本映像文件．

由于我们的实验侧重ＭＣＩＤＳ的功能验证和性能评
估，而不是对恶意代码的实际检测效果和能力的验证，

因此实验测试选用的恶意代码特征库数量小于 １０００．
原型系统中的恶意代码检测引擎采用了最为常见的恶

意代码特征匹配方式．
在实验环境中，虚拟服务器的配置为双ＸｅｏｎＸ５６５０

ＣＰＵ，内存大小为６４Ｇ，硬盘为２４０Ｇ固态硬盘，千兆以太
网卡，做多同时运行４０个虚拟桌面；网络存储服务器为
单核ＸｅｏｎＸ５６５０ＣＰＵ，内存大小为３２Ｇ，硬盘为６２４０Ｇ
固态硬盘、千兆以太网卡．
４２ 性能分析

在一个生产系统的虚拟桌面中，系统文件和相同

的应用软件占了较大比例，所以采用母本克隆技术后，

大部分的内容都是存放在母本中的，克隆副本中存放

的数据很少，ＭＣＩＤＳ可以减少大量的磁盘扫描检测量，
从而提高效率．为了准确地评估 ＭＣＩＤＳ对系统性能的
影响，我们对虚拟桌面恶意代码检测的典型场景进行

了性能分析，系统运行过程中的实时动态检测，即系统

在读写文件过程中的实时检测．
首先，我们定义相关概念和符号如下：

（１）假设 Ｖ＝｛ｖ１，ｖ２，…，ｖｎ｝为一台物理服务器中
ＯＳ同构的虚拟桌面集合，ｖ１，ｖ２，…，ｖｎ为实际的虚拟桌
面；

（２）假设所有虚拟桌面都拥有相同的初始运行环
境，这一初始运行环境就是系统运行环境映像母本，我

们用 Ｍ表示母本在内存磁盘中的存储块集合，Ｓ（Ｍ）表
示母本大小；

（３）虚拟桌面运行一段时间后，其运行环境都可能
发生变化，这些变化的部分都会被写到虚拟桌面对应

的克隆副本中，我们用 Ｃｉ表示虚拟桌面ｖｉ的克隆副本
在网络存储系统中的物理存储块集合，Ｄｉ表示Ｃｉ在Ｍ
中对应的内存磁盘块集合，这里１≤ｉ≤ｎ；显然 Ｄｉ和Ｃｉ
大小相同，即 Ｓ（Ｄｉ）＝Ｓ（Ｃｉ）；

（４）对于 Ｖ中的任何一个虚拟机ｖｉ，１≤ｉ≤ｎ，其完
整运行环境可以表示为 Ｅｉ＝Ｃｉ∪（Ｍ－Ｄｉ）；

（５）根据假设，ＭＤｉ是虚拟桌面ｖｉ初始运行环境未
发生变化的部分，其中 １≤ｉ≤ｎ，ＭＣＩＤＳ认为这部分是
安全可信的，因此不需要对其进行恶意代码检测；

ＭＣＩＤＳ只需要对 Ｃｉ部分进行检测．
４２１ 实时动态检测

假定位于同一台物理服务器上的虚拟桌面 ｖ１，ｖ２，
…，ｖｎ的磁盘访问操作分别服从强度为λ１，λ２，…，λｎ的
泊松过程，且相互独立．如果对于每一个虚拟桌面 ｖｉ，１
≤ｉ≤ｎ，在它访问操作对象 Ｅｉ的全部读写操作中，访问
Ｃｉ的概率为ｐｉ，访问（ＭＤｉ）的概率为 １－ｐｉ，其中 ０≤
ｐｉ１≤，那么根据泊松过程的可分解性性质，ｖｉ读写Ｃｉ的
过程是一个强度为 ｐｉλｉ的泊松过程，也就是说，ＭＣＩＤＳ
“系统读写控制模块”接收的所有读写请求中，对非母

本的读写 Ｚ（ｔ）是一个服从强度为∑
ｎ

ｉ＝１
ｐｉλｉ的泊松过

程．
所有假定每次读写请求的物理块数 Ｂｊ是一列独立

同分布的随机变量，且 Ｅ（Ｂｊ）＝μ，那么 Ｍ（ｔ）＝∑
Ｚ（ｔ）

ｊ＝１
Ｂｊ

是一个复合泊松过程，且 Ｍ（ｔ）的数学期望为 Ｅ（Ｍ（ｔ））

＝Ｅ ∑
Ｚ（ｔ）

ｊ＝１
Ｂ( )ｊ ＝ｔμ∑

ｎ

ｉ＝１
ｐｉλｉ．

如果在一个非 ＣＩＤＳ环境中，系统的总体磁盘读写
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Ｙ（ｔ）是一个服从强度为∑
ｎ

ｉ＝１
λｉ的泊松过程．并且，假定

每次读写请求的物理块数与 ＣＩＤＳ环境一样，也为 Ｂｊ，

且 Ｅ（Ｂｊ）＝μ，那么 Ｎ（ｔ）＝∑
Ｙ（ｔ）

ｊ＝１
Ｂｊ也是一个复合泊松

过程，且 Ｎ（ｔ）的数学期望为 Ｅ（Ｎ（ｔ））＝Ｅ ∑
Ｙ（ｔ）

ｊ＝１
Ｂ( )ｊ ＝

ｔμ∑
ｎ

ｉ＝１
λｉ．

由于０≤ｐｉ≤１，所以 Ｅ（Ｍ（ｔ））≤Ｅ（Ｎ（ｔ）），这一不
等式表明了ＣＩＤＳ比传统的恶意代码检测方式需要更少
的磁盘 ＩＯ操作，我们用 Ｆｒ＝（Ｅ（Ｍ（ｔ））／Ｅ（Ｎ（ｔ）））×
１００％表示ＣＩＤＳ的实时运行磁盘 ＩＯ操作评价指标．在
同类应用系统中，由于操作模式和操作流程规范性要

求，各虚拟桌面的运行环境基本相似，因此它们访问 Ｃｉ
的概率ｐｉ可以被认为是相同的，假定 ｐｉ＝ｐ，０≤ｐ≤１，１
≤ｉ≤ｎ，此时，我们可以计算出 Ｆｒ＝ｐ×１００％．

如图３所示，不同应用环境中的 ｐ值是不同的，但
是根据我们在实验室环境中的大量测试结果表明，ｐ一
般小于０．２，因此可见，与传统的恶意代码检测方式相
比，ＭＣＩＤＳ方法大大减少了检测过程所需的磁盘 ＩＯ操
作，从而提升了系统的整体性能．

４２２ 检测时间对比分析

为了能够更直观地对比采用传统的单机直接检测

的方式和采用本文提出的 ＭＣＩＤＳ检测方式，在多个虚
拟桌面系统同时运行的情况下开展恶意代码检测的效

率，我们在实验系统上做了两种检测机制的时间对比

实验．我们分别在１、２、３、５、８个虚拟桌面同时运行的情
况下，利用 ＭＣＩＤＳ的母本克隆机制，在磁盘存储系统
中进行恶意代码检测，并记录了检测过程所需的平均

时间．作为对比，在同样的实验条件下，我们采用分别
在每个虚拟桌面中采用传统的恶意代码单机直接检测

方式，统计了每个虚拟桌面完成检测所需的平均检测

时间，结果如图４所示．
从图４可以看出，在多个虚拟桌面同时进行恶意代

码检测时，由于每个虚拟桌面都要读取自身的磁盘映

像文件，导致承载虚拟桌面的底层物理服务器需要大

量的 ＩＯ操作，这使得 ＩＯ操作成为整个系统的性能瓶
颈，对所有物理服务器上的虚拟桌面都造成了影响，导

致性能大幅度下降，检测时间与同时开展检测的虚拟

桌面数量呈指数增长的关系．而采用 ＭＣＩＤＳ检测方式，
由于检测过程在存储系统上，并且母本克隆机制大幅

减少了冗余的磁盘文件，对多个虚拟桌面同时杀毒性

能有很大的提高，检测时间基本与同时开展检测的虚

拟桌面数无关．

５ 总结

针对虚拟桌面系统缺乏高效的恶意代码检测技术

的问题，我们提出了一个高效的虚拟桌面的恶意代码

检测机制，基于母本克隆技术的虚拟桌面恶意代码检

测机制（ＭＣＩＤＳ），它适合生产系统中具有同构操作系统
并且数量较大的虚拟桌面应用场景．ＭＣＩＤＳ结构简单，
无需对桌面操作系统和 ＶＭＭ进行修改；ＭＣＩＤＳ避免了
传统恶意代码检测机制在检测分析过程中对磁盘的大

量读写操作，对系统的性能影响较小．
下一步，我们将对ＭＣＩＤＳ方法进行扩展，使之能够

支持对基于内存的恶意代码进行检测，提高 ＭＣＩＤＳ的
可用性及其实用价值．
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