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摘 要： 针对传统 ｌ多样性模型仅考虑等价类中敏感值形式上的差异，而忽略敏感值的敏感度差异，且难以抵
御一种新的攻击方式———敏感性攻击的问题，提出了一种使用逆文档频率ＩＤＦ度量敏感值的敏感度的方法，并使用属
性分解的方式构造敏感组，以避免多敏感属性数据表的 ＱＩ属性泛化造成的高信息损失．同时，还提出了一种面向敏
感性攻击的多敏感属性（ｌ１，ｌ２，…，ｌｄ）多样性隐私保护算法 ＭＩＣＤ，该算法通过敏感度的逆聚类实现敏感组中敏感值
的敏感度差异，以提高多敏感属性数据表抵御敏感性攻击的能力．实验结果表明，ＭＩＣＤ算法能够较好的抵御敏感性攻
击，且具有较小的信息损失量．
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１ 引言

随着信息技术的发展，数据发布中的隐私泄露问题

越来越被人们所关注，如何有效保护个体的隐私安全并

维持发布数据的可用性已成为信息安全领域的研究热

点与难点之一．最初的隐私保护方法是删除数据表中的
标识符属性，但攻击者仍可通过准标识符属性与背景知

识获取目标个体的隐私信息．２００２年 Ｓｗｅｅｎｅｙ等［１］提出
了 ｋ匿名模型以解决数据表难以抵御攻击者通过逻辑

推理获取个体敏感信息的链接攻击［２］的问题．为克服
ｋ匿名模型难以抵御同质性攻击的缺陷，Ｍａｃｈａｎａｖａｊｊｈａ
ｌａ等［３］提出了 ｌ多样性模型以保证等价类中敏感值的
多样化．在 ｋ匿名模型和 ｌ多样性模型的基础上，研究
者们又提出了多种改进模型［４～６］以提高隐私保护方法

的效用．
然而，以上方法通常假设数据表中仅存在唯一的敏

感属性，但现实中的数据表往往存在多个敏感属性，以

上方法不足以保护多敏感属性数据表的隐私安全．针
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对此问题，杨晓春等［９］基于有损连接的思想，提出了一

种针对多敏感属性数据发布的多维桶分组技术．Ｙａｎｇ
等［１０］分析了在多敏感属性数据中应用传统泛化技术的

局限性，并提出了一种基于分解技术实现敏感组多敏

感属性（ｌ１，２，…，ｌｄ）多样性的隐私保护方法．以上研究
都是 ｌ多样性模型的扩展［７，８］，仅考虑等价类中敏感值
的形式差异，忽略了敏感值的敏感度差异，容易将高敏

感性的敏感值分配到同一等价类中，产生较大的隐私

安全威胁．据此，本文发现了一种新的隐私攻击方式—
敏感性攻击；针对多敏感属性数据发布中的隐私泄露

及攻击者的敏感性攻击，本文在 ｌ多样性的基础上，提
出了一种基于分解，以逆聚类方法构造敏感组的多敏

感属性（ｌ１，ｌ２，…，ｌｄ）多样性的隐私保护方法，在满足
数据表多敏感属性值多样性的同时，有效的降低了数

据表的敏感性，增强了数据的可用性．

２ 多样性模型

２１ 单敏感属性 ｌ多样性模型
定义１ 等价类 设数据表 Ｔ′为表Ｔ泛化后的匿

名表，表 Ｔ′中在准标识符属性上具有相同属性值的记
录的集合称为表Ｔ′的等价类．

定义２ ｌ多样性 设数据表 Ｔ′为表Ｔ泛化后的
匿名表，ＥＣ为Ｔ′中的一个等价类，若 ＥＣ中不同敏感值
的个数不少于 ｌ（ｌ≥２），则称等价类 ＥＣ是满足ｌ多样
性的；如果表 Ｔ′中的所有等价类都满足ｌ多样性，则称
表 Ｔ’是满足 ｌ多样性的．

表２是表１原始医疗信息表满足２多样性的匿名
表．其中，属性Ｎａｍｅ为标识符属性，属性 Ａｇｅ、Ｇｅｎｄｅｒ与
ＺｉｐｅＣｏｄｅ为准标识符属性，属性Ｄｉｓｅａｓｅ为敏感属性．

表１ 医疗数据表

Ｎａｍｅ Ａｇｅ Ｇｅｎｄｅｒ ＺｉｐｅＣｏｄｅ Ｄｉｓｅａｓｅ

Ａｌｉｃｅ ２４ Ｆ １３０００ Ｆｌｕ

Ｂｅｔｔｙ ２５ Ｆ １３００９ Ｃａｎｃｅｒ

Ｃａｒｌ ２７ Ｍ １６０００ ＨＩＶ

Ｄｉａｎａ ２９ Ｆ １６００１ Ｇａｓｔｒｉｔｉｓ

Ｅｌｌａ ３０ Ｆ １６００４ Ｈ１Ｎ１

表２ 医疗数据２多样性表

ＩＤ Ａｇｅ Ｇｅｎｄｅｒ ＺｉｐｅＣｏｄｅ Ｓａｌａｒｙ

１ ２０－２５ Ｆ １３００ Ｆｌｕ

２ ２０－２５ Ｆ １３００ Ｃａｎｃｅｒ

３ ２６－３０ Ｇ １６００ ＨＩＶ

４ ２６－３０ Ｇ １６００ ＳＡＲＳ

５ ２６－３０ Ｇ １６００ Ｈ１Ｎ１

２２ 多敏感属性（ｌ１，ｌ２，…，ｌｄ）多样性模型
为实现表 Ｔ的发布表Ｔ′的多敏感属性ｌ多样性，

需保证 Ｔ′的等价类中每个敏感属性的不同敏感值都不
少于ｌ．若以泛化的思想生成匿名表 Ｔ′，会增加等价类
规模和发布数据的信息损失；同时，不同敏感属性间的

关联也会增加目标个体隐私泄露的风险．因此，本文使
用属性分解的方法将准标识符属性与敏感属性分割

开，并切断敏感属性间关联，实现信息损失的最小化．
定义 ３ 敏感组． 设表 Ｔ中准标识符属性为

｛ＱＩ１，ＱＩ２，…，ＱＩｎ｝，敏感属性为｛Ｓ１，Ｓ２，…，Ｓｄ｝（ｄ≥２），
由 ｎ（ｎ≥２）条元组构成的敏感组 ＳＡ定义为
ＳＡ＝｛｛ｔＱＩ１，ｔＱＩ２，…，ｔＱＩｎ｝，ｄｉｆ－Ｓ１，ｄｉｆ－Ｓ２，…，ｄｉｆ－Ｓｄ｝

其中，ｔＱＩｉ为第ｉ条元组的ＱＩ属性值集合，ｄｉｆ－Ｓｊ为敏感
组中的ｎ条元组在敏感属性 Ｓｊ上的不同敏感值的集
合．

如表 ３所示，ＩＤ＝１的敏感组 ＳＡ１＝｛｛｛２４，Ｆ，
１３０００｝，｛２５，Ｆ，１３００９｝｝，｛Ｆｌｕ，Ｃａｎｃｅｒ｝，｛１５００，４０００｝｝．基
于属性分解构造敏感组的方法切断了敏感属性间的关

联，攻击者无法获得目标对象的全部敏感信息．例如，
攻击者得知目标对象为 ＩＤ＝１的敏感组中第二条元组，
也仅能推测目标对象的疾病为 Ｆｌｕ或 Ｃａｎｃｅｒ，工资为
１５００或４０００，无法知道目标对象的具体疾病和工资．

表３ 医疗数据（２，２）多样性表

ＩＤ Ａｇｅ Ｇｅｎｄｅｒ ＺｉｐｅＣｏｄｅ Ｄｉｓｅａｓｅ Ｓａｌａｒｙ

１
２４ Ｆ １３０００

２５ Ｆ １３００９

Ｆｌｕ
Ｃａｎｃｅｒ

１５００
４０００

２

２７ Ｍ １６０００

２９ Ｆ １６００１

３０ Ｆ １６００４

ＨＩＶ
Ｇａｓｔｒｉｔｉｓ
ＳＡＲＳ

２５００
３０００
５０００

对于多敏感属性数据表中不同敏感属性的敏感值

数目不同，若为全部敏感属性设置相同的多样性约束 ｌ
会产生较大的信息损失．因此，需为不同敏感属性设置
不同的多样性约束．

定义４ （ｌ１，ｌ２，…，ｌｄ）多样性． 设数据表 Ｔ的
敏感属性为｛Ｓ１，Ｓ２，…，Ｓｄ｝（ｄ≥２），Ｔ′为表 Ｔ的发布
表，ＳＧ为Ｔ′中的一个敏感组，若 ＳＧ中第ｉ个敏感属性
的不同敏感值个数不少于ｌｉ（ｌｉ≥２），则称敏感组 ＳＧ是
满足（ｌ１，ｌ２，…，ｌｄ）多样性的；如果表 Ｔ′中的所有敏感
组都满足（ｌ１，ｌ２，…，ｌｄ）多样性，则称表 Ｔ′是满足（ｌ１，
ｌ２，…，ｌｄ）多样性的．
例如，表 ３中每个敏感组在敏感属性 Ｄｉｓｅａｓｅ和

Ｓａｌａｒｙ上的不同敏感值数目都不少于 ２，是满足（２，２）
多样性的．
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３ 敏感性攻击

ｌ多样性模型要求发布数据表的每个等价类中不
同敏感值的个数不少于ｌ（ｌ≥２），以抵御攻击者的同质
性攻击带来的威胁．目前，已产生了许多针对 ｌ多样性
模型的改进算法［１１～１５］．攻击者得到发布数据表后信息
增益的大小取决于数据隐私保护的程度高低．ｌ多样性
模型虽然能够保证每个等价类中不同敏感值的形式多

样化，但却无法确保敏感值的敏感度多样性．一旦攻击
者确定目标个体属于大多敏感值为高度敏感的等价类

中，获得的信息增益要远远高于目标个体属于普通等

价类时所获得的．即使发布表实现了敏感值的 ｌ多样
性，但数据隐私保护的程度却很低．本文将这种由攻击
者的背景知识和发布的数据确定目标个体的归属等价

类，通过等价类中敏感值的敏感程度高低分析目标个

体的敏感信息的攻击方式称为敏感性攻击．

４ 多敏感属性隐私保护算法

４１ 敏感度与距离度量

数据表中的敏感属性具有多种属性值，不同的属

性值对应的敏感等级不同，所需的保护程度也不同．ＩＤＦ
（ＩｎｖｅｒｓｅＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｙ，逆文档频率）是信息检索中
常用的关键词权重评估技术，它的思想是：文档集或语

料库中，出现频率高的关键词比出现频率低的关键词

传达的信息需求低，应被分配较低的权重．同样，在数
据表中出现频率高的敏感值的敏感程度要低于出现频

率低的敏感值．因此，本文引进 ＩＤＦ技术来评估敏感值
的敏感度，将数值型属性映射到相应的区间转化成分

类型属性进行处理．
定义５ 敏感值的敏感度． 设 ｎ为数据表Ｔ的元

组总数，Ｆ（Ｓ，ｗ）为表 Ｔ中敏感属性Ｓ上属性值为ｗ的
元组数目，敏感属性 Ｓ上敏感值ｗ的敏感度为

Ｓ－ｄｅｇｒｅｅ（Ｓ，ｗ）＝ｌｏｇ（ｎ／Ｆ（Ｓ，ｗ））
为抵御攻击者的敏感性攻击，使每个敏感组中的

敏感值具有较大的敏感度差异，本文提出一种基于逆

聚类的思想实现数据表多敏感属性（ｌ１，ｌ２，…，ｌｄ）多样
性的方法，首先给出以敏感属性的敏感度判定元组间

距离的度量方法．
定义６ 敏感度距离． 设数据表 Ｔ的敏感属性为

｛Ｓ１，Ｓ２，…，Ｓｄ｝，ｔｉ、ｔｊ为表Ｔ中的两个不同元组，ｔｉ、ｔｊ间
的敏感度距离Ｓ－ｄｉｓ（ｔｉ，ｔｊ）定义为
Ｓ－ｄｉｓ（ｔｉ，ｔｊ）

＝∑
ｄ

ｍ＝１
｜Ｓ－ｄｅｇｒｅｅ（Ｓｍ，ｔｉ）－Ｓ－ｄｅｇｒｅｅ（Ｓｍ，ｔｊ）｜

其中，Ｓ－ｄｅｇｒｅｅ（Ｓｍ，ｔｉ）为元组 ｔｉ在敏感属性Ｓｍ上的属
性值的敏感度．

敏感组中心由敏感组中每个敏感属性的不同敏感

值的平均敏感度获得．
定义７ 敏感组中心． 设数据表 Ｔ的敏感属性为

｛Ｓ１，Ｓ２，…，Ｓｄ｝，敏感组 ＳＧ由元组｛ｔ１，ｔ２，…，ｔｍ｝组成，
则 ＳＧ的敏感组中心ＳＧ－ｃｅｎｔｅｒ定义为
ＳＧ－ｃｅｎｔｅｒ
＝（Ｓ－ｄｅｇｒｅｅ（Ｓ１），Ｓ－ｄｅｇｒｅｅ（Ｓ２），…，Ｓ－ｄｅｇｒｅｅ（Ｓｄ））

其中，Ｓ－ｄｅｇｒｅｅ（Ｓｉ）为 ＳＧ的第ｉ个敏感属性Ｓｉ的不同
敏感值的平均敏感度．
４２ 敏感组构造原则

最大敏感组构造原则［１０］是以某一敏感属性为基

准，ｌ为该敏感属性的多样性约束，将该敏感属性的不
同敏感值划分到不同桶中，不断从桶容量最大的 ｌ个桶
中各抽取一条元组构成初始敏感组．文献［１０］证明了遵
循最大敏感组构造过程能够构造最多的初始敏感组．

基于属性值分布更加均匀的敏感属性构造初始敏

感组，能够生成更多的初始敏感组．敏感属性的信息熵
值大小能够反映出该敏感属性的属性值分布的不确定

性，因此，本文将信息熵值最大的敏感属性定义为主敏

感属性，并以主敏感属性为基准构造初始敏感组．
定义８ 主敏感属性． 将多敏感属性数据表 Ｔ的

敏感属性｛Ｓ１，Ｓ２，…，Ｓｄ｝按信息熵值降序排列，得到新
的排序集合｛Ｓ′１，Ｓ′２，…，Ｓ′ｄ｝，信息熵值最大的敏感属性
Ｓ′１定义为表 Ｔ的主敏感属性．
本文在构建初始敏感组时，以元组分配惩罚最大

的原则分配元组．
定义９ 元组分配惩罚． 设表 Ｔ中的元组ｔ与敏

感组ＳＧ，ｔＳＧ，元组 ｔ加入到敏感组ＳＧ中的分配惩罚
Ｐａｌｌ（ｔ，ＳＧ）定义为 ｔ与ＳＧ－ｃｅｎｔｅｒ在非主敏感属性上的
距离，即

Ｐａｌｌ（ｔ，ＳＧ）＝Ｓ－ｄｉｓｎｏｎＳｋｅｙ（ｔ，ＳＧ－ｃｅｎｔｅｒ）

由于本文在以主敏感属性为基准构建初始敏感组

的过程中，已经实现了初始敏感组中主敏感属性的敏

感值间敏感度差异，同时为更好地实现敏感组中非主

敏感属性的属性值间敏感度差异，计算 Ｐａｌｌ（ｔ，ＳＧ）时不
考虑主敏感属性间的敏感度距离．

为保证敏感组中敏感值的敏感度的差异性，本文

在最大敏感组构造原则基础上提出最低敏感度敏感组

构造原则．
定义 １０ 最低敏感度敏感组构造原则． 以主

敏感属性为基准，ｌｋｅｙ为主敏感属性的多样性约束，将
主敏感属性的不同敏感值划分到不同桶中，不断从桶

容量最大的 ｌｋｅｙ个桶中抽取元组分配惩罚最大的元组
构成初始敏感组，此过程称为最低敏感度敏感组构造

原则．
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对初始敏感组中未满足（ｌ１，ｌ２，…，ｌｄ）多样性的敏
感组，通过敏感组合并的方式来实现敏感组的（ｌ１，ｌ２，
…，ｌｄ）多样性．

定义１１ 敏感组合并惩罚． 设表 Ｔ中的两个敏
感组ＳＧｉ与ＳＧｊ，ＳＧｉ与ＳＧｊ合并产生的敏感组合并惩罚定
义为

Ｐｃｏｍ（ＳＧｉ，ＳＧｊ）＝Ｓ－ｄｉｓ（ＳＧｉ－ｃｅｎｔｅｒ，ＳＧｊ－ｃｅｎｔｅｒ）

其中，ＳＧｉ－ｃｅｎｔｅｒ为敏感组 ＳＧｉ的中心．
对于经合并未能满足（ｌ１，ｌ２，…，ｌｄ）多样性的敏感

组，通过添加噪声的方式实现敏感组的（ｌ１，ｌ２，…，ｌｄ）
多样性多样性．

定义 １２ 噪声添加惩罚． 设表 Ｔ中敏感属性
｛Ｓ１，Ｓ２，…，Ｓｄ｝的多样性约束分别为｛ｌ１，ｌ２，…，ｌｄ｝，对
于在非主敏感属性 Ｓｉ上未满足ｌｉ多样性的敏感组ＳＧ，

ｓ∈Ｓｉ且ｓＳＧ．Ｓｉ，向 ＳＧ．Ｓｉ中添加噪声值ｓ的噪声
添加惩罚定义为

Ｐａｄｄ（ｓ，ＳＧ．Ｓｉ）＝Ｓ－ｄｉｓ（ｓ，ＳＧ．Ｓｉ－ｃｅｎｔｅｒ）

其中，ＳＧ．Ｓｉ－ｃｅｎｔｅｒ为敏感组 ＳＧ在敏感属性Ｓｉ上的中
心．
４３ 信息损失度量

为了满足发布表多敏感属性（ｌ１，ｌ２，…，ｌｄ）多样性
的要求，在构建敏感组时可能会适当添加噪声以保证

发布数据的安全性．本文用噪声比率来衡量噪声属性
值在发布数据表 Ｔ′中的比例，并用该度量衡量表 Ｔ′的
信息损失．噪声比率定义为：

ＮｏｉｓｅＲａｔｉｏ＝ｎＮｏｉｓｅ／ｎ
其中，ｎＮｏｉｓｅ为添加的噪声总数目，ｎ为表Ｔ中元组的数
目．噪声比率反映了在发布的所有敏感值中噪声数据
所占的比例．理想情况下，当所有敏感组都能通过合并
实现（ｌ１，ｌ２，…，ｌｄ）多样性时，此时噪声比率值最小为
０；当所有敏感组都需要添加噪声实现（ｌ１，ｌ２，…，ｌｄ）多

样性时，噪声比率达到最大值（∑ｌｉ－ｄ）／ｌｋｅｙ．显然，
噪声比率越小，向发布数据表 Ｔ’中添加的噪声越少，信
息损失也越小，表 Ｔ′的数据可用性也越高．
４４ 基于属性分解的多敏感属性逆聚类算法

本文针对敏感性攻击，提出一种基于属性分解的

多敏感属性逆聚类隐私保护算法（ＭｕｌｔｉＳｅｎｓｉｔｉｖｅＡｔ
ｔｒｉｂｕｔｅＩｎｖｅｒｓｅＣｌｕｓｔｅｒｉｎｇｂａｓｅｄｏｎＡｔｔｒｉｂｕｔｅＤｅｃｏｍｐｏｓｉｔｉｏｎ，
ＭＩＣＤ），算法的具体思想是：首先，按信息熵值降序排列
敏感属性并确定主敏感属性，将表 Ｔ中元组按主敏感
属性的属性值划分为多个桶；其次，以主敏感属性为基

准，按照最低敏感度敏感组构造原则，每次分别从桶容

量最高的前 ｌｋｅｙ个桶中抽取分配惩罚最大的元组对表 Ｔ
逆聚类，形成主敏感属性 ｌｋｅｙ多样性的初始敏感组；再
次，将表 Ｔ中剩余元组分配到敏感度距离最远的初始

敏感组中；最后，分别以每个非主敏感属性 Ｓｉ为基准，
通过合并敏感度距离最大的敏感组和添加噪声两种途

径实现敏感组中每个非主敏感属性的多样性．ＭＩＣＤ算
法如下所示．

算法１ 基于属性分解的多敏感属性逆聚类算法（ＭＩＣＤ）
输入：待发布数据表 Ｔ，敏感属性｛Ｓ１，Ｓ２，…，Ｓｄ｝，多样性约束（ｌ１，ｌ２，
…，ｌｄ）
输出：发布表 Ｔ′
／／初始化
１．１ ｗｈｉｌｅ（ｉ＝１，ｉ＜ｄ，ｉ＋＋）ｄｏ
１．１．１ ｛计算 Ｓｉ的不同敏感属性个数ｎｉ；
１．１．２ ｉｆｎｉ＜ｌｉｔｈｅｎ重新设定 ｌｉ；｝
１．２ 计算敏感属性｛Ｓ１，Ｓ２，…，Ｓｄ｝的信息熵值；
１．３ 按信息熵值降序排列敏感属性，确定主敏感属性和主敏感属性

的多样性约束 ｌｋｅｙ；
１．４ 确定每个敏感值的敏感度；

１．５ 按主敏感属性的属性值将表 Ｔ划分为多个桶｛Ｂ｝；
１．６ Ｇ＝；
／／初始敏感组的构建
２． ｗｈｉｌｅ（｛Ｂ｝中非空桶的数量≥ｌｋｅｙ）ｄｏ
２．１ ｛计算｛Ｂ｝中每个桶的容量；
２．２ 计算桶容量的降序排列｛Ｂ１，Ｂ２，…，Ｂｎ｝；
２．３ 在 Ｂ１中随机抽取元组 ｔ；
２．４ Ｂ１＝Ｂ１－｛ｔ｝，ＳＧ＝｛ｔ｝；
２．５ ｗｈｉｌｅ（ｉ＝２，ｉ＜ｌｋｅｙ，ｉ＋＋）ｄｏ
２．５．１ ｛在 Ｂｉ中抽取Ｐａｌｌ（ｔ′，ＳＧ）最大的元组 ｔ′；
２．５．２ Ｂｉ＝Ｂｉ－｛ｔ′｝，ＳＧ＝ＳＧ∪｛ｔ′｝；｝
２．６ Ｇ＝Ｇ∪ＳＧ；｝
／／剩余元组的分配
３． ｆｏｒ（每个｛Ｂ｝中的剩余元组 ｔ）ｄｏ
３．１ ｛寻找 Ｐａｌｌ（ｔ，ＳＧ）最大的敏感组 ＳＧ；
３．２ ＳＧ＝ＳＧ∪｛ｔ｝；｝
／／非主敏感属性多样性的构建
４． ｆｏｒ（每个非主敏感属性 Ｓｉ）ｄｏ
４．１ ｛将 Ｇ中未满足ｌｉ－多样性的敏感组加入 Ｇ１中；
４．２ ｆｏｒ（Ｇ１中每个敏感组 ＳＧ）ｄｏ
４．２．１ ｛ｉｆＧ１中存在与 ＳＧ合并后满足ｌｉ－多样性的敏感组
４．２．１．１ ｛在这些敏感组中选择 Ｐｃｏｍ（ＳＧ，ＳＧ′）最大的敏感组 ＳＧ′；
４．２．１．２ ＳＧ＝ＳＧ∪ＳＧ′；｝
４．２．２ ｅｌｓｅ
４．２．２．１ ｛在 ＳＧ中添加Ｐａｄｄ（ｓ，ＳＧ．Ｓｉ）最大的 ｌｉ－｜ＳＧ．Ｓｉ｜个敏感
值；｝

４．２．３ 将 ＳＧ加入Ｇ中；｝｝
５． 将 Ｇ中所有敏感组加入Ｔ′中，发布 Ｔ′；

４５ 正确性与复杂性分析

（１）正确性分析 从整个算法的执行过程看，首

先，以主敏感属性为基准并划分桶，不断在容量最大的

桶中分别抽取分配惩罚最大的 ｌｋｅｙ条元组逆聚类构建
敏感组，实现了主敏感属性的 ｌｋｅｙ多样性，且逆聚类的
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方式保证了敏感组中敏感值的敏感度差异．然后，通过
不断合并合并惩罚最大的敏感组或向敏感组中添加噪

声，以实现非主敏感属性的多样性．以上过程不但保证
了每个敏感组在敏感属性上敏感值的多样性，也保证

了敏感值的敏感度的差异性，算法是正确可行的．
（２）复杂性分析 设表 Ｔ为含有ｄ个敏感属性、

ｎ条元组的数据表．算法的步骤１为初始化工作，可在
Ｏ（ｎ）内完成；步骤２为初始敏感组的构建，每构建一个
初始敏感组至多需时间 Ｏ（ｎ），设步骤２共构建 ｍ个初
始敏感组，则需时间 ｍＯ（ｎ）．步骤 ３为剩余元组的分
配，每分配一个元组需计算 ｍ次元组分配惩罚，因此步
骤３至多需时间 ｍＯ（ｎ）．步骤４为非主敏感属性多样
性的敏感组构建，每次至多需计算 ｍ－１次敏感组合并
惩罚或添加噪声实现非主敏感属性 Ｓｉ上的ｌｉ多样性，
步骤４至多需时间（ｄ－１）（ｍ－１）Ｏ（ｎ）．步骤５需将构
建的所有敏感组加入发布表 Ｔ′中，需时间 Ｏ（ｎ）．由于
ｍ≤ ｎ／ｌｋｅｙ且 ｄ为常数，因此，ＭＩＣＤ算法可在时间
Ｏ（ｎ２）内实现多敏感属性数据表的隐私保护．

５ 实验及结果分析

５１ 实验数据及参数设定

实验采用ＵＣＩＭａｃｈｉｎｅＬｅａｒｎｉｎｇＲｅｐｏｓｉｔｏｒｙ中的Ａｄｕｌｔ
数据集作为实验数据，删除存在缺省值的记录，共包含

３０１６２条记录．本文选取Ａｄｕｌｔ数据集中的９个属性作为
实验对象，选取｛Ａｇｅ，Ｓｅｘ，Ｓａｌａｒｙ，Ｎａｔｉｖｅｃｏｕｎｔｒｙ｝４个属性
作为准标识符属性，选取｛Ｅｄｕｃａｔｉｏｎ，Ｏｃｃｕｐａｔｉｏｎ，Ｍａｒｉｔａｌ
ｓｔａｔｕｓ，Ｒａｃｅ，Ｗｏｒｋｃｌａｓｓ｝５个属性作为敏感属性，并以敏
感属性数目的不同分为 ４种情况，具体描述如表 ４所
示．其中属性Ｅｄｕｃａｔｉｏｎ的信息熵值最大，被确定为主敏
感属性．

表４ 敏感属性组成描述

｜Ｓ｜ Ｓｅｎｓｉｔｉｖｅａｔｔｒｉｂｕｔｅｓ

２ Ｅｄｕｃａｔｉｏｎ，Ｏｃｃｕｐａｔｉｏｎ

３ Ｅｄｕｃａｔｉｏｎ，Ｏｃｃｕｐａｔｉｏｎ，Ｍａｒｉｔａｌｓｔａｔｕｓ

４ Ｅｄｕｃａｔｉｏｎ，Ｏｃｃｕｐａｔｉｏｎ，Ｍａｒｉｔａｌｓｔａｔｕｓ，Ｒａｃｅ

５ Ｅｄｕｃａｔｉｏｎ，Ｏｃｃｕｐａｔｉｏｎ，Ｍａｒｉｔａｌｓｔａｔｕｓ，Ｒａｃｅ，Ｗｏｒｋｃｌａｓｓ

本实验将本文所提的ＭＩＣＤ算法与文献［１０］中所提
的Ｄｅｃｏｍｐｏｓｉｔｉｏｎ算法、文献［１１］中所提Ｄｅｃｏｍｐｏｓｉｔｉｏｎ＋算
法从敏感性攻击抵御能力、信息损失度与执行时间三方

面进行比较分析．实验的运行环境为：硬件环境为 Ｉｎｔｅｒ
Ｐｅｎｔｉｕｍ（Ｒ）４ＣＰＵ３．００ＧＨｚ处理器，２．００ＧＢ内存，Ｍｉｃｒｏｓｏｆｔ
ＷｉｎｄｏｗｓＸＰ操作系统，算法均在ＶＣ＋＋６．０与Ｍａｔｌａｂ７．０
混合编程环境下实现．
５２ 实验结果分析

实验１ 敏感性攻击抵御能力分析 本部分实

验按表４确定敏感属性的组成．将每个敏感属性中敏感
度最高的前３０％及与其他敏感值差异最大的多个敏感
值设定为该属性的高敏感属性值，各属性的高敏感属

性值集合如表５所示．任何敏感组中若存在某一敏感属
性７０％的敏感值都为高敏感的，则意味着该敏感组易
受敏感性攻击．

表５ 高敏感属性值组成描述

Ｒａｃｅ ＡｍｅｒＩｎｄｉａｎＥｓｋｉｍｏ，Ｏｔｈｅｒ

Ｅｄｕｃａｔｉｏｎ Ｐｒｅｓｃｈｏｏｌ，１ｓｔ４ｔｈ，５ｔｈ６ｔｈ，Ｄｏｃｔｏｒａｔｅ，１２ｔｈ

Ｍａｒｉｔａｌｓｔａｔｕｓ ＭａｒｒｉｅｄＡＦｓｐｏｕｓｅ，Ｍａｒｒｉｅｄｓｐｏｕｓｅａｂｓｅｎｔ

Ｗｏｒｋｃｌａｓｓ Ｗｉｔｈｏｕｔｐａｙ，Ｆｅｄｅｒａｌｇｏｖ

Ｏｃｃｕｐａｔｉｏｎ ＡｒｍｅｄＦｏｒｃｅｓ，Ｐｒｉｖｈｏｕｓｅｓｅｒｖ，Ｐｒｏｔｅｃｔｉｖｅｓｅｒｖ

图１给出了随多样性约束 ｌ增大三种算法产生易受
敏感性攻击的敏感组的概率对比，其中敏感属性个数｜Ｓ
｜为３．敏感属性的 ｌ值都从２开始，每次实验增加１．图１
可知三种算法的被攻击概率都随 ｌ值增大呈先增加后
降低的趋势．当 ｌ＜６时，三种算法的被攻击概率都随 ｌ
值增大而增加．由于随 ｌ值增大，ＭＩＣＤ算法主要以合并
的方式实现非主敏感属性的多样性，高敏感属性值被划

分到同一敏感组中的概率增加，ＭＩＣＤ算法的被攻击概
率随 ｌ值增大而增加；而另两种算法都仅采用添加噪声
的方式达到非主敏感属性的多样性，ｌ值较小且逐渐增
大时，两种算法添加的噪声增多，敏感组中存在多个高

敏感属性值的概率增大，Ｄｅｃｏｍｐｏｓｉｔｉｏｎ算法与 Ｄｅｃｏｍｐｏｓｉ
ｔｉｏｎ＋算法的被攻击概率随 ｌ值增大．当 ｌ≥６时，三种算
法的被攻击概率都随 ｌ值的增大而降低．因为，此时敏
感组中敏感属性的多样性增加，且在 ｌ值增大过程中逐
渐接近每个敏感属性的属性值基数，ｌ值越接近该基数，
敏感组中高敏感属性值所占比例越低，因此，三种算法

的被攻击概率都有所降低．由于 ＭＩＣＤ算法在敏感组合
并与噪声添加的过程中限制了敏感组的敏感度，ＭＩＣＤ
算法的被敏感性攻击概率要低于另两种算法．

图２给出了随敏感属性个数｜Ｓ｜增多三种算法生
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成的易被敏感性攻击的敏感组的概率对比，其中 ｌ值为
３．图２可知三种算法的被攻击概率都随｜Ｓ｜增多而增
加．由于｜Ｓ｜值的增加，ＭＩＣＤ算法在生成满足（ｌ１，ｌ２，
…，ｌｄ）多样性的敏感组时所涉及的敏感属性个数增
多，敏感组的合并次数增多，高敏感属性值被划分到同

一敏感组中的概率增加，因此 ＭＩＣＤ算法的被攻击概率
随｜Ｓ｜值增大而增加．而随｜Ｓ｜值增大，Ｄｅｃｏｍｐｏｓｉｔｉｏｎ算
法和Ｄｅｃｏｍｐｏｓｉｔｉｏｎ＋算法添加的噪声也增多，敏感组中
存在多个高敏感属性值的概率增大，算法被敏感性攻

击的概率随｜Ｓ｜值增大．由于 ＭＩＣＤ算法在敏感组合并
与噪声添加的过程中限制了敏感组的敏感度，因此，

ＭＩＣＤ算法被敏感性攻击的概率要低于另两种算法．

实验２ 噪声比率分析 图 ３给出了随多样性
约束 ｌ值增大三种算法的噪声比率对比，其中敏感属性
个数｜Ｓ｜为３．图３可知ＭＩＣＤ算法的噪声比率随 ｌ值变
化呈先增大后减小的趋势．这是由于 ｌ值较小且逐渐增
大时，非主敏感属性未满足多样性需求的初始敏感组

增多，需添加的噪声也逐渐增多；当 ｌ值较大时，初始敏
感组中非主敏感属性的多样性逐渐增强，敏感组大多

通过合并方式实现非主敏感属性的多样性需求，噪声

比率逐渐降低．而 Ｄｅｃｏｍｐｏｓｉｔｉｏｎ算法和 Ｄｅｃｏｍｐｏｓｉｔｉｏｎ＋
算法的噪声比率随 ｌ值增大而增大．ｌ值较小时，另两
种算法所生成的初始敏感组基本全部满足（ｌ１，ｌ２，…，

ｌｄ）多样性需求，此时添加噪声较少；随 ｌ值增大，敏感
组的非主敏感属性的属性值的多样化增高，算法需添

加的噪声逐渐增多但增长趋势变缓．而相对另两种算
法，ＭＩＣＤ算法采用合并敏感组和添加噪声两种方式达
到非主敏感属性的多样性，因此 ＭＩＣＤ算法的噪声比率
要远低于Ｄｅｃｏｍｐｏｓｉｔｉｏｎ算法和Ｄｅｃｏｍｐｏｓｉｔｉｏｎ＋算法．

图４给出了随敏感属性个数｜Ｓ｜增多三种算法的
噪声比率对比，其中 ｌ值都为 ３．图 ４可知三种算法的
噪声比率都会随｜Ｓ｜增多而增加．由于｜Ｓ｜增加，三种算
法需处理的敏感属性个数增多，添加的噪声也增多．由
于 ｌ值较小，在｜Ｓ｜＜４时，三种算法所生成的初始敏感
组基本全部满足（ｌ１，ｌ２，…，ｌｄ）多样性需求，此时噪声
比率接近０．由于表 Ｔ结构不变，每次生成的初始敏感
组相同，在构建非主敏感属性多样性时，｜Ｓ｜值每增加
１，噪声增量呈线性增长且增长较少．而相对另两种算
法，ＭＩＣＤ算法首先采取敏感组合并的方式实现非主敏
感属性的多样性，以降低噪声添加量，因此 ＭＩＣＤ算法
的噪声比率要低于另两种算法．

实验３ 执行时间分析 图 ５给出了随多样性
约束 ｌ增大三种算法的执行时间对比，其中敏感属性个
数｜Ｓ｜为３．图５可知三种算法的执行时间随 ｌ值增大
而降低．由于随 ｌ值的增大，ＭＩＣＤ算法主要以合并的方
式实现非主敏感属性的多样性，且合并惩罚的计算次

数逐渐降低，减少了敏感组合并与添加噪声的时间开
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销．同理，随 ｌ值增大，另两种算法生成的初始敏感组中
元组增多，向敏感组中添加的噪声减少，算法的执行时

间降低．相比 Ｄｅｃｏｍｐｏｓｉｔｉｏｎ算法，Ｄｅｃｏｍｐｏｓｉｔｉｏｎ＋算法少
了候选噪声集合的构建过程，所需执行时间要少于 Ｄｅ
ｃｏｍｐｏｓｉｔｉｏｎ算法．由于 ＭＩＣＤ算法较另两种算法多了敏
感组的合并过程，相同条件下的执行时间要高于另外

两种算法，但三种算法的执行时间差异在 １０ｓ以内．
ＭＩＣＤ算法以较少的时间开销换取了数据的精确性，是
可以被接受的．

图６给出了随敏感属性个数｜Ｓ｜增多三种算法的
执行时间对比，其中 ｌ值都为３．图６可知三种算法的
执行时间都会随｜Ｓ｜值的增多而增加．这是由于敏感属
性个数｜Ｓ｜增多时，生成满足（ｌ１，ｌ２，…，ｌｄ）多样性的
敏感组所涉及的敏感属性个数增多，因此需要更大的

时间开销．与另两种算法相比，ＭＩＣＤ算法多了敏感组
合并的过程，相同条件下的执行时间要略高于另两种

算法，但三种算法的执行时间差异在１０ｓ以内．

６ 结论

本文针对 ｌ多样性模型仅考虑等价类中敏感值形
式上的差异性，而忽略敏感值的敏感度差异性问题，发

现了一种新的隐私攻击方式———敏感性攻击．针对攻
击者的敏感性攻击及多敏感属性数据发布的隐私保

护，提出了一种基于属性分解的多敏感属性隐私保护

算法ＭＩＣＤ，该算法以敏感度逆聚类的思想构造敏感组，
在保证数据表满足（ｌ１，ｌ２，…，ｌｄ）多样性的同时，增加
了敏感组中敏感值的敏感度差异性．实验结果表明，
ＭＩＣＤ算法不仅能够有效抵御敏感性攻击，且具有较低
的噪声比率，能够更加有效地保护多敏感属性数据发

布中的隐私安全．今后的工作将考虑不同敏感属性的
个性化需求，研究多敏感属性数据发布中的个性化隐

私保护问题．
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