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摘 要： 隧道是ＩＰｖ４向ＩＰｖ６过渡的一种方式，为处于 ＩＰｖ４网络中的 ＩＰｖ６孤岛提供 ＩＰｖ６互联网接入．本文对
Ｔｅｒｅｄｏ隧道的功能、流量和安全方面进行研究，着重分析了Ｔｅｒｅｄｏ隧道中中继设备（ｒｅｌａｙ）的工作原理，指出其节点状态
管理机制存在的性能和安全性问题．以Ｍｉｒｅｄｏ中继设备为基础，提出了基于双层查找优化、状态集与时间链扩展、时间
链更新优化的性能与安全性增强方法．实验结果表明，正常条件下，插入、更新和回收流程的平均时间缩短了５０％－
６０％，提高了中继设备的转发和抗攻击能力．
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Ｋｅｙｗｏｒｄｓ： ＩＰｖ６；ｔｕｎｎｅｌ；Ｔｅｒｅｄｏ；Ｍｉｒｅｄｏ；ｒｅｌａｙ

１ 引言

随着 ＩＰｖ６技术的发展，ＩＰｖ４向 ＩＰｖ６的过渡逐步加
快，共存现象也愈加明显．为使无 ＩＰｖ６接入的用户提前
使用 ＩＰｖ６，研究者提出了众多隧道技术．其中 Ｔｅｒｅｄｏ可
穿透多级 ＮＡＴ、不需 ＩＳＰ支持，对终端用户是一种方便
快捷的 ＩＰｖ６接入方式，从用户层面推动 ＩＰｖ６的发展．

目前针对Ｔｅｒｅｄｏ隧道的研究主要有以下几个方面：
１．Ｔｅｒｅｄｏ实现及功能扩展；２．Ｔｅｒｅｄｏ流量及性能分析；３．
Ｔｅｒｅｄｏ安全性研究．在 Ｔｅｒｅｄｏ实现及功能扩展方面，研
究者在不同平台上实现了Ｔｅｒｅｄｏ功能，并通过更改地址
结构、连接过程、数据交换方式等方法进行扩展．其中比
较知名的包括Ｍｉｒｅｄｏ、ＳＹＭＴｅｒｅｄｏ［１］、Ｓｉｌｋｒｏａｄ［２］等，以及文

献［３］扩展了 Ｔｅｒｅｄｏ支持的 ＮＡＴ种类．Ｔｅｒｅｄｏ流量及性
能分析主要包含两个方面，其一是监控网络中Ｔｅｒｅｄｏ流
量比例、上层应用等信息．其中文献［４，５］分别测试了
ＨＴＴＰ、ＦＴＰ、ＤＮＳ和ＢｉｔＴｏｒｒｅｎｔ中 Ｔｅｒｅｄｏ地址的使用情况；
其二是针对 Ｔｅｒｅｄｏ服务的相关性能进行研究，主要对
Ｔｅｒｅｄｏ延迟进行测试，如文献［６］等指出 Ｔｅｒｅｄｏ相对于
ＩＰｖ６、６ｔｏ４、ＩＳＡＴＡＰ等延迟较大．

Ｔｅｒｅｄｏ安全主要针对协议组件及交互过程的安全
问题进行研究．其中文献［７］首先对 Ｔｅｒｅｄｏ中存在的
ＮＡＴ级别、源路由、地址欺骗等安全隐患进行了研究．之
后分析了针对 Ｃｌｉｅｎｔ和 Ｒｅｌａｙ中 Ｐｅｅｒ队列的 ＤｏＳ攻击、
针对支持加密认证 Ｓｅｒｖｅｒ的ＤｏＳ攻击、Ｒｅｌａｙ失效后ＩＰｖ６
Ｈｏｓｔ连接过程，以及不同情况下（比如攻击者知道 ＮＡＴ
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对外 ＩＰ）攻击者定位 Ｔｅｒｅｄｏ地址概率等安全问题．文献
［８］主要关注 Ｔｅｒｅｄｏ的 ＡＣＬ控制策略，为路由器、防火
墙配置提供参考．文献［９］从部署角度列举了 Ｔｅｒｅｄｏ的
诸多安全问题，包括防火墙检测规避、增加网络内部暴

露概率等．文章同时对利用Ｔｅｒｅｄｏ进行的针对 Ｓｅｒｖｅｒ和
Ｒｅｌａｙ的ＤｏＳ、中间人以及反射攻击方式进行了研究，部
分内容与文献［７］有重叠．文献［１０］对 Ｔｅｒｅｄｏ的安全性
进行了升级，一是优化 Ｆｌａｇ字段，采用随机方式，减少
Ｔｅｒｅｄｏ地址被探测的概率；二是废弃 Ｃｏｎｅ位，可降低针
对Ｐｅｅｒ队列的ＤｏＳ攻击概率．文献［１１］提出了针对ＮＡＴ
设备和ＴｅｒｅｄｏＳｅｒｖｅｒ的两种不同方式的利用路由回路
的攻击，并通过地址过滤基本解决上述问题．文献［１２］
提出了利用地址格式、ＤＮＳ、内层包头检查等方式过滤
Ｔｅｒｅｄｏ流量的基本方法，是对文献［８］的补充，但文献也
指出现有过滤方法存在一定漏洞，对特定情况无效．

由于Ｒｅｌａｙ是数据包转发核心组件，且对其性能和
安全性展开针对性研究的论文较少，因此本文展开针

对性研究，并重点分析 ＭｉｒｅｄｏＲｅｌａｙ中核心功能节点维
护机制存在的问题．在不影响Ｓｅｒｖｅｒ和Ｃｌｉｅｎｔ的情况下，
通过双层查找优化、状态集与时间链扩展、时间链更新

算法优化提高Ｒｅｌａｙ的响应速度和安全性．

２ Ｐｅｅｒ维护机制性能与安全性分析

ＴｅｒｅｄｏＲｅｌａｙ负责 ＩＰｖ６主机、ＮＡＴ设备和 Ｔｅｒｅｄｏ客
户端间的通信．由于 Ｍｉｒｅｄｏ使用较多，提供在线服务，
且采用查找树和时间链的方式有较好的可扩展性，因

此本节以ＭｉｒｅｄｏＲｅｌａｙ为基础，分析其性能和安全问题．
２１ ＭｉｒｅｄｏＲｅｌａｙ中Ｐｅｅｒ维护机制

ＭｉｒｅｄｏＲｅｌａｙ的Ｐｅｅｒ维护机制包括实体查找树和虚
拟时间链两部分，包括包处理（包含 ＩＰｖ６（插入）和 ＩＰｖ４
（更新）两个线程，因处理流程类似，均用包处理线程表

示）和回收三个独立线程，采用锁机制并行，不能同时

对查找树和时间链进行操作，基本框架如图１所示．

包处理线程执行逻辑如下：（１）收到 ＩＰｖ６包，若目
的为ＴＣＡ（ＴｅｒｅｄｏＣｌｉｅｎｔＡｄｄｒｅｓｓ）则在查找树中查找．存
在则获取相应数据、不存在则插入新节点，挪动自身到

时间链首部并更新 ｒｅｃｅｎｔ指针，最后进行转发、发送

Ｂｕｂｂｌｅ或丢弃等操作；（２）收到封装在 ＩＰｖ４ＵＤＰ中的

ＩＰｖ６数据包，如果源 ＩＰ是 ＴＣＡ地址，则在查找树中查
找，存在则返回相应结构指针，并挪动到时间链头部，

更新 ｒｅｃｅｎｔ指针；否则丢弃（Ｒｅｌａｙ从 ＩＰｖ６网络端建立
Ｐｅｅｒ结构）．

回收线程每３０ｓ为一个周期（默认情况），周期结束
时ｏｌｄ指针右侧所有 Ｐｅｅｒ将从查找树中释放并移出时
间链，最后 ｏｌｄ指针指向 ｒｅｃｅｎｔ位置，进入下一周期．
２２ 主要攻击方式

文献［７，９］分析了针对 Ｒｅｌａｙ中 Ｐｅｅｒ队列的 ＤｏＳ攻
击方式，通过不断向Ｒｅｌａｙ发送目的地址为 ＴＣＡ的 ＩＰｖ６
数据包，占满 Ｐｅｅｒ队列，使其在超时前无法被正常请求
使用．主要包括两种方式：（１）攻击者从 ＩＰｖ６端向 Ｒｅｌａｙ
发送大量目的为ＴＣＡ的包，占用大量 Ｐｅｅｒ列表，但不维
护 Ｓｅｒｖｅｒ端或Ｃｌｉｅｎｔ端连接；（２）在条件１下，攻击者同
时维护 Ｓｅｒｖｅｒ或 Ｃｌｉｅｎｔ端，保持连接．

为应对情况１，必须增加 Ｐｅｅｒ容量，使Ｒｅｌａｙ可承受
一定的带宽攻击．但这会引发两个问题：（１）扩大 Ｐｅｅｒ
容量会增加查找树的深度，增加查找延时；（２）导致回
收线程每个周期结束时释放 Ｐｅｅｒ的平均长度增加，可
能引发包处理线程阻塞而丢包．因此，需要能提高查找
性能并能减少回收线程时间的优化方法．针对第二种
情况，需要提高认定 Ｔｅｒｅｄｏ连接可信的标准，提前判定
连接无效的时间点，增加其维护虚假连接的难度．

３ Ｒｅｌａｙ性能及安全性优化

针对上一节的问题，本节提出了优化的 Ｒｅｌａｙ框
架，如图２所示．

与原始情况相比，查找树变为多棵且从一层升为

两层（每层的查找算法与原始一致），Ｐｅｅｒ状态从一种增
加为四种，分别是非信任（Ｕｎｔｒｕｓｔｅｄ，简写 Ｕ）、信任
（Ｔｒｕｓｔｅｄ，Ｔ）、建立（Ｅｓｔａｂｌｉｓｈｅｄ，Ｅ）和待定（Ｐｅｎｄｉｎｇ，Ｐ）．其
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中处于Ｐｅｎｄｉｎｇ状态的第一层节点包含一棵第二层查找
树（如图２（ａ）中 Ｄ、Ｅ节点），且第一层的 Ｐｅｎｄｉｎｇ节点
和第二层节点均可能处于 Ｕ、Ｔ或 Ｅ状态．双层查找树
的所有节点状态可用二维变量表示：

｛（ｘ，ｙ）｜ｘ＝｛Ｕ，Ｔ，Ｅ｝，ｙ＝｛０，１，２｝｝，
其中“０”表示第一层非 Ｐｅｎｄｉｎｇ节点，“１”表示第一层
Ｐｅｎｄｉｎｇ节点，“２”表示第二层节点．图 ２（ｂ）－（ｄ）分别
代表了Ｕ、Ｔ、Ｅ三种状态节点形成的时间链．下述 ３节
将从双层查找优化、状态集与时间链扩展、时间链更新

算法三方面阐述该框架的运行逻辑．
３１ 基于地址结构的双层查找优化

图２（ａ）所示为双层查找框架，按查找长度分割，一
层查找树加速节点正常情况下的查找速度，二层检测

并保证连接的安全性．同时将一层查找树通过 Ｈａｓｈ扩
展为多棵，进一步增加查找性能．
３１１ 一层查找树优化

一层查找树与原始架构相同，通过缩短关键字比

较长度提高查找的性能．Ｍｉｒｅｄｏ使用１２８位 ＴＣＡ作为关
键字，其中“２００１：０”是 Ｔｅｒｅｄｏ标准前缀，用 ＳｅｒＩＰ表示
Ｔｅｒｅｄｏ服务器地址，Ｆｌａｇ表示客户端 ＮＡＴ类型，ＥｘＰｏｒｔ、
ＥｘＩＰ表示最外层ＮＡＴ对外端口和地址．

正常情况下ＴＣＡ低４８位即可区分不同 Ｐｅｅｒ，主要
理由如下：（１）２００１：０为Ｔｅｒｅｄｏ标识，不需比较；（２）ＳｅｒＩＰ
是ＴｅｒｅｄｏＳｅｒｖｅｒ的地址，当客户连接特定Ｓｅｒｖｅｒ时，会生
成唯一ＴＣＡ地址，ＥｘＰｏｒｔ和 ＥｘＩＰ随之生成，因此能唯一
对应一个 ＳｅｒＩＰ；（３）Ｆｌａｇ字段用于区分 ＮＡＴ类型，一般
而言，站点的ＮＡＴ类型是稳定的，ＥｘＰｏｒｔ和 ＥｘＩＰ可以代
表ＮＡＴ的种类，因此可省略．由此，ＥｘＰｏｒｔ和 ＥｘＩＰ在正
常情况下可唯一表示一个 Ｔｅｒｅｄｏ客户，将一层查找树
的比较长度降为４８位，减少为原始的３７５％，理论上可
大量提升一层查找树的查询和更新速度．
３１２ 二层节点优化

一层查找树仅由ＴＣＡ低４８位构成，忽略了ＳｅｒＩＰ和
Ｆｌａｇ字段的信息，在以下两种情况下会出现异常：（１）客
户可能更换ＳｅｒＩＰ，若对应的ＥｘＰｏｒｔ和ＥｘＩＰ更换，则会更
新到一层查找树的其它节点，原节点超时释放，不产生

影响，而若未变，则会产生冲突，必须更新原有连接；

（２）攻击者可发送伪造ＳｅｒＩＰ和Ｆｌａｇ的数据包，占用ＥｘＩＰ
和ＥｘＰｏｒｔ，使特定ＮＡＴ内部客户无法与 Ｒｅｌａｙ建立正常
连接．

在上述情况发生时需要动态建立二层查找树以保

证连接的安全性，维护 ＳｅｒＩＰ和 Ｆｌａｇ相异的 ＴＣＡ地址．
二层查找树采用 ＳｅｒＩＰ和 Ｆｌａｇ作为关键字，查找算法可
与一层相同，一旦一级查找树节点存在不同的 ＳｅｒＩＰ和
Ｆｌａｇ则动态生成二级查找树，并更新节点状态为 Ｐｅｎｄ
ｉｎｇ．

３２ 状态集与时间链扩展

原始情况Ｐｅｅｒ保持两种状态：Ｕｎｔｒｕｓｔｅｄ或 Ｔｒｕｓｔｅｄ，
Ｒｅｌａｙ收到 ＩＰｖ６数据包时如果是 ｃｏｎｅ则直接进入 Ｔｒｕｓｔ
ｅｄ状态，ｒｅｓｔｒｉｃｔｅｄ则发送 ｂｕｂｂｌｅ后等待 Ｃｌｉｅｎｔ回包后进
入Ｔｒｕｓｔｅｄ状态．面对大流量 Ｔｅｒｅｄｏ数据包时，这种方式
可能导致回收线程处理时间增加，包处理线程阻塞丢

包．为避免类似情况发生，可扩展 Ｐｅｅｒ状态集，通过更
严格检查缩短恶意攻击产生的无效或伪造节点的生存

时间，更新后状态集与时间链如图３所示．

图３中，Ｕ状态为Ｐｅｅｒ建立的初始状态，当Ｒｅｌａｙ收
到目的为 ＴＣＡ的 ＩＰｖ６数据包时，在双层查找树中查找，
不存在则在特定查找树中（一层或二层）建立新节点并

插入Ｕｌｉｓｔ（Ｕｎｔｒｕｓｔｅｄｌｉｓｔ）头部．正常情况下，Ｕ状态节点
会在 ｔ秒内收到客户端回复，进入 Ｔ状态，并把自身移
入Ｔｌｉｓｔ首部（如 Ｓ′）．Ｔ状态节点在 ２ｔ秒内分别收到
ＩＰｖ６端和客户端的数据包则进入 Ｅ状态并移入 Ｅｌｉｓｔ首
部（如 Ｓ″），否则释放．Ｅ状态３０ｓ内未更新则释放．

相比于原始方式，增加了ＵＴ和 ＴＥ两个状态迁移
过程，其中 ＵＴ将 ３０ｓ的处理时间缩减为 ｔ秒、数量降
为原始的３．３ｔ％，可有效应对２２节中的第一种攻击
情况，而 ＴＥ的转换增加了第二种攻击维持恶意连接的
难度．
３２１ ｔ的选择

时间间隔 ｔ用于细化 Ｐｅｅｒ状态的检测粒度，降低
异常 Ｐｅｅｒ的存在时间．根据文献［６］对 Ｔｅｒｅｄｏ的测试，
相关结论如下：（１）成功连接的客户端获取测试网页的
时延不超过１５ｓ；（２）Ｔｅｒｅｄｏ建立连接的ＣＤＦ曲线表明，
４ｓ时９０％的Ｔｅｒｅｄｏ连接可以建立完毕，６ｓ超过９５％．超
过６ｓ，连接失败率超过 ８５％，且建立时间越长，失败率
越高．由此认为，ｔ为 ６ｓ可维持较高的连接成功率，单
周期释放的 Ｐｅｅｒ数量降为原始的２０％．
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３２２ Ｐｅｎｄｉｎｇ状态管理
第一层节点收到不同的 ＳｅｒＩＰ和 Ｆｌａｇ时进入 Ｐｅｎｄ

ｉｎｇ状态，表示为｛（ｘ，０）→（ｘ，１）｜ｘ＝｛Ｕ，Ｔ，Ｅ｝｝．新增节
点形成该第一层节点的二层节点，初始状态为（Ｕ，２），
并加入Ｕｌｉｓｔ头部．原始第一层节点与每个二层节点独
立的按照图３所示状态转换逻辑维护自身状态和进行
时间链操作．比如图２中Ｄ节点实际包含了３个点：Ｄ、
Ｄ１和Ｄ２，分别处于Ｅ、Ｔ和Ｕ状态．

对Ｐｅｎｄｉｎｇ及其二层节点的管理包括插入、更新和
释放三个主要流程，其中插入和更新与原始方式基本

一致，只需增加二层节点的处理和时间链更新等操作．
释放过程相对复杂，包括 Ｐｅｎｄｉｎｇ节点自身和内部二层
节点释放两种情况．如图２中 Ｄ节点，按时间关系，Ｄ２、
Ｄ１可能会先于Ｄ本身释放，则 Ｄ的二层查找树会首先
释放；但按照 Ｅ节点的时间链位置，Ｅ先于 Ｅ２被释放，
之后 Ｅ２无法通过一层查找树定位，因此不能直接释放
Ｅ节点．

为解决这一问题，在 Ｐｅｎｄｉｎｇ节点上增加僵死状态
（ｘ，３），表示该节点的 ＳｅｒＩＰ和 Ｆｌａｇ已无效，但存在相异
的二层节点．同时在一层节点上增加二层节点计数，用
于记录其包含的二层节点数目．僵死状态节点若再次
收到 ＩＰｖ６数据包则重新插入Ｕｌｉｓｔ，表示一个新连接．
３３ 时间链更新算法优化

Ｍｉｒｅｄｏ时间链更新算法如图４．假设系统处于（ａ）
状态，收到Ｄ包时移动Ｄ到队首并更新 ｒｅｃｅｎｔ，进入（ｂ）
状态．此时若收到 Ａ包则进入状态（ｃ）．若 Ｄ、Ａ交替出
现，则状态将在（ｂ）（ｃ）间不断转换，浪费大量链表操
作．

事实上，只要节点在 ｏｌｄ指针左侧，本周期结束时
就不会被释放．为此可增加时间戳变量进行优化，假设
ｋ表示某一周期的时间戳，则该周期内 ｏｌｄ指针右侧每
个节点时间戳为 ｋ，左侧节点为 ｋ＋１．更新时，若该节
点时间戳为 ｋ则表明其位于 ｏｌｄ右侧，挪动到链首，时
间戳加 １；若该节点时间戳为 ｋ＋１则表明位于 ｏｌｄ左
侧，不需要进一步操作．本周期结束时，系统时间戳加
１，与ｏｌｄ左侧节点一致，进入下一周期．

４ 测试

本节对优化前后的 Ｒｅｌａｙ性能进行了理论分析和

实验测试．理论上，每个 Ｐｅｅｒ需增加 １６Ｂ内存空间，空
间占用随Ｐｅｅｒ容量线性增加．时间上，设 Ｌ１、Ｌ２分别代
表两层节点数目，Ｋ为一层查找树数量，则原始情况下
插入、更新和释放时间复杂度均为 ｌｏｇ（Ｌ１＋Ｌ２），修改
后 Ｌ１节点时间复杂度为 ｌｏｇ（Ｌ１／Ｋ），Ｌ２节点插入和更
新时间复杂度为 ｌｏｇ（Ｌ１／Ｋ）＋ｌｏｇ（Ｌ２ｉ），释放时间复杂
度为ｌｏｇ（Ｌ２ｉ）．修改后，Ｌ１节点插入、更新和释放，以及
Ｌ２节点释放流程时间复杂度均有所下降（一般认为
Ｌ２ｉ＜＜Ｌ１），Ｌ２节点插入和更新则相对复杂．下面通过
实验评估优化前后的性能．

实验采用统计特定数据包处理时间的方式进行，

通过处理时间的变化对优化前后的性能进行对比．实
验分为三个部分：插入测试、更新测试和回收测试．

插入测试中，由于 Ｌ１和 Ｌ２节点插入时间复杂度
与原始情况差异较大，因此分三种情况：（１）全部节点
均为 Ｌ１层；（２）每个 Ｌ１节点包含一个 Ｌ２节点；（３）Ｌ１、
Ｌ２节点各一半，其中最后一个 Ｌ１节点包含了所有的
Ｌ２节点．测试地址数量０．１Ｍ－１．８Ｍ．测试结果如图 ５
所示，其中”Ｏ／Ｎ”分别代表原始和优化后，”１／２／３”表示
三种情况．

图５中，情况１的优化效果明显，平均用时仅为原
始的５１３％（Ｎ－１／Ｏ－１），性能提高一倍．情况 ２的优
化效果有所降低，平均比值为８２７％，表明插入二层节
点会加大系统负载．情况３的平均比值为１０８３％，主要
由于实验中没有限制二层节点数目，导致二层查找树

较大、ｌｏｇ（Ｌ２ｉ）增加所致，这种现象可认定为一种攻击
行为．三种情况下优化前后的时间比例随数据包数目
增加保持稳定，未出现较大波动．

更新过程包括查找和时间链更新两部分，查找过程

相对于插入省去了创建步骤，在上述三种情况下应与插

入过程有相似的性能趋势，因此更新过程主要测试 Ｌ１
层更新的性能．时间链更新包括 ＵＴ、ＴＥ和 ＥＥ（Ｅ状态
内更新）的移出和移入操作．测试数据采用每１０个数据
包为一组进行，每组数据包序列为６｜４｜６｜４｜６｜６｜６｜６｜６｜
６，可使特定 Ｌ１节点从Ｕ迁移到Ｅ状态并在Ｅ状态内更
新，不同组数据包交叉排序．实验同时增加 Ｌ１层在Ｕ状

８１８ 电 子 学 报 ２０１４年



态的纯查询测试进行对比，每组序列为６｜６｜６｜６｜６｜６｜６｜６
｜６｜６，不同组数据包交叉排序．测试结果如图６所示，其
中”Ｅ”表示第一组测试，”Ｕ”为对比测试．

图６中，纵向比较，优化后的算法在两种情况中用
时均有较大减少，平均仅为原始的４２７％和４４５％，且
波动不大．横向比较，ＮＥ曲线平均仅比 ＮＵ曲线增加
１．８％，表明从Ｕ到 Ｅ的时间链操作在优化后增加的计
算量很小．

回收测试主要对优化前后回收线程释放一定数量

节点的用时进行对比．与插入测试相同，分三种情况，
用”１／２／３”表示．回收流程包括从树中删除节点和释放
内存两部分，其中后者与插入和更新线程不冲突，可并

行进行，需要测试的时间只为将节点从树中删除的时

间，因此所有节点在Ｕｌｉｓｔ时间链中即可．实验结果如图
７所示．

图７中，Ｎ２曲线用时最少，主要因为 Ｌ２释放仅从
Ｌ１节点子树释放即可，而子树只包含自身，因此最快．
Ｎ１曲线居中．Ｎ３较慢，主要由于此时二层子树节点
较多．纵向对比，三种情况下优化后平均用时仅为原始
的５３２％，４０１％，８６４％，性能均有所提高．理论上，优
化后，每次回收流程用时将有较大缩短，若按 ｔ＝６ｓ计
算，回收线程每周期用时降为原始的８％１７２％，极大
的降低了回收时间过长导致包处理线程丢包的概率．

５ 结论

本文对ＴｅｒｅｄｏＲｅｌａｙ进行研究，提出的双层查找优

化、状态集扩展、时间链扩展和时间链更新优化算法在

不影响 Ｓｅｒｖｅｒ和 Ｃｌｉｅｎｔ的基础上有效的提高了 Ｒｅｌａｙ的
中继和抗攻击能力．实验表明，正常情况下优化后的包
处理和回收流程用时仅为原始的 ５０％左右，极端条件
下与原始相近．

本文在以下方面仍需进一步研究：（１）Ｔｅｒｅｄｏ扩展
功能，如ＮＡＴ支持类型的增加等已在部分ＲＦＣ中提出，
但Ｍｉｒｅｄｏ及其它开源软件中未实现，相关的安全问题
需进一步研究；（２）提出的优化方法与查找树本身算法
无关，因此可替换其它查找树算法进一步优化．
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