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摘 要： 感知哈希（ＰｅｒｃｅｐｔｕａｌＨａｓｈｉｎｇ）是多媒体数据集到摘要集的单向映射，为多媒体数字内容的标识、检索、
认证等应用提供了安全可靠的技术支撑．本文提出一种融合视觉感知及时空域特征的视频感知哈希算法．算法首先对
视频序列每一帧进行随机可重叠分块，并计算每个分块以像素为单位的亮度均值，在某一步长下，以同一帧的分块亮

度差作为视频帧空域特征，以不同视频帧相同位置的分块亮度差作为时域特征，通过哈希量化得到时空域感知哈希，

通过时空域感知哈希融合，最后得到简洁的视频唯一标识———摘要哈希．实验结果表明，该算法表现出较好的鲁棒性
与区分性，通过相似度拟合图算法分析，可以实现视频篡改的准确检测及定位．
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１ 引言

视频感知哈希是指视频数据集到感知摘要集的一

种单向映射，通过符合人眼感知机理的特征提取方法得

到视频内容标识特征序列，然后量化得到摘要哈希．因
此，感知哈希除了具有单向性与摘要性之外，还应满足

以下三个特征［１］：

（１）鲁棒性：对于感知内容相同或相似的多媒体数
据，感知哈希能够得到相同或相似的摘要序列．

（２）可区分性：对于感知内容完全不同的多媒体信

息，感知哈希能够得到完全不同或差异巨大的摘要序

列．
（３）安全性：算法能否有效的抵抗非法模拟攻击也

是重要的衡量指标．
近年来，图像感知哈希函数的研究主要集中在感知

哈希的安全性和鲁棒性上，例如王丽娜等提出的应用

Ｇａｂｏｒ滤波器的鲁棒图像感知哈希算法［２］；朱国普等提
出改进的哈希值随机性定量分析［３］；ＦｏｕａｄＫｈｅｌｉｆｉ等提
出的基于非负矩阵分解的图像感知哈希安全性分析［４］；

视频感知哈希算法，以 ＢａｒｉｓＣｏｓｋｕｎ的 ３ＤＤＣＴ框架为
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典型［５］，其主要思想是对视频序列归一化预处理后，用

ＤＣＴ变换从三维角度构造视频帧图像 Ｔｕｂｅ通道，然后
提取感知特征．张惠等人在２００８年发表的论文率先将
人类视觉系统结合到视频感知哈希算法模型［６］．Ｋｉｍ等
提出计算视频帧亮度的有序序列作为空间信息，时间

信息由连续视频帧之间亮度的变化产生，然后联合视

频的时间信息和空间信息作为视频特征［７］．
结合当前研究的热点和不足．本文提出一种融合

视频时空域感知变化信息的视频感知哈希算法．实验
结果显示，算法得到的摘要哈希序列具有更加平衡的

鲁棒性能与区分性能，能够为视频内容标识、视频篡改

检测提供理论支撑．

２ 视频感知哈希算法整体框架

（１）通过视频帧灰度化得到灰度视频序列．
（２）对视频信息进行随机可重叠分块预处理．
（３）计算亮度平均值，作为改视频帧分块标识．
（４）统计视频帧的空域特征、视频时域特征．
（５）采用量化方案对特征矩阵进行哈希量化．

３ 随机可重叠分块

将视频每一帧看成由其内部局部区域构成的集合

Ｉ＝∪Ｍ
ｉ＝１Ｂｉ，其中 Ｍ表示可能被关注的局部区域的个

数．每个局部区域可以使用一个简单的矩形块 Ｂｉ＝
Ｉ（（ｘｉ，ｙｉ），（ｘｉ＋ｗｉ，ｙｉ＋ｈｉ））来表示，鉴于此，我们使用
一个由随机种子 ｓｅｅｄ控制的伪随机函数 Ｒｓｅｅｄ来模拟视
觉选择的随机性．

Ψ＝｛Ｂｊ｝Ｎｊ＝１
Ｒ
→
ｓｅｅｄ
｛Ｂｉ｝Ｍｉ＝１＝Ｉ （１）

其中，ＮＭ，ΨＩ表示特定观察者在特定时刻观察视
频时基于视角ｓｅｅｄ所选择的感知区域．

４ 时空域变化信息的视频特征提取

４１ 空域特征

由人类视觉系统（ＨＶＳ）理论可知，人对视频信息的
认知过程可以看作一个自顶向下的过程．首先获得视
频帧的总体观感，然后进一步落实到由认知目的决定

的细节信息上，从而形成个人的主观理解．因此感知特
征的提取要重点探索视频空域变化信息与时域变化信

息两个方面．
针对视频序列每一帧进行空域特征描述，在随机

种子的控制下产生 ｍ个随机的矩形块．各个分块以互
相交叠的方式散布在整个帧图像上，大小同样随机产

生．对分块进行编号，通过步长确定亮度差计算的两个
分块，然后统计帧的分块亮度均值差作为空域信息．针
对长度为 ｎ（帧）的视频序列，空域特征提取过程如图２
所示．

如图２所示，针对第 ｉ个分块，计算亮度平均值：

Ｖｉ＝

Ｋ

ｊ＝１
ｇｒａｙ（ｊ）

Ｋ （２）

其中，Ｋ表示该分块中像素个数，ｇｒａｙ（ｊ）表示第 ｊ个像
素的亮度值，Ｖｉ表示第ｉ分块的亮度平均值．

针对视频每一帧，可以得到亮度平均值向量［Ｖ１，
Ｖ２，Ｖ３，…，Ｖｍ］．在此基础上，确定步长集合［Ｓ１，Ｓ２，Ｓ３，
…，Ｓｐ］，其中１Ｓ＜＜ｍ（１ｐ），针对步长 Ｓ的计
算公式如下：

ｄ（ｉ，ｉ＋Ｓ）＝Ｖｉ＋Ｓ－Ｖｉ （３）
针对视频长度为 ｌ的视频序列，得到空域特征矩阵．
４２ 时域特征

针对视频时域画面变化信息，依然采用上述随机

分块策略构建时域管道，分别计算每个视频分块的亮

度均值，得到时域分块管道亮度均值为［Ｖ１ｊ，Ｖ２ｊ，Ｖ３ｊ，
Ｖ１ｊ］．
时域特征提取过程步骤如下：

针对每个时域管道，构建步长集，针对步长 Ｔ，计算
公式如下：

ｄｔ（ｉ，ｉ＋Ｔ）＝Ｖｊ（ｉ＋Ｔ）－Ｖｊｔ （４）
通过时域亮度均值差的计算，得到每一个时域管
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道的时域信息向量［ｄｔ１，ｄｔ２，ｄｔ３，…，ｄｔω］，其中ω表示最
终得到的时域管道亮度均值差的总数．最终我们能够
得到时域特征矩阵．

５ 特征量化及匹配

针对空域特征矩阵，具体量化过程如式（５）所示：

Ｓｈ（ｉ，ｊ）＝
０， ｄｉｊ＜０
１， ｄｉｊ{ ０

（５）

针对时域特征，具体的量化过程如式（６）所示：

Ｔｈ（ｉ，ｊ）＝
０， ｄｔｉｊ＜０
１， ｄｔｉｊ{ ０

（６）

通过上述量化方案，能够得到空域信息摘要哈希，

时域信息摘要哈希．针对两段视频序列，我们通过摘要
哈希的匹配对比达到对具有相同感知内容的视频与不

同感知内容的视频进行快速区分，从而实现视频序列

的唯一标识．
针对计算所得的原始视频 ｖｉｄｅｏ的空域摘要哈希

ｓｔｒｕｃｔＨａｓｈ（ｖｉｄｅｏ），时域摘要哈希 ｔｉｍｅＨａｓｈ（ｖｉｄｅｏ）．待检
视频ｖｉｄｅｏｐ的空域摘要哈希 ｓｔｒｕｃｔＨａｓｈ（ｖｉｄｅｏｐ），时域摘
要哈希ｔｉｍｅＨａｓｈ（ｖｉｄｅｏｐ）．二者的空域摘要感知相似度
可以描述为：

Ｓｄｉｓ＝ｓｔｒｕｃｔＤｉｓ
ｓｔｒｕｃｔＨａｓｈ（ｖｉｄｅｏ）
ｓｔｒｕｃｔＨａｓｈ（ｖｉｄｅｏｐ( )） （７）

时域摘要感知相似度可以描述为：

Ｔｄｉｓ＝ｔｉｍｅＤｉｓ
ｔｉｍｅＨａｓｈ（ｖｉｄｅｏ）
ｔｉｍｅｈＨａｓｈ（ｖｉｄｅｏｐ( )） （８）

通过二者融合，可以将整体的相似度描述为：

Ｄｉｓ＝αＳｄｉｓ＋（１－α）Ｔｄｉｓ （９）
其中，α∈（０，１）．

６ 实验结果及分析

文章进行了性能比对实验以及篡改检测实验，实

验所用视频序列采用了标准的数据库中的一些原始视

频序列：ＣＩＦ（３５２×２８８）格式（来源 ｈｔｔｐ：／／ｔｒａｃｅ．ｅａｓ．ａｓｕ．
ｅｄｕ／ｙｕｖ／ｉｎｄｅｘ．ｈｔｍｌ）．

为便于对实验数据进行分析，实验结果用误码率

（ＢｉｔＥｒｒｏｒＲａｔｅ，ＢＥＲ）这一指标来描述．误码率是指两个
哈希位串在相应位置上比特值的不匹配率［７］．
６１ 预处理

算法首先进行视频的预处理，对于给定的视频序

列，将输入视频帧统一转换到灰度空间，将每一帧重采

样为分辨率２５６×２５６的标准化表示，最终得到归一化
的标准视频序列．
６２ 鲁棒性

鲁棒性是指算法要对各种内容保持操作的视频序

列鲁棒，因此，对于进行了内容保持操作的视频，算法

应生成与原视频相近或者相同的哈希位串，即与原视

频之间的感知哈希值误码率为０或很小．这里我们首先
列出一种强度下的内容保持攻击操作项目，如表 １所
示：

表１ 内容保持操作参数设置

攻击操作 参数设置 攻击操作 参数设置

高斯噪声 高斯函数标准方差０１Ｌａｐｌａｃｅ锐化

椒盐噪声 ０．２ 亮度提升 ２０％

直方图均衡化 均衡因子［１１］ 亮度降低 ２０％

旋转 逆时针旋转角＋５° 对比度增加 ［８８１６８］－＞［０２５５］

对比度降低 ［０２５５］－＞［８８１６８］ 中值滤波 ［５５］

ｆｏｒｅｍａｎ标准视频序列与经过内容保持操作的视频
序列进行测试，分别计算其误码率，实验结果如图３所
示：

由图３可知，空域哈希能够将误码率保持在０．１以
下，而时域哈希的误码率最大接近 ０．３．融合哈希的误
码率在二者之间，整体上不会超过０．１５．由此可知，空
域特征具有更好的鲁棒性能，融合特征次之，时域特征

鲁棒性能最差．同时，空域特征的误码率在 ０～０．１之
间，无法表现出各种操作对视频序列产生的变化，表现

为过鲁棒性．因此，融合哈希相对具有更加合理，更好
的鲁棒性能．

为了表现算法鲁棒性能的普遍性，实验针对１０种
内容保持操作，每一种类型进行不同视频序列计算，然

后计算平均值，每一种攻击类型的误码率平均值结果

如表２所示．
由表２实验结果可知，时域哈希误码率整体上表现

为三种哈希中最大的值，空域哈希误码率表现为最小

值，融合哈希趋于平衡状态，且融合哈希的误码率保持

在０．０５到０．３之间，这一区域更加符合内容保持操作
的鲁棒性能．
６３ 可区分性

区分性是指对于内容不同的视频序列，其相似度
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应该表现出巨大的差距，也就是误码率偏大．根据Ｋｅｖｉｎ
Ｈａｍｏｎ［８］和 ＢａｒｉｓＣｏｓｋｕｎ［９］的概率分析，在确保区分性
时，不同视频序列的误码率均值应该无限接近５０％．利
用本文算法对ｆｏｒｅｍａｎ视频序列和其他６个不同视频进
行误码率运算实验结果如图４示．

表２ 鲁棒性实验结果（平均值）

攻击类型
误码率

（空域哈希）

误码率

（时域哈希）

误码率

（融合哈希）

（１）高斯噪声 ０．０３７８ ０．２９５０ ０．１６６４

（２）均衡化 ０．０４０６ ０．１５４５ ０．０９７６

（３）亮度增强 ０．０４０８ ０．０９４５ ０．０６７７

（４）亮度减弱 ０．００６２ ０．０５９２ ０．０３２７

（５）对比度高 ０．１２６５ ０．２２７６ ０．１７７０

（６）对比度降 ０．００８６ ０．０８８６ ０．０４８６

（７）ＬａｐＬａｃｅ ０．０７１６ ０．２２６９ ０．１４９２

（８）椒盐噪声 ０．０５０４ ０．３５１１ ０．２００７

（９）中值滤波 ０．０３２６ ０．１９１９ ０．１１２２

（１０）几何变换 ０．２５２７ ０．３５３３ ０．３０３０

由图４实验结果可知，时空域哈希、融合哈希整体
上在０４到０７之间．根据上述分析，时域哈希更加无
限接近５０％，区分性更好．空域哈希虽然总体上趋于
５０％，但是稳定性不够，这也在一定程度上反映了不同
视频内容差异程度．从实验结果可知，对于 ｎｅｗｓ视频整
体内容差异最大，融合哈希也在一定程度上反映了这

一特性．综上所述，算法整体上具有良好的可区分性
能．

为了表现算法区分性能的普遍性，实验针对６组视
频序列，每一组５０段视频，同时都与 ｆｏｒｅｍａｎ视频序列
完全不同，通过每一组计算的误码率均值，可以得到下

表３所示实验结果．
由表３实验结果可知，算法整体上表现出优越的可

区分性能，融合哈希的误码率保持在 ０．４５到 ０．５５之
间，接近５０％的理想状态．

表３ 区分性性实验结果（平均值）

攻击类型
误码率

（空域哈希）

误码率

（时域哈希）

误码率

（融合哈希）

（１）视频分组１ ０．５０３０ ０．５００４ ０．５０１７

（２）视频分组２ ０．５２６６ ０．４９９２ ０．５１２９

（３）视频分组３ ０．４９８６ ０．５００８ ０．４９９７

（４）视频分组４ ０．４２５３ ０．４９９０ ０．４６６２

（５）视频分组５ ０．５０３９ ０．５００８ ０．５０２３

（６）视频分组６ ０．５９９５ ０．５０１９ ０．５５０７

６４ 篡改检测

针对当前视频传输过程中经常出现的视频片段替

换等非法篡改操作，算法采用哈希序列匹配的策略可

以进行有效的检测定位，这里我们通过构建相似度矩

阵拟合图的方式给出检测结果．
依据原始视频序列与篡改视频序列的摘要哈希构

建相似度矩阵，以左上角为原点，横轴表示原始哈希，

竖轴表示篡改哈希，当两段视频完全相同时，矩阵对角

线相似度应该为１，这里我们利用灰度值表达［０，１］区
间，从而构建拟合图，检测结果如图５所示：

实验结果如图５所示，利用灰度值表示相似度，相
似度为１表示二者完全相同．由图 ５实验结果可以得
出，当视频序列未发生任何篡改操作的时候，对角线灰

度值全为１，只有当某一段发生异常时，该段对应的哈
希序列相似度出现下降，出现如图５所示的直线间断．
由此可知，算法得到的哈希摘要信息能够准确的描述

视频信息．并能够实现篡改操作的准确检测．

７ 结论

本文针提出一种基于时空域亮度变化信息的感知

哈希算法．通过不同的量化方案实现二者的融合，实验
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结果证明算法具有更加平衡的鲁棒性与区分性能，可

以实现篡改的准确检测．
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