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摘 要： 攻击方拥有自适应规范边信息条件下，如何提高大容量自适应隐写的安全性成为亟待解决的问题．本
文对大容量自适应隐写方和攻击方进行博弈建模，分析了博弈均衡存在的条件，通过理论证明给出均衡局势下隐写对

抗双方的混合策略和期望支付，最后利用仿真实验验证了理论分析的正确性．研究表明，攻击方的策略与嵌入的信息
量无关，期望支付随着嵌入信息量的增加而增加；隐写方选择在载体中某位置进行较多嵌入的概率随着该位置的复杂

度增加而增加且不为零．该结论对设计安全的大容量自适应隐写具有一定的指导意义．
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１ 引言

自适应隐写是利用人眼对图像复杂纹理区域不敏

感［１］这一特性，在图像内容相对复杂的区域嵌入较多信

息，在图像内容相对简单的区域嵌入较少信息［２～６］或不

嵌入任何信息［７～１１］．这类方法都是通过选取一个自适
应规范，如像素差，局部方差等，来实现收发双方的同

步．随着隐写检测技术［１２，１３］的发展，相比于随机均匀嵌
入，自适应隐写被广泛地认为可以更好的抵抗隐写检

测．然而，用来测试的检测算法并非专门针对自适应隐
写而设计，因此这一认知未遵从Ｋｅｒｃｋｈｏｆｆｓ准则：攻击方
拥有隐写方的自适应规范边信息甚至可能估计出相应

的自适应规范阈值．Ｂ̈ｏｈｍｅ等［１４］指出若检测方分析得到
文献［７］中的自适应规范，文献［７］中给出的自适应隐写
方案的安全性将低于随机均匀嵌入，Ｔａｎ等［１５］分析得到
文献［８］中自适应规范阈值，对文献［８］中的自适应隐写
实施了有效检测．这些研究都对自适应隐写的安全性提
出了挑战．如何在满足Ｋｅｒｃｈｈｏｆｆｓ准则下，设计安全的自
适应隐写成为一个重要的课题．

博弈论是解决隐写方和攻击方对抗关系的有效手

段．Ｓｃｈ̈ｏｔｔｌｅ等［１６］利用博弈理论研究了载体只包含两个
复杂度不同且相互独立的元素，同时攻击方了解何元素

更适合嵌入时，隐写方选择对何元素进行嵌入可提高抗

检测能力．他们指出总选择在相对复杂的元素进行嵌入
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反而会降低隐写的安全性．随后，Ｊｏｈｎｓｏｎ等［１７］对文献
［１６］中的工作进行扩展，研究了载体包含 ｎ个复杂度
不同且相互独立的元素时，隐写方和攻击方达到均衡

时的混合策略．假设攻击方知道载体每个元素的概率
分布，但这一假设会过高估计攻击方的能力，为了使攻

击方的能力更接近实际，又假设一次对抗中攻击方只

能利用一个元素的概率分布进行局部判断．研究结果
表明：对载体的每个元素都以一定的概率进行嵌入的

方案，优于仅选择相对复杂元素进行嵌入的方案．上述
研究工作都是围绕“在什么位置进行嵌入”展开，一个

位置最多携带一比特信息．若要实现更高的隐写容量，
隐写方和攻击方需要选择何种策略以达到均衡，目前

并未见有公开文献予以讨论．本文在 Ｓｃｈ̈ｏｔｔｌｅ和 Ｊｏｈｎｓｏｎ
的研究工作基础上，沿用 Ｊｏｈｎｓｏｎ等［１７］关于载体元素相
互独立以及攻击方能力的假设，利用博弈理论围绕“在

什么位置进行较多嵌入”展开研究，给出了博弈均衡的

条件和均衡局势下隐写方和攻击方的混合策略以及期

望支付．

２ 问题描述

令Ａｌｉｃｅ为隐写方，Ｅｖｅ为攻击方．Ａｌｉｃｅ在共享密钥
控制下利用嵌入算法将秘密消息嵌入到原始载体中，

并将隐秘载体通过公开信道进行传送．Ｅｖｅ监视着公开
信道，对信道上传输的载体进行检测，并判断是原始载

体还是隐秘载体．博弈在Ａｌｉｃｅ和Ｅｖｅ之间展开．令 Ｘ＝
Ｘ０，…，Ｘｎ( )－１ 为载体，是由 ｎ个ｍ比特数据组成的序
列，每个数据的取值空间为 ０，…，２ｍ{ }－１，且 Ｘ中的各
个元素相互独立．

为了反映隐写的自适应性，利用文献［１６］中提出的
载体生成模型表示载体元素的复杂度：

Ｐ Ｘｉ＝ｘ( )ｉ ＝ｆ０ｔｉ ｘ( )ｉ

＝ ２ｍ－ｘ( )ｉｔｉ＋ １－ ∑
２ｍ

ｊ＝１( )ｊｔ( )ｉ ／２ｍ （１）

其中，ｘｉ∈ ０，…２ｍ{ }－１，ｉ∈ ０，…，ｎ{ }－１，ｔｉ∈

０，∑
２ｍ－１

ｊ＝１( )ｊ－[ )１ ．ｆ０ｔｉ（ｘｉ）表示原始载体第 ｉ个元素Ｘｉ
取值为ｘｉ的概率．可以看出，在该模型中 ｔｉ决定了第ｉ
个载体元素的复杂度．当 ｔｉ＝０时，ｆ０ｔｉ（ｘｉ）为均匀分布，
此时该元素最为复杂，因此也最适合进行较多嵌入．随
着 ｔｉ的增加，第 ｉ个载体元素的复杂度随之减少．

由于二比特替换是大容量隐写中最简单也最常见

的修改方式，在国内外研究中受到广泛关注［１８，１９］，因

此，为了简化分析，本文将大容量隐写的修改方式建模

为二比特替换，对于可进行较多嵌入的载体元素采用

最低两位替换隐写，其他则采用最低位替换隐写．文献
［２～４］等提出的大容量自适应隐写方法也均可归为此

类修改方式．不失一般性，将 ｘ∈ ０，…，２ｍ{ }－１的取值
空间定义为 ０，１，２，{ }３，即取 ｍ＝２，此时，ｔｉ∈ ０，１／[ )６．

３ 博弈模型

３１ Ａｌｉｃｅ的策略
假设 Ａｌｉｃｅ需要在 Ｘ＝ Ｘ０，…，Ｘｎ( )－１ 的一个实值

序列 ｘ＝ ｘ０，…，ｘｎ( )－１ 上翻转 ｋ个比特以隐藏一段信
息．因 此， Ａｌｉｃｅ 的 策 略 集 是 集 合 ｘ′ ＝
ｘ０，０，ｘ０，１，…，ｘｎ－１，０，ｘｎ－１，( )１的 ｋ维子集的集合，其中
ｘｉ，０和 ｘｉ，１分别表示 ｘｉ的最低位比特和次低位比特．她
的混合策略是这些 ｋ维子集上的一个概率分布．令 Ｇ
为某个ｋ维子集， ( )Ａ Ｇ 为 Ａｌｉｃｅ选择在 Ｇ上进行翻转
的概率，则：

( )Ａ Ｇ０，Ｇｘ′

∑Ｇｘ
′ ( )Ａ Ｇ{ ＝１

（２）

令 Ａ ｉ，( )ｊ为 Ａｌｉｃｅ选择在 ｘｉ，ｊ，ｉ∈ ０，…，ｎ{ }－１，ｊ∈
０，{ }１处进行翻转的概率，则：

Ａ ｉ，( )ｊ＝∑ｘｉ，ｊ∈Ｇ
( )Ａ Ｇ０

∑
ｎ－１

ｉ＝０∑
１

ｊ＝０
Ａ ｉ，( )ｊ＝{ ｋ

（３）

根据式（２）和（３）可将Ａｌｉｃｅ的混合策略由 ( )Ａ Ｇ 转化为
Ａ ｉ，( )ｊ．
３２ Ｅｖｅ的策略

Ｅｖｅ需 要 判 断 她 所 观 察 的 实 值 序 列 ｘ＝
ｘ０，…，ｘｎ( )－１是原始载体还是隐秘载体．她的最优判
断规则是利用 Ｘ＝ Ｘ０，…，Ｘｎ( )－１ 的联合概率分布进行

似然比检验．然而在实际隐写对抗中，Ａｌｉｃｅ和 Ｅｖｅ都不
可能知道载体 Ｘ＝ Ｘ０，…，Ｘｎ( )－１ 的联合概率分布．本
文沿用文献［１７］对攻击方能力的假设，即 Ｅｖｅ知道 Ｘ＝
Ｘ０，…，Ｘｎ( )－１ 的 边 缘 分 布 Ｐ Ｘｉｘ( )ｉ， ｉ∈
０，…，ｎ{ }－１，但一次对抗中Ｅｖｅ只能利用一个位置的
边缘分布做最优局部判断．因此，Ｅｖｅ的混合策略是在
ｎ个位置上的一个概率分布 Ｅ＝ Ｅ( )０，…， ( )( )Ｅ ｎ ，

其中 ( )Ｅ ｉ，ｉ∈ ０，…，ｎ{ }－１表示 Ｅｖｅ选择观察第 ｉ个
位置的概率．
３３ Ｅｖｅ的判断规则

令 ｆ１ｔｉ ｘ( )ｉ为在载体第ｉ个元素Ｘｉ中嵌入消息后Ｘｉ
取值为 ｘｉ的概率，有：

ｆ０ｔｉ ｘ( )ｉ ＝Ｐ ｘｉ( )Ｃｏｖｅｒ；

ｆ１ｔｉ ｘ( )ｉ ＝Ｐ ｘｉ( )Ｓｔｅｇｏ
（４）

引理１ 根据载体生成模型和本文的嵌入方式，隐

秘载体的概率质量函数 ｆ１ｔｉ（ｘｉ）为：
ｆ１ｔｉ（ｘｉ）＝
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ｆ０ｔｉ ｘ( )ｉ － Ａ ｉ，( )０＋３Ａ ｉ，( )０Ａ ｉ，( )１＋２Ａ ｉ，( )( )１ ｔｉ，ｘｉ＝０

ｆ０ｔｉ ｘ( )ｉ ＋ Ａ ｉ，( )０－Ａ ｉ，( )０Ａ ｉ，( )１－２Ａ ｉ，( )( )１ ｔｉ，ｘｉ＝１

ｆ０ｔｉ ｘ( )ｉ － Ａ ｉ，( )０－Ａ ｉ，( )０Ａ ｉ，( )１－２Ａ ｉ，( )( )１ ｔｉ，ｘｉ＝２

ｆ０ｔｉ ｘ( )ｉ ＋ Ａ ｉ，( )０＋３Ａ ｉ，( )０Ａ ｉ，( )１＋２Ａ ｉ，( )( )１ ｔｉ，ｘｉ











 ＝３

（５）

证明 当 ｘｉ＝０时：
ｆ１ｔｉ（ｘ）＝Ａ（ｉ，０）ｆ

０
ｔｉ
（ｘｉ＋１）＋Ａ（ｉ，０）Ａ（ｉ，１）ｆ０ｔｉ（ｘｉ＋３）

＋Ａ（ｉ，１）ｆ０ｔｉ（ｘｉ＋２）

＝Ａ（ｉ，０） ２ｋ－（ｘｉ＋１( )）ｔｉ＋ １－ ∑
２ｍ

ｊ＝１( )ｊｔ( )ｉ ／２[ ]ｍ

＋Ａ（ｉ，１） ２ｋ－（ｘｉ＋２( )）ｔｉ＋ １－ ∑
２ｍ

ｊ＝１( )ｊｔ( )ｉ ／２[ ]ｍ

＋Ａ（ｉ，０）Ａ（ｉ，１） ２ｋ－（ｘｉ＋３( )）ｔｉ＋ １－∑
２ｍ

ｊ＝１( )ｊｔ( )ｉ ／２[ ]ｍ
＝ｆ０ｔｉ（ｘｉ）－ Ａ（ｉ，０）＋３Ａ（ｉ，０）Ａ（ｉ，１）＋２Ａ（ｉ，１( )） ｔｉ

（６）
同理可得当 ｘｉ＝１，ｘｉ＝２和 ｘｉ＝３时，ｆ１ｔｉ（ｘｉ）的表达式，
如式（５）所示． 证毕

引理２ 对于某一载体数据 ｘｉ，Ｅｖｅ的最优判断规
则是：

ＤＲ ｘ( )ｉ ＝
Ｃｏｖｅｒ， ｘｉ＝０
Ｓｔｅｇｏ， ｘｉ＝３
Ｃｏｖｅｒ／Ｓｔｅｇｏ

{
， 其他

（７）

证明 本文借助最大后验概率（ＭＡＰ）估计［１６，２０］实
施判决．判决结果由下式表示：

θ^＝ａｒｇｍａｘ
θ
Ｐθ ｘ( )ｉ ＝ａｒｇｍａｘ

θ
Ｐ ｘｉ( )θ·Ｐ（θ）（８）

其中，θ∈｛Ｃｏｖｅｒ，Ｓｔｅｇｏ｝，由于 Ｅｖｅ截获到原始载体和隐
秘载体的概率都为 １／２，因此有：Ｐ（θ）＝Ｐ（Ｃｏｖｅｒ）＝
Ｐ（Ｓｔｅｇｏ）＝１／２．根据式（４），有：
θ^＝ａｒｇｍａｘ

θ
Ｐ（ｘｉ｜θ）＝ａｒｇｍａｘ

θ

｛ｆ０ｔｉ（ｘｉ），ｆ
１
ｔｉ
（ｘｉ）｝（９）

根据式（５）：
当 ｘｉ＝０时：ｆ０ｔｉ（ｘｉ）＞ｆ

１
ｔｉ
（ｘｉ），由式（９）：^θ＝Ｃｏｖｅｒ．

当 ｘｉ＝３时，ｆ０ｔｉ（ｘｉ）＜ｆ
１
ｔｉ
（ｘｉ），由式（９）：^θ＝Ｓｔｅｇｏ．

当 ｘｉ＝１和 ｘ＝２时，根据式（５）无法判断 ｘ是否携带信
息，因此Ｅｖｅ的最优判断是分别以１／２的概率判断为原
始载体和隐秘载体． 证毕

３４ 博弈结果

由于Ａｌｉｃｅ的目标是增加Ｅｖｅ的判断错误率以提高
隐写的安全性，而 Ｅｖｅ的目标是减少自己的判断错误
率．因此，Ａｌｉｃｅ和 Ｅｖｅ的对抗实质上是二人有限零和博
弈，本文将其支付矩阵定义如表１所示．

定理１ 令 Ｅ（ｉ）为 Ｅｖｅ的混合策略，Ａ（ｉ，ｊ）为 Ａｌ
ｉｃｅ的混合策略，ｉ∈ ０，…，ｎ{ }－１，ｊ∈ ０，{ }１，则（Ｅｖｅ，
Ａｌｉｃｅ）的期望支付为：

∑
ｎ－１

ｉ＝０
ｔｉ ( )Ｅ ｉ ２Ａ ｉ，( )１＋Ａ ｉ，( )( )０( ，

－∑
ｎ－１

ｉ＝０
ｔｉ ( )Ｅ ｉ ２Ａ ｉ，( )１＋Ａ ｉ，( )( ) )０ （１０）

表１ Ｅｖｅ和Ａｌｉｃｅ的支付矩阵（Ｅｖｅ，Ａｌｉｃｅ）

实际情况

原始载体 隐秘载体

Ｅｖｅ的判断
原始载体 （１，－１） （－１，１）

隐秘载体 （－１，１） （１，－１）

证明 首先假设 Ｅｖｅ以 １的概率观察 ｘｉ．在实际
中，Ｅｖｅ截获到的是原始载体还是隐秘载体的概率均为
１／２．Ｅｖｅ仅观察 ｘｉ时，她赢得的概率为：

Ｐ在ｘｉ上Ｅｖｅ( )赢 ＝１４＋
１
２

ｆ０ｔｉ（０）＋ｆ
０
ｔｉ
（０）Ａ（ｉ，０）Ａ（ｉ，１）

＋ｆ０ｔｉ（１）Ａ（ｉ，１）（１－Ａ（ｉ，０））

＋ｆ０ｔｉ（２）Ａ（ｉ，０）（１－Ａ（ｉ，１））

＋ｆ０ｔｉ（３）（１－Ａ（ｉ，０））（１－Ａ（ｉ，１













））

＝１４＋
１
２

ｆ０ｔｉ（０）＋ｆ
０
ｔｉ
（３）＋ ｆ０ｔｉ（１）－ｆ

０
ｔｉ
（３( )）Ａ（ｉ，１）

＋ ｆ０ｔｉ（２）－ｆ
０
ｔｉ
（３( )）Ａ（ｉ，０）

＋ ｆ０ｔｉ（０）－ｆ
０
ｔｉ
（１）－ｆ０ｔｉ（２）＋ｆ

０
ｔｉ
（３( )）Ａ（ｉ，０）Ａ ｉ，( )











１
（１１）

而：ｆ０ｔｉ（０）－ｆ
０
ｔｉ
（１）＝ｔｉ，ｆ０ｔｉ（２）－ｆ

０
ｔｉ
（３）＝ｔｉ，ｆ０ｔｉ（１）－

ｆ０ｔｉ（３）＝２ｔｉ，ｆ
０
ｔｉ
（０）＋ｆ０ｔｉ（３）＝１／２．

可得：

Ｐ（在 ｘｉ上 Ｅｖｅ赢）＝
１
２＋

ｔｉ
２ ２Ａ（ｉ，１）＋Ａ（ｉ，０

( )）

（１２）
因此，Ｅｖｅ在 ｘ＝ ｘ０，…，ｘｎ( )－１ 上的赢得概率为：

∑
ｎ－１

ｉ＝０
( )Ｅ ｉ １

２＋
ｔｉ
２ ２Ａ ｉ，

( )１ ＋Ａ ｉ，( )( )( )０

＝１２＋
１
２∑

ｎ－１

ｉ＝０
ｔｉ ( )Ｅ ｉ ２Ａ ｉ，( )１ ＋Ａ ｉ，( )( )０

（１３）

Ｅｖｅ的期望支付为：
Ｐ（Ｅｖｅ赢）·１＋Ｐ（Ｅｖｅ输）·（－１）

＝１２＋
１
２∑

ｎ－１

ｉ＝０
ｔｉ ( )Ｅ ｉ ２Ａ ｉ，( )１ ＋Ａ ｉ，( )( )０

－１２＋
１
２∑

ｎ－１

ｉ＝０
ｔｉ２Ａ ｉ，( )１ ＋Ａ ｉ，( )( )０

＝∑
ｎ－１

ｉ＝０
ｔｉ ( )Ｅ ｉ ２Ａ ｉ，( )１ ＋Ａ ｉ，( )( )０ （１４）

因此可得（Ｅｖｅ，Ａｌｉｃｅ）的期望支付如式（１０）所示． 证毕

４ 博弈均衡

４１ 博弈均衡的必要条件

推论１ Ａｌｉｃｅ与 Ｅｖｅ的博弈存在均衡的必要条件
之一是：

Ａ ｉ，( )０ －Ａ ｉ，( )０Ａ ｉ，( )１ －２Ａ ｉ，( )１ ＝０ （１５）
证明 由引理 １、引理 ２以及定理 １的证明过程
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知：若 Ａ（ｉ，０）－Ａ（ｉ，０）Ａ（ｉ，１）－２Ａ（ｉ，１）＞０则当 Ｅｖｅ
观察到 ｘｉ＝１时，则将其判断为隐秘载体，观察到 ｘｉ＝２
时，将 其 判 断 为 原 始 载 体，此 时 可 计 算 得 到

Ｐ（在 ｘｉ上 Ｅｖｅ赢）的概率与 Ａ（ｉ，０）有关而与 Ａ（ｉ，１）
无关．Ａｌｉｃｅ可通过增加 Ａ（ｉ，１），减少 Ａ（ｉ，０），使 Ａ（ｉ，
０）－Ａ（ｉ，０）Ａ（ｉ，１）－２Ａ（ｉ，１）＜０使 Ｅｖｅ判断错误．因
此不存在均衡．同理可得若 Ａ（ｉ，０）－Ａ（ｉ，０）Ａ（ｉ，１）－
２Ａ（ｉ，１）＜０也不存在均衡．所以只有当 Ａ（ｉ，０）－Ａ（ｉ，
０）Ａ（ｉ，１）－２Ａ（ｉ，１）＝０时，使引理２保持成立，才存在
均衡． 证毕

为了便于模型求解，本文引入 Ｅｖｅ的单个优势和
Ｅｖｅ的总体优势两个定义．

定义１ （Ｅｖｅ的单个优势） Ｅｖｅ在 Ｘｉ上的优势为
ｔｉ Ａ（ｉ，１）＋Ａ（ｉ，０( )）．
定义２ （Ｅｖｅ的总体优势） Ｅｖｅ的总体优势是在

Ｘ０，…，Ｘｎ－１上的单个优势的加权和，即∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）

Ａ（ｉ，１）＋Ａ（ｉ，０( )）．
由于对整个博弈过程来说，Ｅｖｅ的目标是尽可能地

增加她的期望支付，而 Ａｌｉｃｅ的目标是尽可能地减少
Ｅｖｅ期望支付，由推论１，Ａｌｉｃｅ和Ｅｖｅ的博弈存在均衡的
必要条件为：

Ａ（ｉ，０）＝２Ａ（ｉ，１）／１－Ａ（ｉ，１( )） （１６）
可知 Ａ（ｉ，０）随着 Ａ（ｉ，１）增加而增加，因此 Ｅｖｅ的总体
优势随着 Ａ（ｉ，１）的增加而增加，当：

∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）Ａ（ｉ，１）＋Ａ（ｉ，０( )）

＞∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）Ａ′（ｉ，１）＋Ａ′（ｉ，０( )） （１７）

有：

∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）Ａ（ｉ，１( )） ＞∑

ｎ－１

ｉ＝０
ｔｉＥ（ｉ）Ａ′（ｉ，１）

（１８）
因此Ｅｖｅ的期望支付：

∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）２Ａ（ｉ，１）＋Ａ（ｉ，０( )）

＞∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）２Ａ′（ｉ，１）＋Ａ′（ｉ，０( )） （１９）

由上可将对期望支付的分析转化为对Ｅｖｅ优势的分析，
即Ｅｖｅ的目标是增大她的优势，而 Ａｌｉｃｅ的目标是减少
Ｅｖｅ的优势．

引理３ Ａｌｉｃｅ和 Ｅｖｅ的博弈存在均衡的必要条件
之二是Ｅｖｅ在 Ｘ０，…，Ｘｎ－１上的单个优势均相等，即：

ｔｉ Ａ（ｉ，１）＋Ａ（ｉ，０( )） ＝ｔｊ Ａ（ｊ，１）＋Ａ（ｊ，０( )）

ｉ，ｊ∈ ０，…，ｎ{ }－１，ｉ≠ｊ （２０）
证明 若 Ｅｖｅ在 Ｘ０，…，Ｘｎ－１上的单个优势不相

等，那么总有Ｅｖｅ在某个 Ｘｉ，ｉ∈ ０，…，ｎ{ }－１上的单个
优势小于Ｅｖｅ在 Ｘｊ，ｊ∈ ０，…，ｎ{ }－１，ｊ≠ｉ上的单个优
势，即 ｔｉ Ａ（ｉ，１）＋Ａ（ｉ，０( )） ＜ｔｊ Ａ（ｊ，１）＋Ａ（ｊ，０( )）．此

时，Ｅｖｅ可通过令 Ｅ（ｊ）＝Ｅ（ｊ）＋Ｅ（ｉ），Ｅ（ｉ）＝０使得其
总体优势相比于原来增加：

Ｅ（ｉ）（ｔｊ（Ａ（ｊ，１）＋Ａ（ｊ，０））－ｔｉ（Ａ（ｉ，１）＋Ａ（ｉ，０）））＞０
（２１）

因此这种情况下不存在均衡． 证毕

引理４ Ａｌｉｃｅ和 Ｅｖｅ的博弈存在均衡的必要条件
之三是：

ｔｉＥ（ｉ）＝ｔｊＥ（ｊ），
ｉ，ｊ∈ ０，…，ｎ{ }－１，ｉ≠ｊ （２２）

证明 若存在 ｉ，ｊ，当 ｉ≠ｊ时有，ｔｉＥ（ｉ）＜ｔｊＥ（ｊ），
则Ａｌｉｃｅ可通过令 Ａ（ｊ，１）＋Ａ（ｊ，０）＝０，Ａ（ｉ，１）＋Ａ（ｉ，
０）＝Ａ（ｊ，１）＋Ａ（ｊ，０）＋Ａ（ｉ，１）＋Ａ（ｉ，０）使得 Ｅｖｅ的总
体优势增加：

ｔｉＥ（ｉ）Ａ（ｊ，１）＋Ａ（ｊ，０）＋Ａ（ｉ，１）＋Ａ（ｉ，０( )）

－ｔｉＥ（ｉ）Ａ（ｉ，１）＋Ａ（ｉ，０( )）

－ｔｊＥ（ｊ）Ａ（ｊ，１）＋Ａ（ｊ，０( )）

＝ Ａ（ｊ，１）＋Ａ（ｊ，０( )） ｔｉＥ（ｉ）－ｔｊＥ（ｊ( )） ＜０（２３）
因此，这种情况不存在均衡． 证毕

４２ Ａｌｉｃｅ的唯一混合策略
根据均衡存在的必要条件，引理５给出了均衡局势

下，Ａｌｉｃｅ存在的唯一混合策略．
引理５ 在均衡局势下，Ａｌｉｃｅ的唯一混合策略为：

Ａ（ｉ，０）＝ １２ ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
－( ３

＋ ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
－( )３２

－８ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔ槡 )
ｊ

（２４）

Ａ（ｉ，１）＝１２ ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
＋( ３

－ ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
－( )３２

－８ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔ槡 )
ｊ

（２５）
证明 根据引理３，均衡存在必要条件：
ｔｉ Ａ（ｉ，１）＋Ａ（ｉ，０( )） ＝ｔｊ Ａ（ｊ，１）＋Ａ（ｊ，０( )） （２６）

令 ｔｉ Ａ（ｉ，１）＋Ａ（ｉ，０( )） ＝Ｃ，ｉ∈ ０，…，ｎ{ }－１，Ｃ为一
常数，有：

Ａ（ｉ，１）＋Ａ（ｉ，０）＝Ｃｔｉ
（２７）

而根据式（３），有：

∑
ｎ－１

ｉ＝０
Ａ（ｉ，１）＋Ａ（ｉ，０( )） ＝ｋ （２８）

因此：

∑
ｎ－１

ｉ＝０
Ａ（ｉ，１）＋Ａ（ｉ，０( )） ＝ｋ＝∑

ｎ－１

ｉ＝０
Ｃ
ｔｉ
（２９）

可得：

Ｃ＝ｋ／∑
ｎ－１

ｉ＝０
１
ｔｉ

（３０）
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因此有如下方程：

Ａ（ｉ，１）＋Ａ（ｉ，０）＝ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ

Ａ（ｉ，１）＝Ａ（ｉ，０）／Ａ（ｉ，０）＋( )
{

２
（３１）

求解 Ａ（ｉ，０）和 Ａ（ｉ，１），可得式（２４）和（２５）． 证毕

４３ Ｅｖｅ的唯一混合策略
下面的引理给出了均衡局势下，Ｅｖｅ存在的唯一混

合策略．
引理６ 在均衡局势下，Ｅｖｅ的唯一混合策略为：

Ｅ（ｉ）＝１／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ

（３２）

证明 根据引理４，有：
ｔｉＥ（ｉ）＝ｔｊＥ（ｊ），
ｉ，ｊ∈ ０，…，ｎ{ }－１，ｉ≠ｊ （３３）

令 ｔｉＥ（ｉ）＝Ｃ，ｉ∈ ０，…，ｎ{ }－１，Ｃ为一常数，则：

Ｅ（ｉ）＝Ｃ／ｔｉ，由于∑
ｎ－１

ｊ＝０
Ｅ（ｊ）＝１，因此：

Ｃ＝１／∑
ｎ－１

ｊ＝０
１
ｔｊ

（３４）

从而可得 Ｅ（ｉ）如式（３２）所示． 证毕

４４ 均衡局势下的博弈结果及分析

定理２ 对于要翻转 ｋ比特的大容量自适应隐写，
当Ａｌｉｃｅ选择翻转第 ｉ个位置的最低位的概率Ａ（ｉ，０）和
次低位的概率 Ａ（ｉ，１）分别如式（２４）和（２５）所示，Ｅｖｅ观
察第 ｉ个位置的概率Ｅ（ｉ）如式（３２）所示时，该博弈存
在唯一混合策略纳什均衡，Ｅｖｅ和 Ａｌｉｃｅ期望支付（Ｅｖｅ，
Ａｌｉｃｅ）为：

∑
ｎ－１

ｉ＝０

３ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
－３－ ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
＋( )１２＋( )８

１
２

２∑
ｎ－１

ｊ＝０
１
ｔ














 ｊ

－∑
ｎ－１

ｉ＝０

３ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
－３－ ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
＋( )１２＋( )８

１
２

２∑
ｎ－１

ｊ＝０
１
ｔ














ｊ

（３５）
证明 根据引理５和引理６，Ｅｖｅ的期望支付：

∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）２Ａ（ｉ，１）＋Ａ（ｉ，０( )）

＝∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
＋３－ ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
＋( )１２＋( )８( )

１
２

＋∑
ｎ－１

ｉ＝０
ｔｉＥ（ｉ）

１
２ ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
－３＋ ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
＋( )１２＋( )８( )

１
２

＝∑
ｎ－１

ｉ＝０

３ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
－３－ ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
＋( )１２＋( )８

１
２

２∑
ｎ－１

ｊ＝０
１
ｔ









ｊ

（３６）

证毕

推论２ 在均衡局势中，Ｅｖｅ的混合策略与 ｋ无关，
Ｅｖｅ的期望支付随着 ｋ的增加而增加．

证明 由引理６可知Ｅｖｅ的混合策略与 ｋ无关．对
Ｅｖｅ的期望支付关于 ｋ求导，可得：

∑
ｎ－１

ｉ＝０

３ｋ／ｔｉ∑
ｎ－１

ｊ＝０
１
ｔｊ
＋３－ ｋ／ｔｉ∑

ｎ－１

ｊ＝０
１
ｔｊ
＋( )１２＋( )８

１
２

２∑
ｎ－１

ｊ＝０
１
ｔ









ｊ

′

ｋ

＞０

（３７）
因此，在均衡局势中，Ｅｖｅ的期望支付随着需要翻转的
比特数 ｋ的增加而增加． 证毕

５ 仿真实验

图１给出了 ｎ＝５０时，四种不同情形均衡局势下
Ａｌｉｃｅ和 Ｅｖｅ的混合策略 Ａ（ｉ，０），Ａ（ｉ，１）和 Ｅ（ｉ）．其中
图１（ａ）和图１（ｂ）中 ｔｉ为线性函数且ｔｉ∈ ０．０１，０．[ ]１，ｋ
的取值分别为２和７０．图１（ｃ）和图１（ｄ）中 ｔｉ为非性函
数，且 ｔｉ∈ ０．０００５，０．[ ]０１，ｋ的取值也分别为２和７０．

从图１可以看出，Ａ（ｉ，０），Ａ（ｉ，１）都随着 ｔｉ的增加
而减小，这符合在复杂区域进行嵌入的安全性要高于

在简单区域进行嵌入的安全性这一经验结论，也说明

了自适应隐写相较于随机均匀嵌入的优势．Ａ（ｉ，０）＞
Ａ（ｉ，１）表明在最低位进行嵌入的安全性高于在次低位
进行嵌入的安全性．同时，对所有的 ｉ，都有 Ａ（ｉ，１）＞０，
说明隐写方应该利用所有的载体元素进行较多嵌入，

而不是仅仅只选择在较复杂的元素进行较多嵌入．

６ 结论

本文利用二人零和博弈研究了在载体中隐藏大容

量信息的隐写对抗问题．隐写方选择在何处嵌入较多
信息，攻击方选择何处进行观察，从而可利用该处分布

进行最优局部判断．通过博弈分析，给出了均衡存在的
条件，证明了该博弈存在唯一混合策略纳什均衡并给

出了均衡局势下隐写方和攻击方的期望支付．研究表
明，均衡局势下，载体中的任何元素都应该以一定的概

率被隐写方选择进行较多嵌入，攻击方的策略与嵌入

的信息量无关，但其检测成功率随着嵌入信息量的增

多而增加．在均衡局势下，大容量自适应隐写博弈与一
比特自适应隐写博弈［１６，１７］的攻击方策略是一致的，均

只与载体元素的复杂度有关；大容量隐写模式中隐写

方选择载体某一元素进行较多嵌入的概率也与一比特

模式中隐写方选择载体某一元素进行一比特嵌入的概

率类似，均不为零且随着载体元素的复杂度增加而增

加，但大容量隐写模式还要求选择在载体元素次低位

进行嵌入的概率要低于在最低位进行嵌入的概率．
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本文仅分析了二比特替换为修改方式的隐写博

弈，但对于要嵌入更多比特的修改方式，如多比特替

换，或其他类型的修改方式，如，±ｌ（ｌ＝１，２，３，…）等，
仍可利用本文提出的博弈方法进行分析．在这些修改
方式下，隐秘载体的概率质量函数分析过程较为复杂，

得到的隐秘载体概率质量函数也会不同于二比特替

换，因此 Ｅｖｅ的判决规则也会不同．利用本文的博弈方
法，研究在这些修改方式下隐写方和攻击方采取何种

策略以达到均衡将是我们未来工作的重点．需要说明
的是，本文进行博弈分析时，沿用了文献［１７］中的假设，
这些假设都只是对现实的抽象和近似，与实际仍存在

一定的距离．在后续工作中，我们将使假设条件更接近
现实，以独立同分布的元素组为对象进行分析，进一步

弥合理论与实践的鸿沟．
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