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摘 要： Ｔｒｉｖｉｕｍ是欧洲ｅＳＴＲＥＡＭ工程评选出的７个最终胜出的流密码算法之一．本文提出了针对 Ｔｒｉｖｉｕｍ的基
于自动推导的差分分析技术，利用该技术可以得到任意轮 Ｔｒｉｖｉｕｍ算法的差分传递链．将该技术应用于轮数为２８８的
简化版Ｔｒｉｖｉｕｍ算法，提出了一个有效的区分攻击，仅需２２６个选择ＩＶ，区分优势为０．９９９６６５，攻击结果远优于已有的线
性密码分析和多线性密码分析．将该技术应用于更多轮的 Ｔｒｉｖｉｕｍ算法和由 Ｔｕｒａｎ和 Ｋａｒａ提出的修改 Ｔｒｉｖｉｕｍ算法，结
果表明，初始化轮数低于３５９的 Ｔｒｉｖｉｕｍ算法不能抵抗差分分析，修改 Ｔｒｉｖｉｕｍ算法在抵抗差分分析方面优于原 Ｔｒｉｖｉｕｍ
算法．
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１ 引言

鉴于流密码的分析和设计在军事和外交保密通信

中有重要价值，因而对其的研究一直是密码学者们关注

的重点．为了发展安全快速的流密码，欧洲 ＥＣＲＹＰＴ（Ｅｕ
ｒｏｐｅａｎＮｅｔｗｏｒｋｏｆＥｘｃｅｌｌｅｎｃｅｆｏｒＣｒｙｐｔｏｌｏｇｙ）在２００４年启动
了ｅＳＴＲＥＡＭ工程［１］，开始征集可以广泛使用的流密码算
法．截止到２００５年１２月共提交了３４个流密码候选算法．
２００８年９月有７个流密码算法最终胜出，其中有３个是
面向硬件实现的，Ｔｒｉｖｉｕｍ［２］流密码算法便是其中之一．

Ｔｒｉｖｉｕｍ流密码算法的密钥流生成器由３个非线性
寄存器构成，其特点是将３个寄存器的非线性反馈交叉
使用，从而达到３个寄存器相互控制的目的，该结构设
计简单，易于硬件实现，现有的安全性分析表明，该算法

的安全程度较高，是一个设计得很好的流密码算法．
Ｔｒｉｖｉｕｍ流密码算法一经发布，便吸引了很高的关

注，对该算法的安全性分析结果也较多，主要有线性攻

击［３～５］、代数攻击［６～１０］、滑 动攻击［１１～１３］和 立 方攻

击［１４～１７］等；然而，仍没有一种攻击比穷举攻击有效，

Ｔｒｉｖｉｕｍ至今仍然能够提供 ８０比特安全性．作为欧洲
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ｅＳＴＲＥＡＭ工程最终胜出的 ７个流密码算法之一，对
Ｔｒｉｖｉｕｍ流密码进行全面的安全性分析、考察其抵抗各
种已知攻击方法的能力是十分必要的；然而，到目前为

止，还没有对 Ｔｒｉｖｉｕｍ流密码进行差分分析的结果出现．
针对这一现状，本文提出了针对 Ｔｒｉｖｉｕｍ的基于自动推
导的差分分析技术，利用该技术对Ｔｒｉｖｉｕｍ算法及由Ｔｕ
ｒａｎ和Ｋａｒａ提出的修改Ｔｒｉｖｉｕｍ算法［３］进行了差分分析．

２ Ｔｒｉｖｉｕｍ流密码算法

Ｔｒｉｖｉｕｍ是以８０比特密钥和８０比特 ＩＶ为输入的二
元同步流密码算法，该算法产生的密钥流序列与明文

序列异或产生密文序列．算法分为两部分：密钥流生成
过程和初始化过程．Ｔｒｉｖｉｕｍ的内部状态由 ３个非线性
寄存器构成，三个寄存器的长度分别为９３、８４和１１１，其
内部状态分别记为（ｓ１，ｓ２，…，ｓ９３），（ｓ９４，ｓ９５，…，ｓ１７７）和
（ｓ１７８，ｓ１７９，…，ｓ２８８）．和·分别表示比特异或和比特与
运算．密钥流生成算法描述如下：

Ｆｏｒｉ＝１ｔｏＮｄｏ
ｚｉ←ｓ６６ｓ９３ｓ１６２ｓ１７７ｓ２４３ｓ２８８
ｔ１←ｓ６６ｓ９３ｓ９１·ｓ９２ｓ１７１
ｔ２←ｓ１６２ｓ１７７ｓ１７５·ｓ１７６ｓ２６４
ｔ３←ｓ２４３ｓ２８８ｓ２８６·ｓ２８７ｓ６９
（ｓ１，ｓ２，…，ｓ９３）←（ｔ３，ｓ１，…，ｓ９２）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｔ１，ｓ９４，…，ｓ１７６）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（ｔ２，ｓ１７８，…，ｓ２８７）
Ｅｎｄｆｏｒ

在初始化过程中，需要将８０比特密钥和８０比特ＩＶ
加载到Ｔｒｉｖｉｕｍ的 ３个寄存器中，随后动作 １１５２次，在
此期间不生成密钥流．完成初始化过程后，进入密钥流
生成过程．初始化过程描述如下：

加载过程：

（ｓ１，ｓ２，…，ｓ９３）←（ｋ１，ｋ２，…，ｋ８０，０，…，０）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｉｖ１，ｉｖ２，…，ｉｖ８０，０，０，０，０）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（０，…，０，１，１，１）

空转过程：

Ｆｏｒｉ＝１ｔｏ１１５２ｄｏ
ｔ１←ｓ６６ｓ９３ｓ９１·ｓ９２ｓ１７１
ｔ２←ｓ１６２ｓ１７７ｓ１７５·ｓ１７６ｓ２６４
ｔ３←ｓ２４３ｓ２８８ｓ２８６·ｓ２８７ｓ６９
（ｓ１，ｓ２，…，ｓ９３）←（ｔ３，ｓ１，…，ｓ９２）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｔ１，ｓ９４，…，ｓ１７６）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（ｔ２，ｓ１７８，…，ｓ２８７）
Ｅｎｄｆｏｒ

３ Ｔｒｉｖｉｕｍ的基于自动推导的差分分析

由上述描述可以看出，Ｔｒｉｖｉｕｍ算法结构简单，这使

得攻击者可以推导出 Ｔｒｉｖｉｕｍ算法的若干轮的差分传递
过程．然而，由于该算法的初始化过程需要执行１１５２次
状态刷新，手工推导差分传递链显然是比较困难的．本
文提出了针对 Ｔｒｉｖｉｕｍ的基于自动推导的差分分析技
术，其基本思想是考察 Ｔｒｉｖｉｕｍ算法的差分传递特征，依
据这些特征设计差分传递的规则，按照设计出的规则

使用差分值代替变元数值执行状态刷新过程，得到具

体的差分传递链和相应的差分转移概率．上述过程可
以通过计算机自动推导得到．

观察Ｔｒｉｖｉｕｍ算法的迭代过程可知，虽然三个非线
性移位寄存器的更新函数的输入不同，但是三个函数

的结构是相同的，即都具有五个变元，最高次数为２且
只有一个最高次项．因此，可以将它们统一描述为如下
函数：

ｆ（ｘ１，ｘ２，ｘ３，ｘ４，ｘ５）＝ｘ１ｘ２ｘ３·ｘ４ｘ５
假设已知各变元的输入差分别为Δ１，Δ２，Δ３，Δ４，

Δ５，ｆ函数的输出差记为Δ．则可得如下关系式

Δ ＝ｆ（ｘ１，ｘ２，ｘ３，ｘ４，ｘ５）ｆ（ｘ１Δ１，ｘ２Δ２，ｘ３Δ３，
ｘ４Δ４，ｘ５Δ５）
＝Δ１Δ２Δ５ｘ３·Δ４ｘ４·Δ３Δ３·Δ４
Ｔｒｉｖｉｕｍ算法的差分传递特征：
（１）若Δ３＝０，Δ４＝０，Δ＝Δ１Δ２Δ５
（２）若Δ３＝０，Δ４＝１，Δ＝Δ１Δ２Δ５ｘ３
（３）若Δ３＝１，Δ４＝０，Δ＝Δ１Δ２Δ５ｘ４
（４）若Δ３＝１，Δ４＝１，Δ＝Δ１Δ２Δ５ｘ３ｘ４１
从上述特征可以看出，只有在第１种特征中，输出

差仅由输入差决定，与变元无关．在自动推导差分传递
链的过程中，我们需要用差分值代替变元数值，即需要

将变元消掉以使得差分传递链能够传递下去．因此，我
们设计出如下差分传递的规则：

（１）若Δ３＝Δ４＝０，则Δ＝Δ１Δ２Δ５
（２）若Δ３｜Δ４＝１，则规定Δ＝０
其中“｜”表示逻辑或运算．从上述两条规则可以看

出，规则 Ａ成立的概率为１；假设 ｘ３和 ｘ４独立且都服
从均匀分布（在 Ｔｒｉｖｉｕｍ中，因 ｘ３和 ｘ４是不同的变元，
这假设是成立的），规则 Ｂ成立的概率为０．５．依据这两
条规则，攻击者便可以推导出任意轮 Ｔｒｉｖｉｕｍ算法的差
分传递链．在推导过程中，依据这两条规则可对差分传
递链的差分转移概率进行计算．

给定一个未知的 ８０比特密钥，攻击者在 ＩＶ的 ８０
比特中引入差分，不妨设其输入差分为（Δｉｖ１，Δｉｖ２，…，
Δｉｖ８０）．在完成密钥Ｋ和 ＩＶ的加载后，Ｔｒｉｖｉｕｍ的内部状
态的差分可表示为：

（Δｓ１１，Δｓ１２，…，Δｓ１９３）←（０，０，…，０，０，…，０）

（Δｓ１９４，Δｓ１９５，…，Δｓ１１７７）←（Δｉｖ１，Δｉｖ２，…，Δｉｖ８０，０，０，０，０）

（Δｓ１１７８，Δｓ１１７９，…，Δｓ１２８８）←（０，…，０，０，０，０）
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其中Δｓｉｊ表示变元ｓｊ在第ｉ个时刻的差分，ｊ＝１，２，
…，２８８．

按照以上我们设计的差分传递的规则，Ｔｒｉｖｉｕｍ算
法的差分传递过程可以描述为如下的自动推导算法，

其中 Ｒ（１≤Ｒ≤１１５２）表示 Ｔｒｉｖｉｕｍ算法的初始化轮数．

自动推导算法

Ｓｅｔｃｏｕｎｔｅｒ←０．
Ｆｏｒｉ＝１ｔｏＲｄｏ
ＩｆΔｓｉ９１＝Δｓｉ９２＝０，Δｔｉ１←Δｓｉ６６Δｓｉ９３Δｓｉ１７１；

ＥｌｓｅΔｔｉ１←０ａｎｄｃｏｕｎｔｅｒ←ｃｏｕｎｔｅｒ＋１．

ＩｆΔｓｉ１７５＝Δｓｉ１７６＝０，Δｔｉ２←Δｓｉ１６２Δｓｉ１７７Δｓｉ２６４；

ＥｌｓｅΔｔｉ２←０ａｎｄｃｏｕｎｔｅｒ←ｃｏｕｎｔｅｒ＋１．

ＩｆΔｓｉ２８６＝Δｓｉ２８７＝０，Δｔｉ３←Δｓｉ２４３Δｓｉ２８８Δｓｉ６９；

ＥｌｓｅΔｔｉ３←０ａｎｄｃｏｕｎｔｅｒ←ｃｏｕｎｔｅｒ＋１．
（Δｓｉ＋１１ ，Δｓｉ＋１２ ，…，Δｓｉ＋１９３）←（Δｔｉ３，Δｓｉ１，…，Δｓｉ９２）；

（Δｓｉ＋１９４，Δｓｉ＋１９５，…，Δｓｉ＋１１７７）←（Δｔｉ１，Δｓｉ９４，…，Δｓｉ１７６）；

（Δｓｉ＋１１７８，Δｓｉ＋１１７９，…，Δｓｉ＋１２８８）←（Δｔｉ２，Δｓｉ１７８，…，Δｓｉ２８７）．
Ｅｎｄｆｏｒ

Ｓｅｔｍ←ｃｏｕｎｔｅｒ．

通过如上的自动推导算法可知，在给定输入差的

情况下，攻击者可以得到任意轮 Ｔｒｉｖｉｕｍ算法的差分传
递链．由于规则Ａ成立的概率为 １且规则 Ｂ成立的概
率为０．５，因此，ｍ的数值就对应着差分传递链的差分
转移概率，即差分转移概率为：

（０．５）ｍ＝２－ｍ

４ Ｔｒｉｖｉｕｍ的简化版本的差分分析

针对初始化轮数为２８８的简化版 Ｔｒｉｖｉｕｍ流密码算
法，文献［３～５］先后对其进行了线性密码分析和多线性

密码分析．需要指出的是，因在以上三个攻击中，攻击
者都需要将 Ｔｒｉｖｉｕｍ算法８０比特密钥中的１０比特固定
为０．因此，他们的区分攻击只有在攻击者能够选择密
钥的基础上才能进行，这样的攻击条件是比较苛刻的，

也是很难达到的．在本节中，我们将运用上节给出的自
动推导算法对这一简化版本进行差分分析，得到具体

的差分传递链，在此基础上对该简化版本进行区分攻

击．
首先我们要选择输入差分，为保证攻击是在选择

ＩＶ的条件下进行，我们只在 ＩＶ比特上引入输入差，由
于ＩＶ有８０比特，因此非零输入差分就有２８０－１种，显
然这样的量是很难穷尽的．事实上，我们经过大量的实
验发现，为了得到具有较高差分转移概率的差分传递

链，应使得输入差分的重量尽可能地小，即差分值为１
的尽可能地少．当输入差分的重量为１，即差分只出现
在某一个 ＩＶ比特时得到的差分转移概率是较大的．因
此，我们只需要穷尽这８０种情况即可．经过计算机的模
拟实验，发现当差分出现在倒数第二个 ＩＶ比特即 ｉｖ７９
上时，得到的差分转移概率是最大的，为２－２２，即 ｍａｘ｛ｐ
｜ｗ（ΔＩＶ）＝１｝＝２－２２，其中 ｐ表示差分转移概率，
ｗ（ΔＩＶ）表示 ＩＶ的８０个比特中差分值为１的个数．
具体的模拟结果描述如下：

输入差分为：

（Δｓ１１，Δｓ１２，…，Δｓ１９３）←（０，０，…，０，０，…，０）
（Δｓ１９４，Δｓ１９５，…，Δｓ１１７７）←（０，０，…，０，１，０，０，０，０，０）
（Δｓ１１７８，Δｓ１１７９，…，Δｓ１２８８）←（０，…，０，０，０，０）
输出差分参见表１．其中表中的第 ｉ行第ｊ列的数

值指内部状态差分Δｓ２８８２４ｉ＋ｊ．差分转移概率为２－２２．

表１ ２８８轮Ｔｒｉｖｉｕｍ的输出差分

ｊ
ｉ

１ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４

０ １ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

１ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０

２ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

３ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ １ １ １

４ １ ０ ０ ０ ０ ０ １ １ １ １ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０

５ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０

６ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０

７ ０ ０ ０ １ １ １ １ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ １ １ １ １ ０ ０

８ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０

９ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０

１０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０

１１ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０
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经过 ２８８轮的初始化过程后，简化版本的 Ｔｒｉｖｉｕｍ
算法开始输出密钥流．记完成初始化过程的２８８比特内
部状态为 Ｓ２８８＝（ｓ２８８１，…，ｓ２８８２８８）．考察Ｔｒｉｖｉｕｍ算法的输出
函数可知，在完成初始化过程后的６６个时刻内输出的
密钥流可以由 Ｓ２８８线性表出．由表１可知

Δｓ２８８６６＝Δｓ２８８９３＝Δｓ２８８１６２＝Δｓ２８８１７７＝Δｓ２８８２４３＝Δｓ２８８２８８＝０
因此可得

Δｚ１＝Δｓ２８８６６Δｓ２８８９３Δｓ２８８１６２Δｓ２８８１７７Δｓ２８８２４３Δｓ２８８２８８＝０
类似地，可以得到如下关系式

ΔＺ＝Δｚ１‖…‖Δｚ６６＝（１Ｃ８００８２４０２４８０７Ｅ２）４（０１）２
（１）

其中（）４记为１６进制表示，（）２记为２进制表示．
将关系式（１）记为事件 Ｌ，若上述差分传递链成立，

则输出的前６６比特密钥流以概率１满足关系式（１），即
Ｐｒ（Ｌ）＝２－２２

根据这一结论可以对该简化版本进行区分攻击．
在选择 ＩＶ的攻击模型下，给定一个未知的密钥 Ｋ，任意
选择一个８０比特 ＩＶ，将 ＩＶ中的１比特 ｉｖ７９取反并保持
其余的 ７９比特不变就得到了 ＩＶ．将（Ｋ，ＩＶ）和（Ｋ，
ＩＶ）分别加载到简化版的 Ｔｒｉｖｉｕｍ算法中，经过２８８轮
的初始化过程，生成 ６６比特密钥流，分别记为 Ｚ和
Ｚ，检测关系式（１）是否成立．若攻击者随机选择 Ｍ个
（Ｋ，ＩＶ）和相应的（Ｋ，ＩＶ）进行检测，由于 Ｐｒ（Ｌ）＝２－２２

成立，则 Ｍ次检测中事件Ｌ至少发生一次的概率为
Ｐ１＝１－（１－２－２２）Ｍ

如果两条序列相互独立时，事件 Ｌ发生的概率为
２－６６，Ｍ次检测中事件Ｌ至少发生一次的概率为

Ｐ２＝１－（１－２－６６）Ｍ

已知 ｌｉｍ
ｎ→＋∞
（１－１ｎ）

ｎ＝ｅ－１，其中 ｅ为自然数．则可得

Ｐ２≈１－ｅ
－Ｍ
２６６

为了使得区分攻击具有较高的区分优势，Ｍ的选
择应使得Ｐ１十分接近于１且远远大于 Ｐ２．表２中给出
了 Ｍ的取值与相应得到的Ｐ１，Ｐ２的取值．

表２ Ｍ的取值与相应得到的Ｐ１，Ｐ２的取值

Ｍ ２２２ ２２３ ２２４ ２２５

Ｐ１ ０．６３２１２１ ０．８６４６６５ ０．９８１６８４ ０．９９９６６５

Ｐ２ １－ｅ－２
－４４

１－ｅ－２
－４３

１－ｅ－２
－４２

１－ｅ－２
－４１

由表２可以看出，当利用２２６个选择 ＩＶ对简化版本
的Ｔｒｉｖｉｕｍ进行区分攻击时，Ｐ１十分接近于１且远远大
于 Ｐ２，将事件 Ｌ发生作为判据，可以保证事件 Ｌ以接
近１的概率发生．当事件 Ｌ发生时，攻击者判断该输出
序列为简化版本的 Ｔｒｉｖｉｕｍ的密钥流；当事件 Ｌ不发生
时，攻击者判断该输出序列为随机序列．有可能发生的

误判有两种，分别为：

误判１：事件 Ｌ发生，而输出序列为随机序列；
误判２：事件 Ｌ不发生，而输出序列为简化版本的

Ｔｒｉｖｉｕｍ的密钥流．
误判１发生意味着在输出序列为随机的情况下事

件 Ｌ发生，误判 ２发生意味着在输出序列为密钥流的
情况下事件 Ｌ不发生．故易知误判１发生的概率为α＝

１－ｅ－２
－４１

，而误判２发生的概率为β＝１－０．９９９６６５＝０．
０００３３５．根据文献［１８］的结论易知本文提出的区分攻击
的区分优势为

Ａｄｖ＝１－（α＋β）＝ｅ
－２－４１－０．０００３３５≈０．９９９６６５

因此，我们提出的针对 ２８８轮 Ｔｒｉｖｉｕｍ的区分攻击
所需的数据量为２２６个选择 ＩＶ，区分优势为０．９９９６６５．目
前，针对２８８轮 Ｔｒｉｖｉｕｍ的分析结果为线性密码分析［３］

和多线性密码分析［４－５］．表３给出了与已有攻击结果的
比较．表３表明，与已有的攻击相比，本文的攻击能够在
更实际可行的攻击条件下，达到更高的区分优势，并且

大大降低了攻击所需的数据量．
表３ 与同类攻击结果的比较

攻击 攻击条件 数据量 区分优势

Ｔｕｒａｎ等［３］，线性分析 选择密钥 ２６２ ０．９７７

贾艳艳等［４］，多线性密码分析 选择密钥 ２６１ ０．９７７

孙文龙等［５］，多线性密码分析 选择密钥 ２４４ ０．９７７

本文，差分分析 选择ＩＶ ２２６ ０．９９９６６５

为了验证以上攻击的正确性，我们在普通的 ＰＣ机
上进行了实验，首先随机选择２２６个ＩＶ，运用初始化轮数
为２８８的 Ｔｒｉｖｉｕｍ算法分别产生６６比特密钥流，检验其
输出密钥流差分是否满足等式（１），最后输出满足该等
式的个数，实验结果为１０．理论上，事件 Ｌ发生次数的
期望为２２５×２－２２＝８，与以上的实验结果相近，这表明
我们攻击的正确性．

５ 进一步分析

５１ 更多轮Ｔｒｉｖｉｕｍ算法的差分分析
Ｔｒｉｖｉｕｍ算法的初始化算法共有１１５２轮，因而有必

要对更多轮的 Ｔｒｉｖｉｕｍ算法进行差分分析，以考察该算
法抵抗差分分析的能力．运用以上提出的自动推导算
法，我们对更多轮 Ｔｒｉｖｉｕｍ算法进行了分析，分析结果如
表４．

由表４可以看出，随着轮数的增加，差分转移概率
逐渐减小．当初始化轮数为 ３５９时，差分转移概率为
２－６１，攻击者需要２６６的选择 ＩＶ便能以０７７８８００８９的区
分优势攻击成功．由于数据量和区分优势间存在折中
关系，当初始化轮数超过 ３５９时，攻击者需要考虑这一
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关系进行选择．因此，本文的攻击方法对初始化轮数不
大于３５９的简化版 Ｔｒｉｖｉｕｍ算法是有效的．表 ４同时表
明，虽然Ｔｒｉｖｉｕｍ算法结构简单且只采用２次的非线性
函数，由于非线性反馈交叉机制的使用和初始化轮数

较高，仍然具有很好的抵抗差分分析的能力．由于 Ｔｒｉｖｉ
ｕｍ初始化轮数较高，增加了寻找差分传递链的难度，使
得至今仍然没有对Ｔｒｉｖｉｕｍ流密码算法进行差分分析的
研究成果出现．

表４ 更多轮Ｔｒｉｖｉｕｍ算法的差分分析

初始化

轮数

输入差

分位置

差分转

移概率
数据量 区分优势

３１０ ｉｖ１ ２－３６ ２４１ ０．９９９９９９８９

３４０ ｉｖ７９或 ｉｖ８０ ２－４９ ２５４ ０．９９９９９９８９

３５９ ｉｖ７９ ２－６１ ２６６ ０．７７８８００８９

３６０ ｉｖ７９ ２－６２ ２６７ ０．３６７８７８８９

５００ ｉｖ７９或 ｉｖ８０ ２－１７８ … …

８００ ｉｖ１ ２－４９２ … …

１１５２ ｉｖ１ ２－８９７ … …

５２ 修改Ｔｒｉｖｉｕｍ算法的差分分析
为了得到更好的混乱特征，Ｔｕｒａｎ和 Ｋａｒａ对 Ｔｒｉｖｉｕｍ

的初始化算法进行修改，得到了修改 Ｔｒｉｖｉｕｍ算法［３］．修
改Ｔｒｉｖｉｕｍ算法的初始化过程描述为以下形式：
（ｓ１，ｓ２，…，ｓ９３）←（ｉｖ１，…，ｉｖ１３，ｉｖ１４ｋ１，…，ｉｖ８０ｋ６７，

ｋ６８，…，ｋ８０）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｉｖ１ｋ１，…，ｉｖ８０ｋ８０，０，０，０，０）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（ｋ１，…，ｋ１３，ｋ１４ｉｖ１，…，ｋ８０ｉｖ６７，

ｉｖ６８，…，ｉｖ８０，０，…，０，１，１，１）
密钥流产生方式与原 Ｔｒｉｖｉｕｍ算法相同，初始化轮

数也是１１５２．
由于修改Ｔｒｉｖｉｕｍ算法的密钥流产生方式与原Ｔｒｉｖ

ｉｕｍ算法相同，因而自动推导算法可以直接应用到该算
法上，无需进行修改．表 ５给出了分析结果，并与原
Ｔｒｉｖｉｕｍ算法进行了对比．

表５ Ｔｒｉｖｉｕｍ及其修改算法的差分分析

初始化

轮数

Ｔｒｉｖｉｕｍ算法 修改Ｔｒｉｖｉｕｍ算法

输入差分位置 差分转移概率 输入差分位置 差分转移概率

２８８ ｉｖ７９ ２－２２ ｉｖ７９ ２－６５

３５９ ｉｖ７９ ２－６１ ｉｖ７９ ２－１３４

５００ ｉｖ７９或 ｉｖ８０ ２－１７８ ｉｖ７９ ２－２７２

８００ ｉｖ１ ２－４９２ ｉｖ７９ ２－５７４

１１５２ ｉｖ１ ２－８９７ ｉｖ７９ ２－９２２

从表５可以看出，相同的初始化轮数，修改 Ｔｒｉｖｉｕｍ
算法的差分转移概率要低于原Ｔｒｉｖｉｕｍ算法的差分转移

概率．这一结果表明，由于修改 Ｔｒｉｖｉｕｍ算法在加载 ＩＶ
和 Ｋ的过程中将 ＩＶ重复使用了３次并将 ＩＶ和密钥 Ｋ
的信息混合在一起，使得其扩散速率更快，能够更好地

抵抗差分分析．

６ 结束语

作为ｅＳＴＲＥＡＭ工程评选出的７个最终胜出的流密
码算法之一，对 Ｔｒｉｖｉｕｍ进行全面的安全性分析是十分
必要的．到目前为止，还没有对 Ｔｒｉｖｉｕｍ流密码进行差分
分析的结果出现．针对这一现状，本文提出了针对 Ｔｒｉｖｉ
ｕｍ的基于自动推导的差分分析技术，利用该技术可以
得到任意轮 Ｔｒｉｖｉｕｍ算法的差分传递链．将该技术应用
于轮数为２８８的简化版 Ｔｒｉｖｉｕｍ算法，提出了一个有效
的区分攻击，仅需２２６个选择 ＩＶ，区分优势为０．９９９６６５，
攻击结果远优于已有的线性密码分析和多线性密码分

析．将该技术应用于更多轮的Ｔｒｉｖｉｕｍ算法和由Ｔｕｒａｎ和
Ｋａｒａ提出的修改Ｔｒｉｖｉｕｍ算法．值得说明的是，本文提出
的基于自动推导的差分分析思想具有一定的普适性，

可以考虑将其应用于其它的流密码算法，这有待于进

一步研究，并期望本文的分析结果对相关领域的研究

者有所启发．
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