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摘 要： 近年来，基于 ｌ多样性的多维敏感属性的隐私保护研究日趋增多，然而大部分多敏感属性隐私保护方
法都是基于有损分解的思想，破坏了数据间的关系，降低了数据效用．为此，提出了一种面向多敏感属性的隐私模型，
首先给出一种 ｌｍａｘｉｍｕｍ原则用以满足多敏感属性 ｌ多样性要求；其次，为了保护属性间的相关性，根据属性间的依
赖度对属性进行划分；最后设计并实现了ＭＳＡｌｍａｘｉｍｕｍ（ＭｕｌｔｉｐｌｅＳｅｎｓｉｔｉｖｅＡｔｔｒｉｂｕｔｅｓｌｍａｘｉｍｕｍ）算法．实验结果表明，提
出的模型在保护隐私不泄露的同时，减少了元组的隐匿率，并且保护了数据间的关系．
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１ 引言

信息化时代中，各个领域需要收集和分析的个人数

据正以惊人的速度增长，这些原始形式的数据是公共资

源分配，医学探索，趋势预测等研究的宝贵来源．但是，
在进行数据研究的同时，往往会带来个人信息的泄露，

为了保证个人数据被使用的同时不泄露机密信息，需要

提出有效的隐私保护技术．对于个人数据，将某些可以
唯一确定个体身份的属性，如姓名、身份证号等，称为身

份标识符属性（ｉｄｅｎｔｉｆｉｅｒ）；然后，将通过组合可以确定出
个体身份的属性称为准标识符属性（ＱｕａｓｉＩｄｅｎｔｉｆｉｅｒｓ，
ＱＩ），如生日、年龄、性别等；包含个人敏感信息的属性称
为敏感属性（ＳｅｎｓｉｔｉｖｅＡｔｔｒｉｂｕｔｅｓ，ＳＡ）．

近几年，数据发布中的隐私保护技术受到越来越多

的关注，相关研究成果也日趋增多［１～６］．然而，目前的隐

私保护模型大部分只能处理单维敏感属性，当攻击者在

多维敏感属性的基础上进行推理披露时，数据发布者在

发布多维敏感属性数据之前，应该考虑多维敏感属性带

来的所有可能情况．因为多维敏感属性之间的关系、ＱＩ
属性和ＳＡ属性之间的关系会带来更多攻击的可能性，
因此直接将上述模型应用到多维敏感属性上不能保证

信息的安全，为此研究者们相继提出了多维敏感属性的

隐私保护方法［７～１１］．
本文在前人的工作基础上，研究数据发布中多维敏

感属性的隐私保护问题．首先，提出了一种面向多维敏
感属性的 ｌｍａｘｉｍｕｍ原则；然后根据属性间的依赖度将
属性进行划分；最后提出了一种 ＭＳＡｌｍａｘｉｍｕｍ算法，
在满足隐私需求的同时采用属性聚类划分来保护相关

性高的ＳＡ属性与ＱＩ属性之间的关系．
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２ 相关工作

现有的 ｋ匿名和ｌ多样性以及它们的扩展模型大
部分都是针对单维敏感属性进行研究的，这些模型不

能直接适用于多维敏感属性的隐私保护问题．因此，针
对多维敏感属性的问题，Ｙａｎｇ等人［７］首次对多维敏感
属性的隐私保护问题进行研究，它采用有损连接的思

想，提出了一种基于多维桶的分组技术，并且针对数据

的重要性差异，提出了加权多维桶分组技术．然而，文
献［７］中没有考虑相关敏感属性的性质，产生了一些不
必要的信息损失．Ｙａｎｇ等人［１０］利用拓扑空间中的覆盖
思想，提出了一种针对多敏感属性的 ｌ多样性原则，要
求等价类中的最小类覆盖φｍｉｎ满足｜φｍｉｎ｜ｌ，并且证明
了该原则满足多敏感属性 ｌ多样性．文献［１１］在前人工
作的基础上，对多敏感属性的数据共享问题进行研究，

提出一种基于属性分类的多敏感属性隐私保护模型．
上述的方法都是基于有损连接的技术，虽然无需泛化，

保护了数据的信息，但是有损连接要求ＱＩ属性和ＳＡ属
性分开发布，破坏了 ＱＩ属性和 ＳＡ属性之间的关系，并
且假设某一维的 ＳＡ属性值泄露将会导致其他维的 ＳＡ
属性值随之泄露，不利于数据的隐私保护．

３ 多维敏感属性 ｌｍａｘｉｍｕｍ原则

假设用户要发布的数据表 Ｔ＝｛Ｑ１，…，Ｑｉ，…，Ｑｎ，
Ｓ１，…，Ｓｊ，…，Ｓｍ｝，其中 Ｑｉ（１≤ｉ≤ｎ）为 ＱＩ属性，ＳＡｊ（１

≤ｊ≤ｍ）为 ＳＡ属性．对于 Ｔ中的每个元组既包含ＱＩ属
性又包含ＳＡ属性，也就是说，每条元组都包含敏感信
息．

文献［１０］引入拓扑空间中覆盖的思想来定义多敏
感属性 ｌ多样性，提出了类覆盖和最小类覆盖的概
念［１０］．文献［１０］中要求等价类中的最小类覆盖φｍｉｎ满
足｜φｍｉｎ｜ｌ，但是其已经证明寻求最小类覆盖集的问
题是ＮＰ难问题，因此，最小类覆盖的计算过程比较复
杂，特别是在等价类中元组个数较多的情况下．另外，
最小类覆盖的约束只考虑了敏感值，没考虑敏感值出

现的次数．
针对该问题，本文提出一种 ｌｍａｘｉｍｕｍ原则用以多

维敏感属性的隐私保护．
定义１ 多维敏感属性 ｌｍａｘｉｍｕｍ原则 给定数

据表 Ｔ，令 Ｅ为Ｔ的一个等价类，｜Ｅ｜表示 Ｅ中元组个
数，Ｎ＝｛ｎ１，ｎ２，…，ｎｋ｝，Ｎ表示等价类中所有敏感值出
现次数的降序排列．如果 Ｎ中前ｌ个元素之和不大于

｜Ｅ｜，即∑
ｌ

ｉ＝１
ｎｉ≤｜Ｅ｜，则称 Ｅ满足ｌｍａｘｉｍｕｍ原则；如

果表 Ｔ中的每个等价类都满足ｌｍａｘｉｍｕｍ原则，则称表
Ｔ满足ｌｍａｘｉｍｕｍ原则．

定理１ 给定数据表 Ｔ，Ｔ中包含多维敏感属性，
等价类 Ｅ中的最小类覆盖为φｍｉｎ，如果 Ｅ满足ｌｍａｘｉ
ｍｕｍ原则，则｜φｍｉｎ｜ｌ．

证明 假设 Ｅ中的最小类覆盖｜φｍｉｎ｜＜ｌ，令｜φｍｉｎ｜
＝ｋ，ｋ＜ｌ，因此，φｍｉｎ中所包含的 ｋ个敏感值出现次数

之和必大于或者等于Ｅ中元组个数，即∑
ｋ

ｉ＝１
ｎｉ｜Ｅ｜，

ｎｉ表示ｋ个敏感值中第ｉ个敏感值在Ｅ中出现的次数，
这与 ｌｍａｘｉｍｕｍ原则相矛盾，故原假设不成立．因此，定
理成立．

定理２ 给定数据表 Ｔ，Ｔ中包含多维敏感属性，
如果等价类 Ｅ满足ｌｍａｘｉｍｕｍ原则，则 Ｅ中至少有ｌ个
元组的敏感值互不相同．

证明 假设 Ｅ中至多有ｋ个元组不存在相同的敏
感值，ｋ＜ｌ，那么剩余的元组都存在与该 ｋ个元组相同
的敏感值，可以知道 Ｅ存在ｋ个敏感值的最小类覆盖，
即｜φｍｉｎ｜＝ｋ＜ｌ，由定理 １的逆否命题可知，等价类 Ｅ
不满足ｌｍａｘｉｍｕｍ原则，所以原假设不成立，即等价类
Ｅ中至少有ｌ个元组不存在相同的敏感值．

４ 基于聚类的属性划分方法

目前，大部分多维敏感属性的隐私保护方法都是

采用有损连接的思想，有损连接技术没有改变原始数

据，查询精度高，但是 ＱＩ属性和 ＳＡ属性之间的关系被
破坏，降低了数据效用．针对该问题，本节采用聚类的
思想将属性进行分割，依赖度高的属性放入一列，这样

只是破坏了依赖度较低属性间的关系，保护了依赖度

高的属性间的关系，提高了数据效用．依赖度根据属性
间的平均互信息进行计算，下面给出相关定义．

设 Ａ和Ｂ是数据表Ｔ中的任意两维属性，属性 Ａ
的值域为｛ａ１，…ａｉ，…，ａｍ｝，１≤ｉ≤ｍ，属性 Ｂ的值域为
｛ｂ１，…，ｂｊ，…，ｂｎ｝，１≤ｊ≤ｎ．

定义２ 互信息 对于数据表 Ｔ中的属性 Ａ和 Ｂ，
属性 Ｂ取值为 ｂｊ时，属性 Ａ取值为 ａｉ的互信息定义为：

Ｉ（ａｉ；ｂｊ）＝ｌｏｇ
ｐ（ａｉ｜ｂｊ）
ｐ（ａｉ）

其中 ｐ（ａｉ｜ｂｊ）＝ｄｉｊ／Ｄｊ，ｄｉｊ表示Ｔ中ｔ［Ａ］＝ａｉ且ｔ［Ｂ］＝
ｂｊ的元组个数，Ｄｊ表示Ｔ中ｔ［Ｂ］＝ｂｊ的元组个数，ｐ
（ａｉ）＝ｄｉ／｜Ｔ｜，ｄｉ表示Ｔ中ｔ［Ａ］＝ａｉ的元组个数，｜Ｔ｜
表示数据表 Ｔ中元组个数．

定义３ 平均条件互信息 对于数据表 Ｔ中的属
性Ａ和Ｂ，属性 Ｂ取值为ｂｊ时，属性 Ａ的平均条件互信
息定义为：

Ｉ（Ａ；ｂｊ）＝∑
ｎ

ｉ＝１
ｐ（ａｉ｜ｂｊ）Ｉ（ａｉ；ｂｊ）

定义４ 平均互信息 对于数据表 Ｔ中的属性Ａ
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和Ｂ，属性 Ｂ对于属性Ａ的条件互信息，即依赖度为：

Ｉ（Ａ；Ｂ）＝∑
ｍ

ｊ＝１
ｐ（ｂｊ）Ｉ（Ａ；ｂｊ）

定理３ Ｉ（Ａ；Ｂ）＝Ｉ（Ｂ；Ａ），且 Ｉ（Ａ；Ｂ）≥０．
证明

Ｉ（Ａ；Ｂ）＝∑
ｍ

ｊ＝１
ｐ（ｂｊ）∑

ｎ

ｉ＝１
ｐ（ａｉ｜ｂｊ）ｌｏｇ

ｐ（ａｉ｜ｂｊ）
ｐ（ａｉ）

＝∑
ｍ

ｊ＝１
∑
ｎ

ｉ＝１
ｐ（ｂｊ）

ｐ（ａｉ；ｂｊ）
ｐ（ｂｊ）

ｌｏｇ
ｐ（ａｉ；ｂｊ）
ｐ（ａｉ）ｐ（ｂｊ）

＝∑
ｍ

ｊ＝１
∑
ｎ

ｉ＝１
ｐ（ａｉ；ｂｊ）ｌｏｇ

ｐ（ａｉ；ｂｊ）
ｐ（ａｉ）ｐ（ｂｊ）

同理推导可知，

Ｉ（Ｂ；Ａ）＝∑
ｎ

ｉ＝１
∑
ｍ

ｊ＝１
ｐ（ａｉ；ｂｊ）ｌｏｇ

ｐ（ａｉ；ｂｊ）
ｐ（ａｉ）ｐ（ｂｊ）

可以得出，Ｉ（Ａ；Ｂ）＝Ｉ（Ｂ；Ａ）．
由平均互信息的公式可知，

－Ｉ（Ａ；Ｂ）＝∑
ｍ

ｊ＝１
∑
ｎ

ｉ＝１
ｐ（ａｉ；ｂｊ）ｌｏｇ

ｐ（ａｉ）ｐ（ｂｊ）
ｐ（ａｉ；ｂｊ）

由不等式ｌｎｗ≤ｗ－１和关系式ｌｏｇｗ＝ｌｎｗｌｏｇｅ

－Ｉ（Ａ；Ｂ）≤∑
ｍ

ｊ＝１
∑
ｎ

ｉ＝１
ｐ（ａｉ；ｂｊ）（

ｐ（ａｉ）ｐ（ｂｊ）
ｐ（ａｉ；ｂｊ）

－１）ｌｏｇｅ

＝∑
ｍ

ｊ＝１
∑
ｎ

ｉ＝１
（ｐ（ａｉ）ｐ（ｂｊ）－ｐ（ａｉ；ｂｊ））ｌｏｇｅ≤０

由推导可得，Ｉ（Ａ；Ｂ）≥０，证毕．
在本文的聚类算法中，将数据表中的每个属性看

作是聚类空间中的点，空间中两个属性 Ａ，Ｂ之间的距
离定义为１／Ｉ（Ａ；Ｂ），即属性 Ａ和Ｂ属性间的相关性越
强则距离越近．在聚类过程中，每个簇中只包含一维敏
感属性．划分之后的数据表中，相关性高的属性被划分
在同一列中，保护了依赖度较高的数据间的关系，保持

了更好的数据效用，更利于研究者对发布后的数据进

行分析．而且，即使数据表中某一维的 ＳＡ属性泄露，也
不会导致其他维的 ＳＡ属性泄露，能更好的保护隐私不
泄露．此外，为了防止攻击者将不同列之间的属性值链
接起来进行攻击，也可以在划分后，将各列中的属性值

进行随机置换，这样即使攻击者通过额外的背景知识

获得某个元组某一列的属性值，也不能推测出其他列

的属性值．

５ 多维敏感属性数据发布方法

５１ 信息损失度量方法

为了生成满足 ｌｍａｘｉｍｕｍ原则要求的等价类，在数
据发布过程中会产生一些隐匿元组，本文采用文献［７］
中的隐匿率来衡量隐匿元组的比例，定义如下：

定义５ 隐匿率 给定数据表 Ｔ，ｎｓ为隐匿的元组
个数，｜Ｔ｜为数据表中元组的总个数，隐匿率为隐匿的
元组数占数据表 Ｔ总元组数的比率，记为 ＳｕｐｐＲａｔｉｏ＝

ｎｓ／｜Ｔ｜．
分辨率度量［３，１４］（ＤｉｓｃｅｒｎａｂｉｌｉｔｙＭｅｔｒｉｃ，ＤＭ）是一种常

见的信息损失度量方法．ＤＭ的度量依赖于数据表中等
价类的大小，具体定义为：

ＤＭ＝∑
ｃ

ｉ＝１
Ｅｉ

２

其中，ｃ表示等价类的个数，｜Ｅｉ｜表示第 ｉ个等价
类中元组个数．
５２ 多维敏感属性的 ｌｍａｘｉｍｕｍ算法

本节提出一种面向多敏感属性的 ｌｍａｘｉｍｕｍ算法
（ＭＳＡｌｍａｘｉｍｕｍ），算法分为分组阶段和处理剩余元组
阶段，具体算法如下：

算法１ ＭＳＡｌｍａｘｉｍｕｍ算法
输入：属性划分后的数据表 Ｔ′，参数 ｌ；
输出：满足 ｌｍａｘｉｍｕｍ原则的数据表 Ｔ．
／／分组阶段
１．计算 Ｔ′中每个元组的敏感属性值频率之和ｆ（ｔｉ）；
２．Ｑ＝｛按照 ｆ（ｔｉ）将元组从大到小排列｝；
３．Ｅ＝；
４．ＷｈｉｌｅＱ≠
５． 选取 Ｑ中第一个元组ｔｉ加入集合Ｅ中；
６． Ｑ＝Ｑ－｛ｔｉ｝；
７． Ｄ＝｛Ｑ中与集合Ｅ敏感属性值不同的元组集合｝；
８． Ｗｈｉｌｅ｜Ｅ｜＜ｌ
９． ｉｆＤ≠
１０． 从 Ｄ中选取第一个元组ｔｊ加入到集合Ｅ中；
１１． 更新 Ｄ；
１２． Ｑ＝Ｑ－｛ｔｊ｝；
１３． ｅｌｓｅ
１４． 将集合 Ｅ加入到集合Ｒ中；
１５． ｂｒｅａｋ；
１６． ｅｎｄ
１７． ｅｎｄ
１８． 将集合 Ｅ加入到集合Ｇ中；
１９． Ｅ＝；
２０．ｅｎｄ
／／处理剩余元组阶段
２１．ｆｏｒＲ中的每一个元组ｔ
２２． ｉｆ（存在分组 Ｅ，添加 ｔ后仍满足ｌｍａｘｉｍｕｍ原则）
２３． 将 ｔ加入到分组Ｅ中；
２４． ｅｌｓｅ
２５． 隐匿元组 ｔ；
２６． ｅｎｄ
２７．ｅｎｄ
２８．将集合 Ｇ以数据表Ｔ形式发布；

６ 实验结果及分析

６１ 数据集

本节中，通过实验分析 ＭＳＡｌｍａｘｉｍｕｍ的性能，并
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将其与文献［７］提出的ＭＭＤＣＦ、文献［１０］提出的 ＭＳＦＭ
ＰＬｄｉｖｅｒｓｉｔｙ和文献［１１］提出的 ＡＣＢＧ进行比较．实验的
数据集为ＵＣＩ中的Ａｄｕｌｔ数据集，选取数据集中的１０个
属性来进行实验，其中选取｛Ａｇｅ，Ｆｉｎａｌｗｅｉｇｈｔ，Ｃｏｕｎｔｒｙ，
Ｓｅｘ，Ｒｅｌａｔｉｏｎｓｈｉｐ｝为 ＱＩ属性，｛Ｒａｃｅ，Ｍａｒｉｔａｌｓｔａｔｕｓ，Ｗｏｒｋ
ｃｌａｓｓ，Ｅｄｕｃａｔｉｏｎ，Ｏｃｃｕｐａｔｉｏｎ｝为 ＳＡ属性，ＳＡ属性的组成
如表１所示．

表１ 敏感属性个数及组成

｜ＳＡ｜ ＳｅｎｓｉｔｉｖｅＡｔｔｒｉｂｕｔｅｓ

２ Ｒａｃｅ，Ｅｄｕｃａｉｔｏｎ

３ Ｒａｃｅ，Ｅｄｕｃａｉｔｏｎ，Ｍａｒｉｔａｌｓｔａｔｕｓ

４ Ｒａｃｅ，Ｅｄｕｃａｉｔｏｎ，Ｍａｒｉｔａｌｓｔａｔｕｓ，Ｗｏｒｋｃｌａｓｓ

５ Ｒａｃｅ，Ｅｄｕｃａｉｔｏｎ，Ｍａｒｉｔａｌｓｔａｔｕｓ，Ｗｏｒｋｃｌａｓｓ，Ｏｃｃｕｐａｔｉｏｎ

６２ 隐匿率分析

图１～３分别给出了值 ｌ、敏感属性维数｜ＳＡ｜和数
据集大小｜Ｔ｜变化对四种算法隐匿率的影响．由图１可
以看出，当 ｌ值增大时，所有算法的隐匿率都会增大，这
是由于 ｌ值越大，生成等价类时包含的敏感值个数越
多，对等价类中多样性的要求就越严格，导致不满足要

求的元组增多，隐匿率会增大．当 ｌ值大于４时，隐匿率
增长迅速，因为当 ｌ值增大时，ｌ值会接近甚至大于敏
感属性的多样性，因此会产生大量不能满足要求的元

组，隐匿率会迅速增长．由图２可以看出，当｜ＳＡ｜增大
时，算法的隐匿率都将增加大，这是由于｜ＳＡ｜增大时，
对等价类中多样性的要求就越严格，导致不满足要求

的元组增多，隐匿率会增大．由图３可以看出当数据量｜
Ｔ｜增大时，四种算法的隐匿率都会降低，这是由于数据
量增大时，生成等价类时可选择的元组增多，较容易生

成满足多样性需求的等价类，所以隐匿的元组减少．
另外由图 １～３可以看出，在同等条件下，ＭＳＡｌ

ｍａｘｉｍｕｍ的隐匿率比其他三种算法的隐匿率低，这是由
于 ＭＳＡｌｍａｘｉｍｕｍ算法分组阶段中对某一个元组只生
成大小为 ｌ的分组，使得数据集可以产生更多的分组，
这样在处理剩余元组阶段使得剩余元组有更多的分组

可供选择，故隐匿率较低．对于 ＡＣＢＧ算法虽然其在分
组阶段生成大小为 ｌ的分组，但是在处理剩余元组阶段
其对分组中的元组个数规定过于严格，导致元组将被

隐匿，故隐匿率与ＭＳＡｌｍａｘｉｍｕｍ相比较大．

６３ ＤＭ分析
图４、图５分别给出了值 ｌ、敏感属性维数｜ＳＡ｜变化

对四种算法ＤＭ值的影响．从图４中可以看出，当 ｌ值
不大于６时，ＤＭ值都将随着 ｌ值的增大而增大，这是因
为 ｌ值增大导致等价类的大小将增大，所以 ＤＭ值也会
增加．当 ｌ＝８和１０时，四种算法的ＤＭ值比 ｌ＝６时ＤＭ
值小，从图１可以看出，ｌ值大于７时，算法的隐匿率都
会大大增加，所以等价类中的元组值就会相应减少，ＤＭ
值会减小．从图５中可以看出，当｜ＳＡ｜值增大时，ＤＭ值
都将增大，但是波动值非常小，这是由于四种算法在分

组阶段都考虑了元组的整体选择度，减少了敏感属性

维数的变化对分组阶段的影响，因此 ＤＭ值得波动不
大．

另外由图４、图５可以看出，ＭＳＡｌｍａｘｉｍｕｍ的 ＤＭ
值比其他三种算法的 ＤＭ值低，因为在 ＭＳＡｌｍａｘｉｍｕｍ

算法分组阶段，对某一个元组只生成大小为 ｌ的分组，
数据集可以产生更多的分组，每个分组中的元组数目

要少于其他三种算法，因此ＤＭ值较低．
６４ 执行时间分析

图６～８分别给出了值 ｌ、敏感属性维数｜ＳＡ｜和数
据集大小变化对四种算法执行时间的影响．由图６可以
看出，ｌ值的变化对执行时间的影响不大，这是由于虽
然 ｌ值变化了，但是数据集大小是固定的，整个数据的
分布没有变化，因此时间波动不大．由图７可以看出，当
｜ＳＡ｜增大时，四种算法的执行时间都会增加，这是由于
敏感属性维数的增加，数据集中敏感值的个数会增加，

生成等价类时要处理的敏感值增多，增大时间开销．由
图８可以看出，随着数据集｜Ｔ｜的增加，四种算法执行
时间都会增加，这是由于数据量的增加必然会造成算

法的时间开销增大．
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另外由图 ６～８可以看出，ＭＳＡｌｍａｘｉｍｕｍ的执行
时间比其他三种算法的执行时间低．虽然 ＭＳＡｌｍａｘｉ
ｍｕｍ算法聚类划分算法复杂度较高，但是划分消耗的
时间可以忽略不计．此外，由于 ＭＭＤＣＦ和 ＭＳＦＭＰＬｄｉ
ｖｅｒｓｉｔｙ的分组阶段时间开销较大．而 ＡＣＢＧ中每次选取

元组时都要对元组进行扫描，寻找第一个未被屏蔽的

元组，对于已经进行分组的元组也没有进行删除，造成

了时间开销．然而，ＭＳＡｌｍａｘｉｍｕｍ算法分组完成后将
相应元组删除，时间开销相对较小．

７ 结束语

本文针对数据发布中多维敏感属性的隐私保护问

题进行研究，提出了一种面向多敏感属性的隐私保护

模型，给出了 ｌｍａｘｉｍｕｍ原则，此外，针对现有方法破坏
了数据间关系的局限，提出一种基于依赖度的属性划

分方法，保护了相互依赖度高的属性间的关系，最后，

提出一种ＭＳＡｌｍａｘｉｍｕｍ算法用以实现该模型．实验结
果表明，提出的模型能在有效地保护敏感信息不泄露

的同时保持较高的数据效用．
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