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摘 要： 首次提出一种面向数据中心网络的分层式故障诊断算法ＨＦＤ（ＨｉｅｒａｒｃｈｉｃａｌＦａｕｌｔＤｉａｇｎｏｓｉｓ）算法．算法
根据数据中心网络的结构特点，将网络系统分为两个逻辑层．在第一层，通过对“基本单元组”进行多次最简测试，将其
划分为“相对故障单元组”与“相对正常单元组”两大类；在第二层，结合本文首次提出的“正反关联性”思想和笔者曾
经提出的“绝对故障基”思想，设计出ＡＤＦＡＦＤ算法进行各单元间的相互测试与诊断．仿真实验结果表明，ＨＦＤ算法在
保持良好的诊断精确度的同时，有效降低了时间复杂度．
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１ 引言

数据中心是计算机领域近年来最为热门的研究方

向之一［１，２］．当前研究较为成熟的数据中心网络拓扑结
构主要包括 Ｔｒｅｅ结构、Ｆａｔｔｒｅｅ结构、Ｂｃｕｂｅ结构、ＤＣｅｌｌ
结构、ＦｉＣｏｎｎ结构等，这些结构都采用了模块化、层次
化、扁平化的设计思路与虚拟化的分割管理技术［３，４］，

将上万个设备单元划分成诸多“基本功能单元组”（以下

简称“基本单元组”），以分层、递归式的拓扑结构相连

接．网络的高连通度避免了存在过多的所谓“关键节
点”，由此带来的良好冗余、容错性使得少数故障单元未

被检测出不至于影响数据中心的整体运行．然而过分的

冗余大大降低了数据中心设备的使用效率，据 ＩＢＭ分
析，当前全球范围内数据中心网络服务器的最高使用效

率保守估计不会超过 ３０％．网络中的设备单元出现故
障在所难免，为了适度降低冗余，提高数据中心设备的

使用效率，应当及时对网络进行故障检测、诊断和修复．
考虑到目前的技术水平完全允许网络中的单元进行相

互通讯，从节省诊断时间及资源消耗的角度出发，我们

可以让系统中的单元相互测试，通过一定的诊断算法对

测试结果进行分析，从而找出故障单元．于是，一系列通
过测试、诊断来确定系统中故障单元分布的系统级故障

诊断方法，成为保证整个系统安全与稳定的重要手段．
人们对系统级故障诊断的研究是建立在故障模型
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基础之上的．根据 ＰＭＣ（ＰｒｅｐａｒａｔａＭｅｔｚｅＣｈｉｅｎ）模型的定
义［５］，任意一对互测单元的测试结果根据双方的故障

状态可以分为四种情况：正常单元测试正常单元，其结

果必为正常；正常单元测试故障单元，其结果必为故

障；故障单元测试正常单元或故障单元，其结果可能为

正常，亦可能为故障．设存在一个由有限个单元组成的
系统 Ｘ＝｛ｘ１，ｘ２…ｘｎ｝，ｘｉ∈Ｘ，令 ｘｉ＝０表示 ｘｉ正常，
ｘｉ＝１表示 ｘｉ有故障．令 ｗｉｊ＝０表示 ｘｉ测试ｘｊ结果为
正常，ｗｉｊ＝１表示 ｘｉ测试ｘｊ结果为故障．将全部这样的
ｘｉ以ｉ为行号、ｊ为列号的规则存储在一个ｎ行ｎ列的
矩阵Ａ中，称矩阵 Ａ为系统Ｘ的一个测试症候矩阵．系
统级故障诊断算法按照主要诊断工具的选取可以分为

三大类：基于图论的诊断算法［５］、基于方程的诊断算

法［６，７］和基于群体智能算法的诊断算法［８～１０］．其中文献
［１０］提出的基于萤火虫算法［１１］的ＦＡＦＤ算法，与其它群
体智能诊断算法相比，具有迭代次数少、收敛速度快、

不易陷入局部最优解等特点，且在单元数目较少的小

型系统中诊断效果尤为显著．
目前，系统级故障诊断的理论和方法并未被广泛

应用于数据中心网络，主要是由于尚无专门针对数据

中心网络结构特点的系统级故障诊断算法．若将现有
的各类诊断算法直接应用于数据中心网络，往往会因

网络中单元数过多导致诊断时间过高．当前数据仔心
网络结构的最大特点在于分层式布局，若干个网络单

元在功能与逻辑上组成一个基本单元组，作为任务调

度与分配的主体．基本单元组中的单元存在故障表现
为该基本单元组存在故障，同时基本单元组的数目远

远少于系统中总单元数目．本文基于 ＰＭＣ模型，研究出
一种适用于当代数据中心网络的分层式诊断算法———

ＨＦＤ（ＨｉｅｒａｒｃｈｉｃａｌＦａｕｌｔＤｉａｇｎｏｓｉｓ）算法．ＨＦＤ算法的主要
思想是：先在第一层（由模块化的各基本单元组组成的

外层），由网络拓扑结构生成涵盖所有单元的最小生成

树 Ｘｔｒｅｅ，按其路径组织多次测试．根据测试结果，求出
各基本单元组的故障概率，依此将系统中所有单元组

划分为存在故障概率较大的“相对故障单元组”与存在

故障概率非常小的“相对正常单元组”两类；后在第二

层（在相对故障单元组内部由各单元组成的内层），考

虑到每个基本单元组内设备单元数量一般不超过百台

且连通度较高［１２］，选择一种适合小型网络故障诊断的

ＦＡＦＤ算法进行改进，提出 ＡＤＦＡＦＤ算法，用于该层的
诊断．

２ 面向数据中心网络的ＨＦＤ算法

２１ 第一层的测试与诊断算法

为了进行数据中心网络的第一层测试与诊断，我

们首先给出如下定义：

定义１ 如果在某个时间段 Ｔ内，所有基本单元组
ｘｉ∈Ｘ（ｉ∈｛１，２，…，ｎ｝）都完成了给定的测试任务且均
只执行一次，则称时间段 Ｔ为Ｘ上的一个测试周期．若
干个测试周期按测试的先后顺序排序，组成一个测试

序列 Ｔｍ．
考虑到数据中心的庞大规模与良好的冗余、容错

性，对于因设备老化、硬件损坏等原因引起的局部性故

障，由于故障基本单元组数目较少，一般不会对整个数

据中心造成太大的功能影响，这类故障源的测试与诊

断可在较长的测试周期中完成．在此期间，任一初始为
正常的基本单元组 ｘｉ可能一直保持正常，亦可能随时
出现故障．为了既符合实际状况又简化模型，我们作出
假设：在测试过程中，任一故障基本单元组 ｘｉ不会在无
外界干预的情况下，自动恢复成正常基本单元组．

设 ｐ表示任一故障基本单元组测试其它基本单元
组后给出正确判断的概率（ｐ∈（０，１））．ｉ，ｊ∈｛１，２，
…，ｎ｝，当 ｘｉ与ｘｊ相邻时，用 Ｅ（ｉ，ｊ）表示基本单元组 ｘｉ
相对于ｘｊ为故障基本单元组的概率（简称 ｘｉ相对于ｘｊ
的故障概率），Ｔ（ｋ）ｉｊ表示在第ｋ个测试周期内基本单元
组ｘｉ对ｘｊ的测试结果（０或１），Ｔｆｉｎａｌ（ｍ）ｉｊ 表示ｍ个测试

周期的平均结果
１
ｍ∑

ｍ

ｋ＝１
Ｔ（ｋ）ｉｊ，则 Ｔｆｉｎａｌ（ｍ）ｉｊ 具有如下性

质：

性质１ Ｔｆｉｎａｌ（ｍ）ｉｊ ＝０的充要条件是 Ｔ（ｋ）ｉｊ ＝０（ｋ
∈｛１，２，…，ｍ｝）．

性质２ Ｔｆｉｎａｌ（ｍ）ｉｊ ＝１的充要条件是 Ｔ（ｋ）ｉｊ ＝１（ｋ
∈｛１，２，…，ｍ｝）．

性质３ Ｔｆｉｎａｌ（ｍ）ｉｊ ∈（０，１）的充要条件是ｐ，ｑ∈
｛１，２，…，ｍ｝，ｓｔ．Ｔ（ｐ）ｉｊ≠Ｔ（ｑ）ｉｊ ．
２．１．１ 基本单元组故障概率的计算方法

按测试生成树 Ｘｔｒｅｅ进行测试之后，先对其中每
一条边（ｘｉ，ｘｊ）求出 ｍ个测试周期的平均测试结果Ｔｆｉ
ｎａｌ（ｍ）ｉｊ 与Ｔｆｉｎａｌ（ｍ）ｊｉ ，再分别求出 ｘｉ相对于ｘｊ的故障概率

Ｅ（ｉ，ｊ）和 ｘｊ相对于ｘｉ的故障概率Ｅ（ｊ，ｉ），并对每一个
基本单元组 ｘｉ算出相对于各相邻点故障概率的算术平
均值，可得到 ｘｉ的最终故障概率，记为 Ｅ［ｉ］，即 Ｅ［ｉ］

＝ １
ｄｅｇｒｅｅ（ｉ）∑ｊ ｛Ｅ（ｉ，ｊ）｜ｘｉ，ｘｊ在Ｘｔｒｅｅ中相邻｝，其中

ｄｅｇｒｅｅ（ｉ）为 ｘｉ在Ｘｔｒｅｅ中的度数．
当有 Ｔ（ｍ）ｉｊ ＝１，Ｔ（ｍ）ｊｉ ∈（０，１）时，由性质３知，必存在

至少一次测试结果 Ｔ（ｋ）ｊｉ与其余的测试结果不同，ｘｊ必
为故障基本单元组；又 Ｔ（ｍ）ｉｊ ＝１，即 ｘｉ对ｘｊ的判断始终
是正确的，若 ｘｉ实际为故障基本单元组，则其每一次判
断结果都是正确的概率为 ｐｍ，于是我们计算出了表 １
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中的第８行．Ｔ（ｍ）ｉｊ 与Ｔ（ｍ）ｊｉ 的其余情形可以按类似的方式
分析推导，整理后得 ｘｉ与ｘｊ的故障概率分布情况如表
１所示：

表１ 基本单元组故障概率表

Ｔｆｉｎａｌ（ｍ）ｉｊ Ｔｆｉｎａｌ（ｍ）ｊｉ Ｅ（ｉ） Ｅ（ｊ）

０ ０ （１ｐ）２ｍ （１ｐ）２ｍ

０ （０，１）间 １ １

０ １ １ ｐｍ（１ｐ）ｍ

（０，１）间 ［０，１）间 １ １

（０，１）间 １ １ ｐｍ

１ ０ ｐｍ（１ｐ）ｍ １

１ （０，１）间 ｐｍ １

１ １ １／２＋ｐ２ｍ／２ １／２＋ｐ２ｍ／２

显然，当 ｐ值不变时，随着测试周期数 ｍ的增大，
实际故障基本单元组计算所得的故障概率越来越大，

实际正常单元组被误诊为故障单元组的概率越来越

小．多次测试能有效地减少因故障单元参与测试导致
的测试结果稳定性与价值的降低，提高诊断结果的可

信度．实际正常基本单元组与实际故障基本单元组之
间的故障概率之差越来越大，也有利于提升下一步基

本单元组分类的精确度．
２．１．２ 基本单元组的分类

在得到每个基本单元组的最终故障概率后，可以

选用合适的聚类划分算法，将全部基本单元组划分为

“相对正常单元组”和“相对故障单元组”两类．可行的
划分方法包括直接指定划分阈值法、ｋｍｅａｎｓ聚类划分
算法、基于网格的聚类划分算法等等．为了提高划分精
度，我们先剔除绝对故障基 Ｆ．

文献［６］提出了绝对故障基的概念及两种求法：
方式１ 对于 ｘｉ与ｘｊ间的相互测试结果，若 ｗｉｊ＝

０，ｗｊｉ＝１，则 ｘｉ属于绝对故障基；
方式２ 若已知 ｘｉ属于绝对故障基，且ｘｊ，ｓｔ．ｗｊｉ

＝０，则 ｘｊ属于绝对故障基．
我们对方式１加以改进，提出求绝对故障基的另一

方法：

方式３ 对于任一基本单元组 ｘｊ，若 Ｅ［ｊ］＝１，则 ｘｊ
属于绝对故障基．

方式３的证明暂略．
设识别出的绝对故障基为 Ｆ，通过划分被归类为

故障基本单元组的集合为 Ｆ′，则将 Ｆ∪Ｆ′所含的全部
基本单元组认定为可能存在故障的基本单元组，进行

第二层的测试与诊断．
２．１．３ 算法步骤及效率分析

下面给出ＨＦＤ算法在第一层完整的测试与诊断过

程：

ｓｔｅｐ１ 设定测试周期 ｍ与故障基本单元组正确判
断的概率ｐ．

ｓｔｅｐ２ 用 ｐｒｉｍ算法或 ｋｒｕｓｋａｌ算法生成网络测试树
Ｘｔｒｅｅ．
Ｓｔｅｐ３ 由数据中心任务调度系统安排进行 ｍ个

测试周期的测试，并记录相应结果．
Ｓｔｅｐ４ 根据 Ｘｔｒｅｅ中每一条测试边（ｘｉ，ｘｊ）的相互

测试结果，计算 Ｔｆｉｎａｌ（ｍ）ｉｊ 与Ｔｆｉｎａｌ（ｍ）ｊｉ ．
Ｓｔｅｐ５ 利用表１对 Ｘｔｒｅｅ中每一条边（ｘｉ，ｘｊ）求出

Ｅ（ｉ）和 Ｅ（ｊ），并对每一个 ｘｉ求得最终故障概率Ｅ［ｉ］．
Ｓｔｅｐ６ 利用方式２、３，求出绝对故障基．
Ｓｔｅｐ７ 选用合适的聚类划分算法，将基本单元组

划分为“相对正常基本单元组”和“相对故障基本单元

组”两类．
由于数据中心网络的拓扑结构相对固定（与测试

周期无关），网络拓扑结构生成树可在使用算法之前生

成得到，因此第一层诊断的时间复杂度为 Ｏ（ｍｎ）．又由
于 ｍ为常数且ｍ＜＜ｎ，故有 Ｏ（ｍｎ）≈Ｏ（ｎ），即测试与
诊断可在与基本单元组个数成正比的时间内完成．
２２ 第二层的诊断算法———ＡＤＦＡＦＤ算法

在确定了相对故障基本单元组之后，考虑到数据

中心网络良好的冗余性，将其从等待任务分配的调度

队列中移出，对这些单元组进行内部单元间的测试与

诊断．根据文献［１２］，当前数据中心的每个基本单元组
内基本采用全联通的拓扑结构，且内部单元数目一般

在５０至１００左右，相当于一个小型系统．文献［１０］提出
的基于萤火虫算法的ＦＡＦＤ算法对小型系统而言，具有
良好的自适应性、不记录历史最优值、自动划分为小种

群等特点．我们对 ＦＡＦＤ算法进行改进，提出 ＡＤＦＡＦＤ
算法，以便更加适合于数据中心网络．
２．２．１ 预处理与萤火虫个体的初始化

ＦＡＦＤ算法通过随机指定位点故障状态值的方式
初始化萤火虫．为了降低 ＦＡＦＤ算法中萤火虫个体解空
间的维数，我们先作预处理：按照前述方式 １与方式 ２
求出绝对故障基，并将绝对故障单元和测试症候矩阵

中含有绝对故障单元的测试边删除．

此后系统中仅剩下 ｘｉ幑幐

帯０
０
ｘｊ或ｘｉ幑幐

帯１
１
ｘｊ两类测试

边，再进行初始化：对 ｘｉ幑幐

帯１
１
ｘｊ测试边，随机指定 ｘｉ（或

ｘｊ）为故障节点；对 ｘｉ幑幐

帯０
０
ｘｊ测试边，令 ｘｉ＝ｘｊ（或 ｘｊ＝

ｘｉ）．这种方法大大增加了初始萤火虫接近最终解的可
能性．
２．２．２ 关联性优化

在现有的诸多群体智能诊断算法（包括 ＦＡＦＤ算
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法）中，并未考虑到系统级故障诊断问题本身所包含的

个体间联系，即相邻单元故障状态分布的“关联性”．在
进行诸如移动、结合、位点突变等演化操作时，仅以各

单元个体为独立的操作单位，相邻单元间的状态值存

在相互矛盾的可能性较大．假设系统中包含如图１所示
的拓扑结构，由于 Ａ、Ｂ间为０／０边，故二者属于同一集
团［５］；而 Ａ、Ｃ间为 １／１边，故 Ａ、Ｃ中至少有一个为故
障单元．如果经过若干次的演化之后，Ａ、Ｂ、Ｃ三个位点
上的状态值分别为０、１、０，则这时候 Ａ、Ｂ间和Ａ、Ｃ间
的的状态是相互矛盾的．此时继续进行下一次演化，很
容易导致迭代过程在某个局部位置反复震荡，增加了

算法的迭代次数与运行时间．

为此，我们在每一次迭代后对萤火虫个体中位点

的故障状态进行正、反关联性检测，对不满足正、反关

联条件的故障状态分布进行适度的“矫正”，以期减少

无意义的操作，加速迭代进程．为了不过多的增加时间
复杂度，在每一代萤火虫中，我们对单元的关联性仅优

化一次，剩余不符合关联性的故障状态分布，通过算法

的后续迭代及累次优化得到解决．所谓关联性的定义、
性质及其优化过程如下：

定义２ 对于任一单元 ｘｉ，若存在相邻单元 ｘｊ，使

得 ｘｉ幑幐

帯０
０
ｘｊ，即 ｘｉ与ｘｊ属于同一集团，则称 ｘｉ与ｘｊ互

为正关联单元；若存在与之相连的单元 ｘｋ，有 ｘｉ幑幐

帯１
１

ｘｋ，则称 ｘｉ与ｘｋ互为反关联单元．
正关联单元的性质：互为正关联的任意两单元，故

障状态相同．
反关联单元的性质：在互为反关联的任意两单元

中，至少有一个为故障单元．
关联性优化过程见算法１．

算法１ 关联性优化算法

Ｓｔｅｐ１ 从队列Ｑｕｅｕｅ中取出首元素 ｘｉ．
Ｓｔｅｐ２ 检查每一个与 ｘｉ相邻的单元ｘｊ及测试边，若不符合正关

联性条件，则置 ｘｊ＝ｘｉ；若不符合反关联性条件，则置 ｘｊ＝１．
Ｓｔｅｐ３ 若队列非空，则回到ｓｔｅｐ１；否则，算法结束．

在全联通网络中，上述优化算法的时间复杂度介

于 Ｏ（ｎ）至 Ｏ（ｎ２）之间，具体取决于每一代萤火虫个体
与上一代相比状态变化位点的个数，最坏情况下，该算

法的时间复杂度与萤火虫算法的时间复杂度属于同一

级别．
２．２．３ ＡＤＦＡＦＤ算法的描述

ＡＤＦＡＦＤ的全部过程见算法２

算法２ ＡＤＦＡＦＤ算法

输入：故障症候矩阵σ珔Ｆ．
输出：符合故障症候的萤火虫珗Ｘｉ．
Ｓｔｅｐ１ 初始化各参数，迭代次数ｉｔｅｒａｔｉｏｎ←０．
Ｓｔｅｐ２ 根据故障症候矩阵σ珔Ｆ，剔除绝对故障基，得到无绝对故

障单元的症候矩阵σ珔Ｆ′，令σ珔Ｆ＝σ珔Ｆ′．
Ｓｔｅｐ３ 初始化 Ｍ只萤火虫，ｉｔｅｒａｔｉｏｎ←ｉｔｅｒａｔｉｏｎ＋１．
Ｓｔｅｐ４ 计算每只萤火虫的适应度．
Ｓｔｅｐ５ 找出适应度最高的萤火虫 ｘｉ及其对应的适应度Ｉ（ｘｉ）；若

Ｉ（ｘｉ）＝１，则算法结束．
Ｓｔｅｐ６ 计算每只萤火虫的自适应光吸收因子γｍａｘ（珒ｘｉ），根据吸引

度移动非最亮的萤火虫，最亮的萤火虫 ｘｉ随机移动．
Ｓｔｅｐ７ 对每只萤火虫进行二进制映射，根据２２２节的关联性优

化算法，调整珗Ｘｉ的故障状态关联性分布值．

Ｓｔｅｐ８ 如果故障单元数大于 ｔ，处理不可行解［１０］．
Ｓｔｅｐ９ 如果ｉｔｅｒａｔｉｏｎｍａｘＩｔｅｒ，算法结束；否则，返回Ｓｔｅｐ４．

３ 实验仿真与分析

我们分别对ＨＦＤ算法中第一层的测试与诊断算法
以及第二层的 ＡＤＦＡＦＤ算法进行了实验仿真，仿真实
验在一台联想计算机（ＩｎｔｅｌＣｏｒｅｉ５２４００３１ＧＨｚＣＰＵ，
４ＧＢ内存）上于ＭＡＴＬＡＢＲ２０１２ｂ环境下实现．
３１ 第一层测试与诊断算法的实验与分析

鉴于当前实际数据中心网络第一层所含的基本单

元组数目较多，我们分别在随机生成的含有１０００、１００００
个基本单元组的网络中进行第一层测试与诊断算法的

实验仿真．实验首先随机指定 ｋ（ｋ∈｛１，２，…，ｔ｝）个基
本单元组为故障单元组，之后根据网络结构生成最小

测试树，进行 ｍ个测试周期的测试，根据平均测试结果
计算出各基本单元组为故障单元组的概率，选择

ｋｍｅａｎｓ聚类划分算法进行基本单元组的划分（故障单
元组的初始簇中心为１，正常单元组的初始簇中心为０，
距离计算采用欧几里德计算方法），在不同的 ｋ和ｍ取
值下，对诊断结果的正确率进行了研究，其结果分别如

图２、图３所示：
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实验结果表明：

（１）在同一个网络中，随着故障单元数目的上升，
第一层测试与诊断算法的诊断正确率下降十分缓慢，

始终接近于１００％，即使当故障单元数目接近系统总单
元数目一半时，算法依然能够保证 ９８％以上的诊断正
确率，故障单元数目对算法的诊断正确率影响不大．

（２）在不同网络中，随着系统总单元数目的提高，
第一层测试与诊断算法的诊断正确率并未出现明显变

化，系统总单元数目对算法的诊断正确率影响不大．
（３）在网络单元数与其中故障单元数不变的情况

下，测试周期数 ｍ越大，诊断的正确率越高，当 ｍ＞５
时，算法的诊断正确率趋近于１００％．
３２ 第二层ＡＤＦＡＦＤ算法的实验与分析

我们对ＡＤＦＡＦＤ算法与 ＦＡＦＤ算法进行比较实验
仿真．为了便于比较，ＡＤＦＡＦＤ算法的参数设置与
ＦＡＦＤ算法的参数设置完全相同，均完全采用文献［１０］

中的设置：萤火虫个体数 Ｍ＝１０，最大迭代步 ｍａｘＩｔｅｒ＝
２０００，随机漫步因子α＝１０－３，初始光吸收因子γ０＝１，
萤火虫自身亮度参数β０＝１．考虑到数据中心网络中基
本单元组内的单元数普遍较少，分别对每个基本单元

组含有５０、１００个单元，且故障单元数目符合 ｔ可诊断
性的小型网络进行实验，从１至 ｔ每次生成不同的故障
单元数目，通过模拟测试得到对应的测试报告，两个算

法根据同一份测试报告进行诊断，在同一个故障单元

数目下重复进行５０次．对两种算法的迭代步数、解的平
均适应度与诊断正确率分别进行了比较，结果如图４、
图５所示：

实验结果表明：

（１）在同一个网络中，随着故障单元数目的上升，
ＦＡＦＤ算法迭代次数增长较快，很快达到２０００次的最大
限制，而 ＡＤＦＡＦＤ算法的迭代次数增加相对缓慢；
ＦＡＦＤ算法所得解的适应度逐渐下降（表明更多的诊断
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过程是由于达到最大迭代次数的限制而停止，而非得

到了适应度为１的个体），而 ＡＤＦＡＦＤ算法的解的适应
度基本保持在１左右；两个算法的诊断正确率均随着故
障单元数目的上升而下降，但 ＡＤＦＡＦＤ算法的下降趋
势明显缓于ＦＡＦＤ算法．

（２）在不同网络中，随着系统总单元数目的提高，
ＦＡＦＤ算法的迭代次数上升明显快于 ＡＤＦＡＦＤ算法；
ＡＤＦＡＦＤ算法的解的适应度基本保持在 １左右，而
ＦＡＦＤ算法所得解的适应度逐渐下降．同时，ＡＤＦＡＦＤ
算法的诊断正确率始终高于 ＦＡＦＤ算法．系统总单元数
目越多，故障单元数目越多，这种优势就愈发明显．

综上，ＨＦＤ算法在第一层的诊断正确率受网络总
单元数、故障单元数的影响较小，当测试周期数较大

时，其正确率始终接近１００％．第二层的 ＡＤＦＡＦＤ算法
在迭代次数、解的适应度、诊断正确率方面均优于

ＦＡＦＤ算法．

４ 总结与展望

本文提出了面向数据中心网络的分层式故障诊断

算法ＨＦＤ算法．算法充分结合当前数据中心网络的分
层式结构特点，提出了分层诊断思路，为两层设计不同

的算法进行诊断．在第一层，以测试生成树为依据组织
基本单元组间的最简测试，通过多次测试提高测试结

果的可信度，根据测试结果推导出各基本单元组为故

障单元组的概率，最后用聚类算法划分出各故障单元

组；在第二层，结合其系统规模较小的特征与提出的单

元间故障状态分布的关联性思想，设计出 ＡＤＦＡＦＤ算
法对故障单元组的内部单元进行诊断．

与现有的各类诊断算法相比，ＨＦＤ算法大大减少
了网络中整个测试与诊断阶段参与的单元数目，降低

了网络因测试任务而承载的负荷，在不失诊断精度的

前提下，大幅度削减了诊断的时间复杂度．同时，ＨＦＤ
算法不仅仅适用于当前的数据中心网络，对绝大多数

具有分层式结构特征的系统，ＨＦＤ算法亦可应用．
本文对ＨＦＤ算法按 ＰＭＣ故障模型叙述，对于其它

故障模型，只要根据模型的特性，将算法进行相应的调

整，亦可适用，因篇幅所限，不再赘述．此外，我们在２２
节对ＦＡＦＤ算法做出的三点改进，是否适用基于其它群
体智能诊断算法，还有待进一步研究．

参考文献

［１］ＢａｒｉＭＦ，ＢｏｕｔａｂａＲ，ＥｓｔｅｖｅｓＲ，ｅｔａｌ．Ｄａｔａｃｅｎｔｅｒｎｅｔｗｏｒｋｖｉｒ
ｔｕａｌｉｚａｔｉｏｎ：Ａｓｕｒｖｅｙ［Ｊ］．ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｕｒｖｅｙｓ＆Ｔｕｔｏｒｉａｌｓ，
ＩＥＥＥ，２０１３，１５（２）：９０９－９２８．

［２］ＣｕｒｔｉｓＡＲ，ＣａｒｐｅｎｔｅｒＴ，ＥｌｓｈｅｉｋｈＭ，ｅｔａｌ．ＲＥＷＩＲＥ：Ａｎｏｐｔｉ
ｍｉｚａｔｉｏｎｂａｓｅｄｆｒａｍｅｗｏｒｋｆｏｒｕｎｓｔｒｕｃｔｕｒｅｄｄａｔａｃｅｎｔｅｒｎｅｔｗｏｒｋ

ｄｅｓｉｇｎ［Ａ］．ＩＮＦＯＣＯＭ，２０１２ＰｒｏｃｅｅｄｉｎｇｓＩＥＥＥ［Ｃ］．Ｏｒｌａｎｄｏ，
ＦＬ：ＩＥＥＥ，２０１２．１１１６－１１２４．

［３］ＲｏｓａＲＶ，ＲｏｔｈｅｎｂｅｒｇＣＥ，ＭａｄｅｉｒａＥ．Ｖｉｒｔｕａｌｄａｔａｃｅｎｔｅｒｎｅｔ
ｗｏｒｋｓｅｍｂｅｄｄｉｎｇｔｈｒｏｕｇｈＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ［Ａ］．
ＮｅｔｗｏｒｋＯｐｅｒａｔｉｏｎｓａｎｄＭａｎａｇｅｍｅｎｔＳｙｍｐｏｓｉｕｍ（ＮＯＭＳ），
２０１４ＩＥＥＥ［Ｃ］．Ｋｒａｋｏｗ：ＩＥＥＥ，２０１４．１－５．

［４］魏祥麟，陈鸣，范建华，张国敏，卢紫毅．数据中心网络的
体系结构［Ｊ］．软件学报，２０１３，２４（０２）：２９５－３１６．
ＷｅｉＸｉａｎｇｌｉｎ，ＣｈｅｎＭｉｎｇ，ＦａｎＪｉａｎｈｕａ，ＺｈａｎｇＧｕｏｍｉｎ，Ｌｕ
Ｚｉｙｉ．Ｄａｔａｃｅｎｔｅｒｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，
２０１３，２４（０２）：２９５－３１６．（ｉｎＣｈｉｎｅｓｅ）

［５］张大方，江招生．基于集团的系统级故障诊断研究［Ｊ］．计
算机学报，１９９８，２１（０４）：３０８－３１４．
ＺｈａｎｇＤａｆａｎｇ，ＪｉａｎｇＺｈａｏｓｈｅｎｇ．Ｎｏｄｅｇｒｏｕｐｉｎｇｉｎｓｙｓｔｅｍｌｅｖｅｌ
ｆａｕｌｔｄｉａｇｎｏｓｉｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃ，１９９８，２１（０４）：４７４－
４７９．（ｉｎＣｈｉｎｅｓｅ）

［６］宣恒农，张大方，张明．ＰＭＣ故障模型的方程诊断［Ｊ］．电
子学报，２００３，３１（０５）：６９４－６９７．
ＸｕａｎＨｅｎｇｎｏｎｇ，ＺｈａｎｇＤａｆａｎｇ，ＺｈａｎｇＭｉｎｇ．ＰＭＣｆａｕｌｔｍｏｄｅｌ
ｄｉａｇｎｏｓｔｉｃｅｑｕａｔｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃ，２００３，３１（０５）：
６９４－６９７．（ｉｎＣｈｉｎｅｓｅ）

［７］宣恒农，韩忠愿，张大方．基于互测 ＰＭＣ模型的故障诊断
方法及其应用［Ｊ］．电子学报，２００７，３５（０５）：９８７－９９０．
ＸｕａｎＨｅｎｇｎｏｎｇ，ＨａｎＺｈｏｎｇｙｕａｎ，ＺｈａｎｇＤａｆａｎｇ．ＰＭＣＭｏｄｅｌ
ｂａｓｅｄｆａｕｌｔｄｉａｇｎｏｓｉｓｍｅｔｈｏｄａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
Ｅｌｅｃｔｒｏｎｉｃ，２００７，３５（０５）：９８７－９９０．（ｉｎＣｈｉｎｅｓｅ）

［８］ＦａｌｃｏｎＲ，ＡｌｍｅｉｄａＭ，ＮａｙａｋＡ．Ａｂｉｎａｒｙｐａｒｔｉｃｌｅｓｗａｒｍｏｐｔｉ
ｍｉｚａｔｉｏｎａｐｐｒｏａｃｈｔｏｆａｕｌｔｄｉａｇｎｏｓｉｓｉｎｐａｒａｌｌｅｌａｎｄｄｉｓｔｒｉｂｕｔｅｄ
ｓｙｓｔｅｍｓ［Ａ］．ＥｖｏｌｕｔｉｏｎａｒｙＣｏｍｐｕｔａｔｉｏｎ（ＣＥＣ），２０１０ＩＥＥＥ
Ｃｏｎｇｒｅｓｓｏｎ［Ｃ］．Ｂａｒｃｅｌｏｎａ：ＩＥＥＥ，２０１０．１－８．

［９］Ｅｌｈａｄｅｆ，Ｍ．ＳｏｌｖｉｎｇｔｈｅＰＭＣｂａｓｅｄｓｙｓｔｅｍｌｅｖｅｌｆａｕｌｔｄｉａｇｎｏｓｉｓ
ｐｒｏｂｌｅｍｕｓｉｎｇｈｏｐｆｉｅｌｄｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ａ］．ＡｄｖａｎｃｅｄＩｎ
ＦＯＲｍａｔｉｏｎＮｅｔｗｏｒｋｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ（ＡＩＮＡ），２０１１ＩＥＥＥ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ［Ｃ］．Ｂｉｏｐｏｌｉｓ：ＩＥＥＥ，２０１１．２１６－
２２３．

［１０］ＦａｌｃｏｎＲ，ＡｌｍｅｉｄａＭ，ＮａｙａｋＡ．Ｆａｕｌｔｉｄｅｎｔｉｆｉｃａｔｉｏｎｗｉｔｈｂｉｎａ
ｒｙａｄａｐｔｉｖｅｆｉｒｅｆｌｉｅｓｉｎｐａｒａｌｌｅｌａｎｄｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓ［Ａ］．
ＥｖｏｌｕｔｉｏｎａｒｙＣｏｍｐｕｔａｔｉｏｎ（ＣＥＣ），２０１１ＩＥＥＥＣｏｎｇｒｅｓｓｏｎ．
ＩＥＥＥ［Ｃ］．ＮｅｗＯｒｌｅａｎｓ，ＬＡ：ＩＥＥＥ，２０１１．１３５９－１３６６．

［１１］ＸＳＹａｎｇ．Ｆｉｒｅｆｌｙａｌｇｏｒｉｔｈｍｓｆｏｒｍｕｌｔｉｍｏｄａｌｏｐｔｉｍｉｚａｔｉｏｎ
［Ａ］．ＳｔｏｃｈａｓｔｉｃＡｌｇｏｒｉｔｈｍｓ：ＦｏｕｎｄａｔｉｏｎｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ
［Ｃ］．Ｓａｐｐｏｒｏ，Ｊａｐａｎ：Ｓｐｒｉｎｇｅｒ，２００９．１６９－１７８．

［１２］王聪，王翠荣，王兴伟，蒋定德．面向云计算的数据中心
网络体系结构设计［Ｊ］．计算机研究与发展，２０１２，４９（２）：
２８６－２９３．
ＷａｎｇＣｏｎｇ，ＷａｎｇＣｕｉｒｏｎｇ，ＷａｎｇＸｉｎｇｗｅｉ，ＪｉａｎｇＤｉｎｇｄｅ．
Ｏｒｉｅｎｔｅｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇｄａｔａｃｅｎｔｅｒｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅｄｅ
ｓｉｇｎ［Ｊ］．ＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１２，４９（２）：
２８６－２９３．（ｉｎＣｈｉｎｅｓｅ）

１４５２第 １２ 期 宣恒农：面向数据中心网络的分层式故障诊断算法



作者简介

宣恒农 男，１９５８年 １１月出生，江苏淮安
人，二级教授，现为南京财经大学信息工程学院

副院长，江苏省软件人才培养教指委委员，江苏

省重点学科负责人．主要从事系统级故障诊断、
未来网络、符号计算等方面的研究工作．
Ｅｍａｉｌ：ｈｎｘｕａｎ＠２１ｃｎ．ｃｏｍ

张润驰 男，１９９０年 ３月出生，江苏南
京人，现为南京财经大学信息工程学院在读硕士

研究生，主要从事系统级故障诊断、数据挖掘、量

化交易方向的学习和研究．
Ｅｍａｉｌ：ｚｈａｎｇｒｕｎｃｈｉ＠ａｌｉｙｕｎ．ｃｏｍ

左 苗 男，１９８９年１月出生，安徽合肥人，２０１３年毕业于南京
财经大学，获工学硕士学位．现在国家计算机网络应急技术处理协调
中心安徽分中心工作，主要从事网络系统故障诊断等方向的研究．
Ｅｍａｉｌ：６７５６４１６７９＠ｑｑ．ｃｏｍ

刘田田 女，１９９０年６月出生，山东济宁人，现为南京财经大学
信息工程学院在读硕士研究生，主要从事系统级故障诊断、未来网络

等方向的学习和研究．
Ｅｍａｉｌ：ｌｉｕｔｉａｎｌｉｕｒｏｎｇ＠１６３．ｃｏｍ

２４５２ 电 子 学 报 ２０１４年




