
具有统计特性的不经意传输协议

石润华１，仲 红１，崔 杰１，许 艳１，２，张 顺１，黄刘生２

（１．安徽大学计算机科学与技术学院，安徽合肥 ２３０６０１；２．中国科学技术大学苏州研究院，江苏苏州 ２１５１２３）

摘 要： 不经意传输协议是安全多方计算中的基础协议，在保护用户隐私方面有着非常重要的应用．已有的不
经意传输协议缺少统计分析能力．对此，引入多方安全求和及同态加密技术，并借助一种巧妙的编码方法，提出了一种
具有统计特性的不经意传输协议．在保证协议原有正确性与安全性的基础上，增加了发送者的统计特性．即在一个执
行周期后发送者能够统计出各个秘密消息发送出的总次数．理论分析表明该协议安全有效，在电子商务，医疗卫生等
领域有着很好的应用前景．
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１ 引言

随着用户对敏感数据隐私保护的迫切需求，安全多

方计算正成为研究热点［１～５］．安全多方计算研究一组互
不信任的参与方之间保护隐私的合作计算问题，最早由

图灵奖得主姚期智先生于 １９８２年提出［６］，随后由著名
密码学家ＯｄｅｄＧｏｌｄｒｅｉｃｈ［７］进一步发展．

为了解决一些具体的安全多方计算问题，学者们构

造了若干基础协议．例如比特承诺、秘密比较、不经意传
输等．其中，不经意传输能够保证服务接收者以不经意
的方式得到服务发送者的消息，确保接收者的隐私不被

发送者所知．它是密码学中的一个根基性的原子协

议［８，９］，可作为基本组件构造其它安全协议，例如零知

识证明，匿名秘密分享，不经意电路计算等．它也可直接
应用于电子商务领域以保护用户的隐私［１０］，例如公平

合同的签署，保护隐私的投票，不经意的数据库查询／网
上订购／在线付费浏览等．

不经意传输（ＯｂｌｉｖｉｏｕｓＴｒａｎｓｆｅｒ，简记为 ＯＴ）的概念
最早由Ｒａｂｉｎ在文献［１１］中提出，随后该概念被 Ｅｖｅｎ等
人在文献［１２］中发展为二中选一的 ＯＴ（简记为 ＯＴ２１），
再后来 Ｂｒａｓｓａｒｄ等［１３］又提出了 ｎ选 １的 ＯＴ（简记为
ＯＴｎ１）．接着，学者们又提出了更为一般的 ｎ选ｋ的ＯＴ
协议［１４］，以及具有一些特殊扩展功能的 ＯＴ协议［１５～１９］．
例如，带承诺的，隐藏认证的，可验证的，分布式的，有价
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格的不经意传输，以及量子不经意传输．
以上这些不经意传输协议均能保证发送者对于实

际发送出的消息一无所知．这一方面保护了接收者的
隐私，但另一方面又牺牲了发送者的部分利益．例如发
送者不能对最终发送出的消息进行统计分析，更不能

统计每条消息发送出的具体次数，从而对于“哪些消息

最受欢迎或有最大需求”同样一无所知．实际上，这样
的统计分析在一些电子商务领域尤其需要．例如，不经
意的网上订购、不经意的在线付费浏览、不经意的股票

交易等．它能方便发送者（即商家）作出获取更大利润
的投资决策，定期订购或添加一些具有较大需求的消

息（可能是情报，也可能是其它数字商品，例如图片，音

乐，股票等）．而在一些保护隐私的电子政务或公共医
疗卫生系统中，这样的统计分析同样能便于政府或专

业机构作出正确的导向性的宏观决策．
本文的主要目的是建立一种新的具有统计特性的

不经意传输模型，并设计能满足发送者统计需求的不

经意传输协议．在新的不经意传输协议中，除了满足已
有不经意传输协议的正确性即保护发送者和接收者的

隐私性外，还要求能满足发送者的统计特性．具体来
说，就是在经过一个执行周期后发送者能够统计出各

个秘密消息发送出的总次数．

２ 预备知识

２１ 具有统计特性的不经意传输

从信息论的角度来看 ＯＴ，ＯＴ２１、ＯＴｎ１三者是等价的，而
ＯＴｎｋ是它们的更为一般形式．因而，下面我们仅对更为一
般的具有统计特性的 ＯＴｎｋ协议进行定义．新模型中，存在
一个发送方 Ｓ，以及一个涉及统计范围的接收者集合，不
妨假定该集合拥有 ｔ个接收者 Ｒ１，Ｒ２，…，Ｒｔ．

定义（具有统计特性的 ＯＴｎｋ协议）．发送者 Ｓ有ｎ
个秘密消息ｍ１，ｍ２，…，ｍｎ；每个接收者 Ｒｉ（１≤ｉ≤ｔ）选
择一组整数 ｉ１，ｉ２，…，ｉｋ（ｉｊ∈｛１，２，…，ｎ｝，１≤ｊ≤ｋ）．简
单起见，这里要求 ｉｊ１≠ｉｊ２（ｊ１≠ｊ２），即 Ｒｉ选择的ｋ个消
息不重复．协议结果要求：

（１）每个接收者 Ｒｉ得到期望的秘密消息ｍｉ１，ｍｉ２，
…，ｍｉｋ，除此以外，对于其它的秘密 ｍｌ（ｌ≠ｉｊ，１≤ｊ≤ｋ）
一无所知；

（２）发送者 Ｓ对接收者Ｒｉ的选择ｉ１，ｉ２，…，ｉｋ一无
所知，即她不知道 Ｒｉ到底选择了哪ｋ个秘密消息；

（３）当所有 ｔ个接收者得到他们所期望的消息后，
发送者 Ｓ在所有接收者的协助下能够统计出每个秘密
消息发送出的总次数．

以上定义中，除了满足不经意传输协议的基本属

性外，还要求满足发送者的统计特性．也即，具有统计

特性的不经意传输协议必须满足如下四个属性．（１）正
确性：完成协议后，接收者 Ｒｉ能够得到他所期望的正确
的消息；（２）接收者的隐私性：接收者 Ｒｉ的选择是隐私
的；（３）发送者的安全性：发送者 Ｓ的其它消息是秘密
的；（４）发送者的统计特性：经过一个周期后，发送者 Ｓ
能够统计每条秘密消息发送出的总次数．
２２ Ｐａｉｌｌｉｅｒ同态加密

１９９９年 Ｐ．Ｐａｉｌｌｉｅｒ提出了一个概率公钥加密方
案［２０］，具体方案如下．

密钥生成：选取两个大的强素数 ｐ，ｑ，令 Ｎ＝ｐｑ，
λ（Ｎ）＝ｌｃｍ（ｐ－１，ｑ－１）．随机选取 ｇ∈ＺＮ２，要求 ｇ的
阶为Ｎ的非零整数倍，即 Ｎ｜ｏｒｄＮ２（ｇ），且 ｇｃｄ（Ｌ（ｇλ（Ｎ）

ｍｏｄＮ２），Ｎ）＝１（函数 Ｌ（·）的定义在解密部分说明）．
则（Ｎ，ｇ）为公钥，λ（Ｎ）为私钥．

加密 对于明文 ｍ∈ＺＮ，随机选择整数 ｒ∈ＺＮ，生
成的密文 ｃ＝Ｅ（ｍ）＝ｇｍｒＮｍｏｄＮ２．

解密 对 于 密 文 ｃ，解 密 后 明 文 ｍ ＝
Ｌ（ｃλ（Ｎ）ｍｏｄＮ２）
Ｌ（ｇλ（Ｎ）ｍｏｄＮ２）

ｍｏｄＮ，其中 Ｌ（ｕ）＝（ｕ－１）／Ｎ；ｕ∈

ＺＮ２且 ｕ≡１ｍｏｄＮ．
Ｐａｉｌｌｉｅｒ加、解密的正确性基于以下两个等式［２０］．对

于任意 ｗ∈ＺＮ２，有：
ｗλ（Ｎ）≡１ｍｏｄＮ （１）
ｗＮλ（Ｎ）≡１ｍｏｄＮ２ （２）

Ｐａｉｌｌｉｅｒ加密方案的安全基础基于“计算合数剩余类
假设”［２０，２１］：定义函数εｇ，

εｇ：Ｚｎ×ＺＮ→ＺＮ２

（ｘ，ｙ）→ｇｘ·ｙＮｍｏｄＮ２ （３）
如果 ｇ在ＺＮ２中的阶为 Ｎ的倍数，则εｇ是一一映射．那
么对于给定的 ｃ∈ＺＮ２，ｘ∈ＺＮ，则ｙ∈ＺＮ，使得εｇ（ｘ，
ｙ）＝ｃ．这样的εｇ（ｘ，ｙ）称为 ｃ的Ｎ次剩余类，用［［ｃ］］ｇ
表示．目前认为，对于给定的 Ｎ，ｇ和ｃ，计算［［ｃ］］ｇ问
题是困难的．

Ｐａｉｌｌｉｅｒ加密方案具有加法同态性质．即给定明文
ｍ１，ｍ２，有
Ｅ（ｍ１）·Ｅ（ｍ２）＝［ｇｍ１ｒＮ１ｍｏｄＮ２］·［ｇｍ２ｒＮ２ｍｏｄＮ２］

＝ｇｍ１＋ｍ２（ｒ１·ｒ２）ＮｍｏｄＮ２

（令 ｒ＝ｒ１·ｒ２ｍｏｄＮ）
＝Ｅ（ｍ１＋ｍ２） （４）

此外，Ｐａｉｌｌｉｅｒ加密算法还有另外一个好的性质－对
密文重加密性质［２２］：随机选择一个 ｓ∈ＺＮ，计算 ｃ′＝ｃ·
ｓＮ＝ｇｍ·（ｓ·ｒ）ＮｍｏｄＮ２，此时密文 ｃ及ｃ′均可解密得到
明文ｍ．
２３ ＰａｒｔｉａｌＤＬＺＮ２Ｐ困难假设

ＰａｒｔｉａｌＤＬＺＮ２Ｐ（ＰａｒｔｉａｌＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍｐｒｏｂｌｅｍｉｎ
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ＺＮ２）困难假设［２０，２３］：已知ＲＳＡ模数 Ｎ＝ｐｑ，要求 ｐ，ｑ为
两个大的强素数（即 ｐ＝２ｐ′＋１，ｑ＝２ｑ′＋１，ｐ′，ｑ′为素
数）．另外已知 ｇ∈ＺＮ２，要求 ｇ的阶为Ｎ的非零整数陪
（这里 Ｎ，ｇ即Ｐａｉｌｌｉｅｒ加密算法中的公钥）．则不存在一
个有效的概率多项式时间算法能以不可忽略的概率由

ｈ＝ｇｘｍｏｄＮ２计算出 ｘｍｏｄＮ，即由 ｈ＝ｇｘｍｏｄＮ２计算
ｘｍｏｄＮ是困难的．

３ 建议的协议

假定发送者 Ｓ有ｎ个秘密消息ｍ１，ｍ２，…，ｍｎ（ｍｉ
∈ＺＮ），而参与统计的集合有 ｔ个接收者Ｒ１，Ｒ２，…，Ｒｔ．
发送者和所有接收者事先约定用一个 ｎ维的０、１向量
来表示消息的编号．例如，用单位向量（０，０，１，０，，０）Ｔ来
表示第３条消息 ｍ３的编号；用单位向量（０，０，…，０，１）Ｔ

来表示第 ｎ条消息ｍｎ的编号．即，第 ｉ条消息用一个第
ｉ位分量为１其它所有分量为０的 ｎ维单位向量来表
示它的编号．显然这些单位向量累加和的各分量就对
应了各消息的累加次数．

具体协议包含三个阶段：系统初始化阶段，不经意

传输阶段，统计分析阶段．执行完该协议后，每个接收
者 Ｒｉ（１≤ｉ≤ｔ）恰好得到他所期望的 ｋ个消息ｍｉ１，ｍｉ２，
…，ｍｉｋ（ｉｋ∈｛１，２，…，ｎ｝），并且不能多得到其它的消
息．另外，发送者 Ｓ不能确定接收者Ｒｉ选择的是哪些消
息，也即 Ｒｉ所选择的消息的编号是隐私的．但当所有接
收者同意发送者实施统计时，发送者 Ｓ能统计每条消
息秘密发送出的总次数，从而推断哪些消息在该群组

内最受欢迎．
系统初始化阶段

发送者 Ｓ：随机生成两个大的强素数 ｐ，ｑ，计算 Ｎ
＝ｐｑ，λ（Ｎ）＝ｌｃｍ（ｐ－１，ｑ－１）（后简记为λ，即λ＝
λ（Ｎ））．随机选择 ｇ∈ＺＮ２，要求 Ｎ｜ｏｒｄＮ２（ｇ），且 ｇｃｄ（Ｌ
（ｇλ（Ｎ）ｍｏｄＮ２），Ｎ）＝１．其中（Ｎ，ｇ）为 Ｐａｉｌｌｉｅｒ加密算法
的公钥，λ为相应的私钥．另外随机选取 ｈ∈ＺＮ（对于
任意的 ｒ∈ＺＮ，要求 ｈ≠ｒＮｍｏｄＮ２，即 ｈλ≠１ｍｏｄＮ２）．发
送者公开系统参数 Ｎ，ｇ，ｈ；秘密保存λ．

不经意传输阶段

①对于每个接收者 Ｒｉ，若他期望得到消息 ｍｉ１，ｍｉ２，
…，ｍｉｋ（ｉｋ∈｛１，２，…，ｎ｝），那么根据编号规则，他首先
生成这 ｋ个消息对应的ｎ维单位向量ｘｉ１，ｘｉ２，…，ｘｉｋ．接
着根据 ｔ＋１进制的转换规则，把这些单位向量转换为
相应的十进制整数 ｘｉ１，ｘｉ２，…，ｘｉｋ．例如，若 ｎ＝４（向量
的维数为４），ｔ＝７，则转换前的进制为８，转换后的进制
为１０．那么某个 ｘｉｊ＝（１，０，０，０）Ｔ唯一转换为 ｘｉｊ＝１·８３

＋０·８２＋０·８１＋０·８０＝５１２；反过来一个适当大小的十进
制数也可唯一转换为一个 ｎ维的ｔ＋１进制向量．注：在

被统计的群组内，每条消息被秘密发送出去的次数最

多为 ｔ次，所以这里我们引入 ｔ＋１进制，以保证最后的
累加向量没有进位．

②接收者 Ｒｉ在ＺＮ上随机生成ｋ个秘密整数ｙｉ１，
ｙｉ２，…，ｙｉｋ，并计算：

ｙｉ＝∑
ｋ

ｊ＝１
ｙｉｊ（ｍｏｄＮ） （５）

进而，Ｒｉ计算Ｙｉ１＝ｇ
ｘｉ１ｒＮｉ

１
ｈｙｉ１ ｍｏｄＮ２，Ｙｉ２＝ｇ

ｘｉ２ｒＮｉ
２
ｈｙｉ２ ｍｏｄ

Ｎ２，…，Ｙｉｋ＝ｇ
ｘｉｋｒＮｉ

ｋ
ｈｙｉｋｍｏｄＮ２，并把（Ｙｉ１，Ｙｉ２，…，Ｙｉｋ）发送

给 Ｓ．其中 ｒｉｊ∈ＲＺＮ（１≤ｊ≤ｋ）．

③收到（Ｙｉ１，Ｙｉ２，…，Ｙｉｋ）后，发送者 Ｓ执行以下程
序：

Ｆｏｒｊ＝１ｔｏｋ
｛ 对每个 Ｙｉｊ，发送者 Ｓ随机选择ｓｉｊ∈Ｚ


Ｎ，计算αｉｊ

＝ｈλｓｉｊｍｏｄ

Ｎ２；

计算βｉｊ，１
＝ｍ１（

Ｙｉｊ
ｇσ１
）λｓｉｊｍｏｄＮ

２，

βｉｊ，２
＝ｍ２（

Ｙｉｊ
ｇσ２
）λｓｉｊｍｏｄＮ

２…，

βｉｊ，ｎ
＝ｍｎ（

Ｙｉｊ
ｇσｎ
）λｓｉｊｍｏｄＮ

２．这里σ１，σ２，…，σｎ对应着单位向

量σ１＝（１，０，…０）Ｔ，σ２＝（０，１，…０）Ｔ，…，σｎ＝（０，０，…１）Ｔ

经（ｔ＋１）进制转换而得到的十进制整数；
发送者 Ｓ把αｉｊ及（βｉｊ，１，βｉｊ，２，…，βｉｊ，ｎ）发送给接收者 Ｒｉ．

｝ＥｎｄＦｏｒ

④接收者 Ｒｉ收到发送者Ｓ以上加密消息后，执行
以下程序：

Ｆｏｒｊ＝１ｔｏｋ
｛ ＩＦ（αｉｊ≠１）接收者 Ｒｉ计算βｉｊ，ｉｊ／（αｉｊ）

ｙｉｊ从而得到消息ｍｉｊ．

／／下标 ｉｊ表示第ｉ个接收者Ｒｉ秘密选择的第ｊ个消息的编
号．

｝ＥｎｄＦｏｒ

统计分析阶段

发送者最终统计的信息只包含同意被统计的接收

者的信息，并不覆盖个别不愿意参与统计的接收者的

信息．对于不愿意参与统计的接收者，仅仅执行不经意
传输阶段协议，不需继续执行以下协议（相当于传统的

不经意传输）．下面不妨假定所有接收者均同意协助发
送者实施统计分析．

当所有 ｔ个用户均得到了自己所想要的秘密消息
后，协助发送者执行一个多方安全求和协议，把各自的

子秘密 ｙｉ累加起来．有了∑ｙｉ的值，发送者 Ｓ才能解密
（即统计）每条消息 ｍｊ所发送出的总次数ｄｊ（１≤ｊ≤ｎ）．

①每个接收者 Ｒｉ（１≤ｉ≤ｔ）随机生成一个 ｉ－１次
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的秘密多项式

ｆ１（ｘ）＝ａ１０
ｆ２（ｘ）＝（ａ２０＋ａ２１ｘ）ｍｏｄＮ

ｆ３（ｘ）＝（ａ３０＋ａ３１ｘ＋ａ３２ｘ２）ｍｏｄＮ


ｆｉ（ｘ）＝（ａｉ０＋ａｉ１ｘ＋ａｉ２ｘ２＋…＋ａｉ（ｉ－１）ｘｉ－１）ｍｏｄＮ


ｆｔ（ｘ）＝（ａｔ０＋ａｔ１ｘ＋ａｔ２ｘ２＋．．．＋ａｔ（ｔ－１）ｘｔ－１）ｍｏｄＮ
（６）

其中 ａｉ０＝ｙｉ，ａｉｊ∈ＲＺＮ（１≤ｊ≤ｉ－１）．接着 Ｒｉ计算共享
份额ｆｉ（ｊ）并发送给其他接收者 Ｒｊ（１≤ｊ≤ｉ－１）．收到其
它所有接收者的共享份额后，接收者 Ｒｉ计算：

Ｆ（ｉ）＝∑
ｔ

ｊ＝ｉ
ｆｊ（ｉ）（ｍｏｄＮ） （１≤ ｉ≤ ｔ） （７）

其中 ｆ１（１）＝ａ１０＝ｙ１．
继而，所有接收者协助发送者 Ｓ计算Ｆ（０）：Ｒｉ计

算密文Ｅ（Ｆ（ｉ））＝ｇＦ（ｉ）ｒＮｍｏｄＮ２，ｒ∈ＲＺＮ．并把 Ｅ（Ｆ
（ｉ））发送给 Ｓ．Ｓ收到Ｅ（Ｆ（ｉ））后解密得到 Ｆ（ｉ）：

Ｆ（ｉ）＝Ｌ（Ｅ（Ｆ（ｉ））
λｍｏｄＮ２）

Ｌ（ｇλｍｏｄＮ２）
ｍｏｄＮ （８）

根据拉格朗日插值公式，Ｓ计算：

Ｆ（０）＝∑
ｔ

ｉ＝１
Ｆ（ｉ）∏

ｔ

ｊ＝１，ｊ≠ｉ

０－ｊ
ｉ－ｊｍｏｄＮ （９）

根据Ｓｈａｍｉｒ秘密共享，显然有，

Ｆ（０）＝∑
ｔ

ｉ＝１
ｆｉ（０）ｍｏｄＮ

Ｆ（０）＝（ｙ１＋ｙ２＋…＋ｙｔ）ｍｏｄＮ
（１０）

接着，发送者 Ｓ计算：
ｙ＝Ｎ－Ｆ（０） （即 Ｆ（０）＋ｙ＝Ｎ） （１１）

②收集到 ｔ个接收者的所有加密消息后，发送者 Ｓ
计算

Ｙｉ＝∏
ｋ

ｊ＝１
ＹｉｊｍｏｄＮ

２ （１２）

Ｙ＝∏
ｔ

ｉ＝１
ＹｉｍｏｄＮ２ （１３）

③发送者 Ｓ计算

Ｙ＝Ｙ·ｈｙ


（ｍｏｄＮ２） （１４）
④发送者 Ｓ计算

ｄ＝Ｌ（Ｙ
λｍｏｄＮ２）

Ｌ（ｇλｍｏｄＮ２）
ｍｏｄＮ （１５）

⑤根据 ｔ＋１进制的编码规则，发送者 Ｓ由ｄ（十进
制）计算出对应的 ｎ维向量ｄ（ｔ＋１进制）．则 ｄ＝（ｄ１，
ｄ２，…，ｄｎ）Ｔ的第 ｊ个分量ｄｊ就是第ｊ条消息ｍｊ被秘密
发送出的总次数，也即消息 ｍｊ已被ｔ个接收者中的ｄｊ
个接收者秘密获得，但至于具体是哪些接收者无从获

知．

４ 协议分析

４１ 正确性证明

定理１ 在不经意传输阶段，接收者 Ｒｉ通过公式

βｉｊ，ｉｊ／（αｉｊ）
ｙｉｊ计算得到的是正确的消息ｍｉｊ（１≤ｊ≤ｋ），也

即正是他所期望的第 ｉｊ条秘密消息．
证明 因为αｉｊ＝ｈ

λｓｉｊｍｏｄＮ２，所以有

（αｉｊ）
ｙｉｊ＝（ｈλｓｉｊ）ｙｉｊｍｏｄＮ２

＝（ｈｙｉｊ）λｓｉｊｍｏｄＮ２
（１６）

又因为βｉｊ，ｉｊ＝ｍｉｊ（
Ｙｉｊ
ｇσｉｊ
）λｓｉｊｍｏｄＮ

２，

而 Ｙｉｊ＝ｇ
ｘｉｊｒＮｉ

ｊ
ｈｙｉｊｍｏｄＮ２，故有，

βｉｊ，ｉｊ／（αｉｊ）
ｙｉｊ＝［ｍｉｊ（

Ｙｉｊ
ｇσｉｊ
）λｓｉｊｍｏｄＮ

２］／（ｈｙｉｊ）λｓｉｊｍｏｄＮ２

＝［ｍｉｊ（
ｇｘｉｊｒＮｉ

ｊ
ｈｙｉｊ
ｇσｉｊ

）λｓｉｊｍｏｄＮ２］／（ｈｙｉｊ）λｓｉｊｍｏｄＮ２

＝［ｍｉｊ（ｒ
Ｎ
ｉ
ｊ
ｈｙｉｊ）λｓｉｊｍｏｄＮ２］／（ｈｙｉｊ）λｓｉｊｍｏｄＮ２

（由 ｘｉｊ＝σｉｊ可得）

＝［ｍｉｊ（ｒ
λＮｉ
ｊ）

ｓｉｊ（ｈｙｉｊ）λｓｉｊｍｏｄＮ２］／（ｈｙｉｊ）λｓｉｊｍｏｄＮ２

＝［ｍｉｊ（ｈ
ｙｉｊ）λｓｉｊｍｏｄＮ２］／（ｈｙｉｊ）λｓｉｊｍｏｄＮ２

（由公式（２）可得）
＝ｍｉｊ （１７）

即，接收者 Ｒｉ通过公式βｉｊ，ｉｊ／（αｉｊ）
ｙｉｊ计算而得到的是正

确的消息ｍｉｊ（１≤ｊ≤ｋ）．
定理２ 在统计分析阶段，发送者 Ｓ能够正确得到

各个消息发送出的总次数．
证明 首先，根据 Ｓｈａｍｉｒ秘密共享，Ｆ（０）＝（ｙ１＋

ｙ２＋…＋ｙｔ）ｍｏｄＮ．

其次，又因为 Ｙｉｊ＝ｇ
ｘｉｊｒＮｉ

ｊ
ｈｙｉｊｍｏｄＮ２，而 Ｙｉ＝∏

ｋ

ｊ＝１
Ｙｉｊ

ｍｏｄＮ２，所以有，

Ｙｉ＝∏
ｋ

ｊ＝１
ＹｉｊｍｏｄＮ

２

＝∏
ｋ

ｊ＝１
（ｇｘｉｊｒＮｉ

ｊ
ｈｙｉｊ）ｍｏｄＮ２

＝ｇ∑
ｋ

ｊ＝１
ｘｉｊ（∏

ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈ∑

ｋ

ｊ＝１
ｙｉｊｍｏｄＮ２

＝ｇ∑
ｋ

ｊ＝１
ｘｉｊ（∏

ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈｙｉｍｏｄＮ２ （根据公式（５）） （１８）

因而，

Ｙ＝∏
ｔ

ｉ＝１
ＹｉｍｏｄＮ２

＝∏
ｔ

ｉ＝１
（ｇ∑

ｋ

ｊ＝１
ｘｉｊ（∏

ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈｙｉ）ｍｏｄＮ２
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＝ｇ∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ（∏

ｔ

ｉ＝１
∏
ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈ∑

ｔ

ｉ＝１
ｙｉｍｏｄＮ２

＝ｇ∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ（∏

ｔ

ｉ＝１
∏
ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈＦ（０）ｍｏｄＮ２（根据式（１０））

Ｙ ＝Ｙ·ｈｙ


ｍｏｄＮ２

＝ｇ∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ（∏

ｔ

ｉ＝１
∏
ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈＦ（０）·ｈｙ



ｍｏｄＮ２

＝ｇ∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ（∏

ｔ

ｉ＝１
∏
ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈ（Ｆ（０）＋ｙ


）ｍｏｄＮ２

＝ｇ∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ（∏

ｔ

ｉ＝１
∏
ｋ

ｊ＝１
ｒｉｊ）
Ｎ
ｈＮｍｏｄＮ２ （根据式（１１））

＝ｇ∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ（（∏

ｔ

ｉ＝１
∏
ｋ

ｊ＝１
ｒｉｊ）·ｈ）

Ｎ
ｍｏｄＮ２ （１９）

令 ｒ＝（∏
ｔ

ｉ＝１
∏
ｋ

ｊ＝１
ｒｉｊ）·ｈｍｏｄＮ，则有，

Ｙ＝ｇ∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊｒＮｍｏｄＮ２ （２０）

从而，

ｄ＝Ｌ
（ＹλｍｏｄＮ２）
Ｌ（ｇλｍｏｄＮ２）

ｍｏｄＮ

＝∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ （根据Ｐａｉｌｌｉｅｒ加密原理）

（２１）

根据事先约定的消息编号规则，每个消息对应着

一个 ｎ维的０、１单位向量，显然所有这些单位向量相

加之和（即∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ）就等于统计向量 ｄ．反过来，根据

ｔ＋１进制的编码性质，发送者 Ｓ由ｄ计算出的ｎ维向

量ｄ就是∑
ｔ

ｉ＝１
∑
ｋ

ｊ＝１
ｘｉｊ，即统计向量是正确的．例如，发送

者总的有４个消息 ｍ１，ｍ２，ｍ３，ｍ４．另有３个接收者 Ｒ１，
Ｒ２和 Ｒ３．其中，Ｒ１期望得到 ｍ１和 ｍ３，因而生成单位向
量 ｘ１１＝（１，０，０，０）

Ｔ和 ｘ１２＝（０，０，１，０）
Ｔ，继而得到 ｘ１１＝

６４，ｘ１２＝４；Ｒ２期望得到 ｍ３和 ｍ４，因而生成单位向量

ｘ２１＝（０，０，１，０）
Ｔ和 ｘ２２＝（０，０，０，１）

Ｔ，继而得到 ｘ２１＝４，

ｘ２２＝１；Ｒ３期望得到 ｍ１，ｍ２和 ｍ３，因而生成单位向量

ｘ３１＝（１，０，０，０）
Ｔ，ｘ３２＝（０，１，０，０）

Ｔ和 ｘ３３＝（０，０，１，０）
Ｔ，

继而得到 ｘ３１＝６４，ｘ３２＝１６和 ｘ３３＝４．则
ｄ＝（ｘ１１＋ｘ１２）＋（ｘ２１＋ｘ２２）＋（ｘ３１＋ｘ３２＋ｘ３３）
＝１５７

根据４进制编码规则，反过来由 ｄ可计算得到ｄ′＝
（２，１，３，１）Ｔ．另一方面，

ｄ＝（ｘ１１＋ｘ１２）＋（ｘ２１＋ｘ２２）＋（ｘ３１＋ｘ３２＋ｘ３３）

＝（２，１，３，１）Ｔ

显然有 ｄ′＝ｄ．所以由 ｄ′可知ｍ１，ｍ２，ｍ３，ｍ４发送出的
总次数分别为：２，１，３，１，其中消息 ｍ３最受欢迎．
４２ 安全性分析

定理３ 在半诚实模型下，接收者 Ｒｉ（１≤ｉ≤Ｎ）的

选择 ｉｊ是无条件安全的，发送者 Ｓ得不到ｉｊ的任何信
息．

证明 通过引入随机数 ｙｉｊ，接收者 Ｒｉ（１≤ｉ≤Ｎ）

把他的选择 ｘｉｊ加密后隐藏于 Ｙｉｊ之中（Ｙｉｊ＝ｇ
ｘｉｊｒＮｉ

ｊ
ｈｙｉｊ

ｍｏｄＮ２）．除非发送者 Ｓ选择的ｈ存在以下关系：对于某
个 ｒ∈ ＺＮ，有 ｈ＝ｒＮｍｏｄＮ２，也 即 Ｙｉｊ ＝ｇ

ｘｉｊ（ｒｉｊ·

ｒｙｉｊ）ＮｍｏｄＮ２，从而她能解密得到 ｘｉｊ，继而得到 ｉｊ．但此时

必定 ｈλ＝１ｍｏｄＮ２，且所有αｉｊ＝１（αｉｊ＝ｈ
λｓｉｊｍｏｄＮ２，１≤ｉ≤

ｔ，１≤ｊ≤ｋ）．这样的 ｈ以及αｉｊ势必能被接收者发现．
不妨设 ｃｉｊ＝ｇ

ｘｉｊｒＮｉ
ｊ
ｍｏｄＮ２，根据 Ｐａｉｌｌｉｅｒ加密原理可

知，此时 ｃｉｊ与（ｘｉｊ，ｒｉｊ）存在一一映射，若已知 ｃｉｊ，那么根
据私钥λ可以解密出ｘｉｊ．但是在建议的方案中发送者

并不知道 ｃｉｊ的值，因为他所获取的仅仅是 Ｙｉｊ＝ｇ
ｘｉｊｒＮｉ

ｊ
ｈｙｉｊ

ｍｏｄＮ２，而 Ｙｉｊ＝ｃｉｊ·ｈ
ｙｉｊｍｏｄＮ２．ｙｉｊ是在ＺＮ上随机选取的，

因而对发送者来说，仅由 Ｙｉｊ得不到ｃｉｊ的任何信息，当然
也就不能解密得到 ｘｉｊ进而获知ｉｊ．

实际上，若不满足 ｈ＝ｒＮｍｏｄＮ２条件，在等式 Ｙｉｊ＝

ｇｘｉｊｒＮｉ
ｊ
ｈｙｉｊｍｏｄＮ２中，有三个未知数 ｘｉｊ，ｙｉｊ和ｒｉｊ．对任意 ｘ

′
ｉｊ
，

理论上都可以找到一个 ｙ′ｉｊ满足条件ｇ
ｘｉｊｈｙｉｊ＝ｇｘ

′
ｉｊｈｙ

′
ｉｊ，也即

ｇｘｉｊｒＮｉ
ｊ
ｈｙｉｊ＝ｇｘ

′
ｉｊｒＮｉ
ｊ
ｈｙ
′
ｉｊ．因此即使发送者有无限的计算能力，

接收者的选择也是无条件安全的．
定理４ 接收者 Ｒｉ（１≤ｉ≤Ｎ）试图通过发送者 Ｓ

其余的加密信息得到对应的明文消息（没有经过事先

选择的），其难度等同于计算 ＰａｒｔｉａｌＤＬＺＮ２Ｐ问题，即计
算上是不可行的．

证明 假定恶意接收者 Ｒｉ能以不可忽略的概率ε
计算得到 ｍｌ，下证他也能以不可忽略的概率ε计算 Ｐａｒ
ｔｉａｌＤＬＺＮ２Ｐ问题（反证法）．ｍｌ是没有经过事先选择的

消息，对应的加密信息为 ｍｌ（
Ｙｉｊ
ｇσｌ
）λｓｉｊｍｏｄＮ２．这里 ｌ≠ｉｊ（ｉｊ

是事先选择的消息编号）．根据 Ｙｉｊ＝ｇ
ｘｉｊｒＮｉ

ｊ
ｈｙｉｊｍｏｄＮ２，则有，

ｍｌ（
Ｙｉｊ
ｇσｌ
）λｓｉｊｍｏｄＮ２＝ｍｌ（

ｇｘｉｊｒＮｉ
ｊ
ｈｙｉｊ
ｇσｌ

）λｓｉｊｍｏｄＮ２

＝ｍｌ（ｇｘｉｊ－σｌｒＮｉｊｈ
ｙｉｊ）λｓｉｊｍｏｄＮ２（令 ｘｉｊ＝ｘｉｊ－σｌ）

＝ｍｌ（ｇｘ

ｉｊｒＮｉ

ｊ
ｈｙｉｊ）λｓｉｊｍｏｄＮ２

＝ｍｌ（ｇｘ

ｉｊ）λｓｉｊ（ｒｓｉｊｉｊ）λＮ（ｈλｓｉｊ）ｙｉｊｍｏｄＮ２

＝ｍｌ（ｇｘ

ｉｊ）λｓｉｊ（ｈλｓｉｊ）ｙｉｊｍｏｄＮ２（（ｒｓｉｊｉｊ）λＮ＝１ｍｏｄＮ２）

（２２）
其中（ｈλｓｉｊ）ｙｉｊ＝（αｉｊ）

ｙｉｊ是已知的．根据等式（２２），若恶意
接收者 Ｒｉ能以不可忽略的概率ε计算出ｍｌ，则等价于

他能以不可忽略的概率ε计算出（ｇｘ

ｉｊ）λｓｉｊ．

一方面，令ｇ′＝ｇｘ

ｉｊ，则（ｇｘ


ｉｊ）λｓｉｊ＝（ｇ′）λｓｉｊ．若恶意接
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收者 Ｒｉ能以不可忽略的概率ε计算出（ｇ′）λｓｉｊ，则等价
于他能以不可忽略的概率ε计算出λｓｉｊ（ｇ和ｘ


ｉｊ
已知，

因而 ｇ′已知）．实际上λｓｉｊ秘密隐藏于αｉｊ＝ｈ
λｓｉｊｍｏｄＮ２中．

也即他能以不可忽略的概率ε计算 ＰａｒｔｉａｌＤＬＺＮ２Ｐ难
题（由αｉｊ＝ｈ

λｓｉｊｍｏｄＮ２计算λｓｉｊｍｏｄＮ）．

另一 方 面，令 ｇ＝ｈｘｍｏｄＮ２，则 有 （ｇｘ

ｉｊ）λｓｉｊ ＝

（（ｈｘ）ｘ

ｉｊ）λｓｉｊ＝（（ｈλｓｉｊ）ｘ


ｉｊ）ｘ＝（αｉｊ

ｘｉｊ）ｘ（αｉｊ和ｘ

ｉｊ
已知），继而

令 ａ＝αｉｊｘ

ｉｊ
（已知），则有（ｇｘ


ｉｊ）λｓｉｊ＝ａｘ．因而若恶意接收

者 Ｒｉ能以不可忽略的概率ε计算出（ｇｘ

ｉｊ）λｓｉｊ，等价于他

能以不可忽略的概率ε计算出ｘ，也即他能以不可忽略
的概率ε计算 ＰａｒｔｉａｌＤＬＺＮ２Ｐ难题（由 ｇ＝ｈｘｍｏｄＮ２计
算 ｘｍｏｄＮ）．

综上所述，若恶意接收者 Ｒｉ能以不可忽略的概率

ε计算得到ｍｌ（ｌ≠ｉｊ），则他也能以不可忽略的概率ε计
算ＰａｒｔｉａｌＤＬＺＮ２Ｐ难题．反过来，根据ＰａｒｔｉａｌＤＬＺＮ２Ｐ困
难假设，接收者 Ｒｉ不能以不可忽略的概率ε计算出其
它秘密消息ｍｌ，也即保证了发送者的安全性．
４３ 效率分析

在系统初始化阶段，对于服务发送者，她最主要的

开销是生成系统参数，与 Ｐａｉｌｌｉｅｒ加密体制的初始化开
销一致．

在不经意传输阶段，每发送一个消息，发送者 Ｓ的
主要运算为ｎ＋１次模幂运算，ｎ次模乘和ｎ次模除运
算；而接收者 Ｒｉ的主要运算为ｋ次 Ｐａｉｌｌｉｅｒ加密和１次
模幂和１次模除运算．至于其它计算，例如整数与向量
的转换，整数与整数的加法等，基于目前的计算能力均

是轻量级的．另外，每发送一个消息，发送者 Ｓ需要发
送ｎ＋１个信息．而每个接收者，在不经意传输阶段仅仅
需要发送 ｋ个信息．

在统计分析阶段，对于服务接收者，最主要的开销

是联合进行共享份额的计算和分发．其中单个接收者
Ｒｉ计算共享份额的次数和通信次数均为Ｏ（ｉ）．为了节
省开销，也可以采用其它更有效的秘密拆分方法［２４］．对

于服务发送者 Ｓ，主要运算为∑
ｎ

ｉ＝１
ｄｉ次模乘和 １次模

幂，以及 ｔ＋１次 Ｐａｉｌｌｉｅｒ解密运算．其它的整数与向量
间转换运算也是轻量级的．

由以上分析可知，在系统初始化阶段和不经意传

输阶段，新方案的计算与通信开销与主流方案（利用公

钥加密算法实现不经意传输）相当．而在统计分析阶
段，为了协助发送者计算各子秘密 ｙｉｊ的和，增加了接收
者的部分开销（用于子秘密的拆分）．另外，为了统计各

秘密消息发送出的总次数，发送者增加了∑
ｎ

ｉ＝１
ｄｉ次模

乘，１次模幂，以及 ｔ＋１次 Ｐａｉｌｌｉｅｒ解密运算．基于现有
的计算和通信技术，这些均是可行的．

尽管增加了一些计算和通信开销，但建议的协议

不仅能实现不经意传输，还能实现安全的统计分析．而
这样的统计分析在诸如电子投票、电子拍卖等电子商

务系统中尤为重要，例如电子投票中的安全计票实质

上就是一种安全统计．一般地，统计属性只有针对一定
范围一定周期才有意义．例如对于不同的客户群，可能
关注的对象或重点不一样，因而需要统计不同类别的

秘密被发送出的次数．实际上，建议的方案是一种自适
应的可动态调整统计范围和周期的方案．即可以针对
不同群体，不同时间周期，分别加以统计，而系统初始

化阶段和不经意传输阶段协议不变．

５ 结束语

在很多应用中，服务发送方希望能统计每个消息

被秘密发送出的次数．但在现有的不经意传输协议中，
为了保护服务接收方的隐私，接收方的选择对发送方

是不可见的，进而也没有考虑发送方的统计需求．针对
此问题，本文提出了一种新的具有统计特性的不经意

传输协议．在新的协议中，引入了多方安全求和与同态
加密的思想，借助一种较为巧妙的编码方式，不仅能够

满足原有不经意传输协议的正确性和安全性，还能够

满足发送方的统计需求．尽管扩展了新功能，但其主要
阶段（不经意传输阶段），与已有主流协议相比，效率相

当．而基于它的统计特性，建议的协议在诸如数据库隐
私查询，安全数据挖掘，电子商务，医疗卫生等领域有

着更好的应用前景．
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