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摘要：软件运行时验证是一种近年来逐步兴起的通过监控程序运行来检验其是否满足给定性质的轻量级验证技术。

由于复杂性质的运行时验证中常产生高额的时间开销，阻碍了该技术在部署后系统中的应用。在深入剖析国内外

研究现状及存在问题基础上，从改善部署后软件运行时验证效率的角度出发，综合考虑性质违背检测能力、诊断支

持能力等潜在开销优化制约因素，提出多目标约束下的软件运行时验证加速技术框架。该框架包括构建多目标约

束模型、可加速监控器判定、加速控制技术研究以及原型工具开发等内容，并具体阐述了框架所涉及的关键技术方

案。本研究将为解决运行时验证中的开销问题提供关键技术支撑，为运行时验证技术在部署后系统中的工程化应

用奠定基础。
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　　运行时验证（ＲｕｎｔｉｍｅＶｅｒｉｆｉｃａｔｉｏｎ）是一种近１０多年来
逐步兴起的针对程序具体运行的轻量级验证技术。它把形

式化验证技术和系统的实际运行结合起来，通过监控程序运

行并检验其是否满足给定性质实现对系统的验证。典型的

实现方式是：在静态阶段，根据性质规约转换生成监控器

（Ｍｏｎｉｔｏｒ），并插桩程序使之能够在运行中向监控器发送相关
事件；在动态运行阶段，监控器处理这些事件序列并决定是

否满足性质规约。由于运行时验证针对的对象仅仅是系统

运行中的单个或者少数执行轨迹，不需要针对整个系统模

型，从而避免了状态空间爆炸问题。而且，监控器能够被集

成为被验证系统的一部分，不但可以用来检测软件运行中的

错误，也可在检测到性质违背时及时采取措施（如，执行修复

代码等），从而提供额外的系统运行阶段安全保障。

伴随软件运行时验证技术的发展，在常规的状态性质、

时序性质，以及并发程序涉及的并发性质［１７］之外，人们希望

通过运行时验证技术来验证更为复杂的系统属性。比如，参

数化性质，这类性质往往要求特定类型的所有对象或数据结

构的所有实例都满足或不满足。在面向对象程序中，经常会

要求其动态实例化后产生的所有对象都满足某个特定时序

性质；在并发程序中，要求所有动态创建的进程都满足某个

性质［１５］。对参数化性质等复杂性质的运行时验证也是当前

的研究热点。

但是，参数化性质等较为复杂性质的在线运行时验证

中，由于需要维持大量的监控器实例并处理程序实体中生成

的大量事件，经常产生高额的开销（Ｏｖｅｒｈｅａｄ）。研究表明，
对于当前具有代表性的运行时验证工具 ＪａｖａＭＯＰ［９］和

Ｔｒａｃｅｍａｔｃｈｅｓ［８］，所产生的平均开销分别为４１％和１１２％，一

些复杂性质产生的开销能达到程序执行时间的９７０％［１８］，如

此高的开销，是用户所不能容忍的。尤其对于部署后的实际

用户使用环境中的程序而言，用户所能容忍的开销更低。根

据Ｂｏｄｄｅｎ等［８］的调查结果，工业界普遍所能接受的开销应

当在５％以内。开销问题阻碍了运行时验证技术在实践中被
广泛用于软件部署后环境，而大部分仅仅停留在软件测试过

程中使用。如何减小软件运行时验证开销，已成为当前亟待

解决的难点问题。

本文在深入剖析国内外研究现状及存在问题基础上，从

改善部署后软件运行时验证效率的角度出发，综合考虑性质

违背检测能力、诊断支持能力等潜在开销优化制约因素，提

出多目标约束下的软件运行时验证加速技术框架。通过开

展多目标约束模型构建、可加速监控器判定、加速控制等关

键技术研究以及相关支持工具研制，实现运行时验证加速目

的。该研究将为解决运行时验证中的开销问题提供关键技

术支撑，为运行时验证技术在部署后系统中的工程化应用奠

定基础。

１　国内外研究现状

近年来，软件运行时验证技术在国际上备受关注，包括

美国国家航空航天局ＡＭＥＳ研究中心、伊利诺伊大学香槟分
校、宾夕法尼亚大学、慕尼黑工业大学、ＩＢＭＨａｉｆａ研究中心
等在内的许多国际研究机构正持续开展运行时验证理论与

方法研究。研究方向包括性质规约与在线检验算法［２－４］、
轨迹生成方法［５］、运行时执行（ＲｕｎｔｉｍｅＥｎｆｏｒｃｅｍｅｎｔ）与反
馈［６］等。开发的代表性的运行时验证工具包括：ＪａｖａＭ
ａＣ［７］、Ｔｒａｃｅｍａｔｃｈｅｓ［８］、ＭＯＰ［９－１０］、ＲｕｌｅＲ［１１］、ＪＰａＸ［１２］、ＱＶＭ［１３］

等。国内，国防科技大学、北京大学等单位也开展了相应的

研究。例如，董威等［１４－１６］研究了主动监控理论及预测监控

器的生成方法。针对软件运行时验证加速的研究主要包括

以下几类：

１）联合静态分析减小开销。通过静态分析可减少从程
序中提取事件所需的插桩点数量。Ｄｗｙｅｒ等［１９］利用静态分

析来移除 Ｔｙｐｅｓｔａｔｅ性质监控中不必要的插桩。Ｂｏｄｄｅｎ
等［２０－２２］探索了许多轻量级的代码静态分析方法，通过识别

可安全移除的插桩点减小开销。Ｐｕｒａｎｄａｒｅ等［２３］优化了程序

中性质相关的循环结构，通过仅仅监控有限次数的循环减小

开销。

２）基于取样的开销优化方法。该类技术通过对性质或
者事件取样减小开销。Ｄｉｅｐ等［２４］提出了基于格的取样技术

减小路径性质监控中的开销。Ｂｏｎａｋｄａｒｐｏｕｒ等［２５］提出了时

间触发的运行时验证概念，监控器周期性地取样程序状态评

估性质是否成立。Ｎａｖａｂｐｏｕｒ等［２６］研究了启发式算法求解

给定取样周期内需要被缓冲的最小数量的关键事件，以便时

间－触发的监控器能够成功重构两个连续取样时间内的程
序状态。Ｇｏｏｄｌｏｅ等［２７］从语言层面提供了基于取样的监控

机制。Ａｒｎｏｌｄ等［１３］构建了被称为质量虚拟机（ＱＶＭ）的特殊
运行时环境，采用了性质指导的取样和对象为中心的取样

策略。

３）基于多用户协同的开销分解方法。Ｂｏｄｄｅｎ等［８］提出

了多用户协同的运行时验证技术。该技术通过将运行时验

证任务分配给多个用户，每个用户仅仅执行部分插桩的程

序，从而减小每个用户所承担的开销。该技术源自 Ｌｉｂｌｉｔ
等［２８］所提出的基于统计方法的协同 ｂｕｇ诊断思想，利用源
自多用户的大量程序执行轨迹的信息组合进行失效的隔离。

通过直接或者间接减小插桩点和监控器数量减小开销，

是运行时验证中开销优化的基本思路，如图１所示。虽然现
有研究在开销优化方面取得了一定的成果，可以有效减小

插桩点数量（如联合静态分析、事件取样）和减小监控器数量

（如性质取样）。但当前研究尚存在许多不足之处：首先，已

９８刘彦斌，等：多目标约束下软件运行时验证加速技术框架
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有研究没有充分考虑开销优化中的潜在制约因素，没有充分

考虑开销优化对诊断支持能力的潜在影响，在优化过程中可

能会损害系统正常功能。其次，难以满足工程界的“有界开

销”需求。当前研究主要集中于“尽可能减小开销”，从技术

本质而言，所产生的开销仍然是“无界的（Ｕｎｂｏｕｎｄｅｄ）”。而
目前工程中更关注的是如何使得在各种条件下开销都能满

足要求，即“有界（Ｂｏｕｎｄｅｄ）的”开销。尽管有学者［２９］初步探

索了控制方法产生有界开销，但适用范围尚很有限。

图１　开销优化示意图

２　运行时验证加速技术框架

针对当前研究中存在的上述问题，本研究从改善部署后

软件运行时验证效率的角度出发，不仅将开销作为优化目

标，还同时考虑开销优化对验证结果准确性以及诊断支持能

力的影响。把软件运行时验证的优化归结为多目标优化问

题，以减小监控开销、提高验证精度、改善诊断支持能力为优

化目标，构建了多目标约束下的软件运行时验证加速技术框

架。所构建的框架如图２所示，主要包括软件运行时验证中
的多目标约束建模、可加速监控器判定技术、加速控制技术、

工具原型开发及应用试验等内容。

图２　技术框架示意图

　　１）软件运行时验证中的多目标约束建模

在软件运行时验证中，由于性质验证和诊断所需信息源

常常重叠，优化监控开销不仅影响性质违背检测能力，而且

能够影响诊断所需信息的收集。软件运行时验证加速过程

需要在减小监控开销、提高验证精度和改善诊断支持能力多

个互相制约的目标间进行权衡。

该技术以实验分析方法为基础，识别运行时验证优化过

程中多目标间的内在依赖关系，抽取出细粒度的影响变量，

量化多目标约束，构造开销量化模型、性质违背检测能力评

估模型和诊断支持能力评估模型，进而建立多目标约束模

型，作为软件运行时验证加速的分析依据。

２）多目标约束下的可加速监控器判定
在实施运行时验证加速之前，需要首先判定出哪些监控

器是“可加速”的，即判定出哪些监控器在运行中不再必要、

哪些可以进行动态调整，且满足多目标约束。对于参数化性

质等复杂性质而言，由于监控器数量庞大，存在动态性、不确

定性等特征，且监控开销、验证精度和诊断支持能力之间常

常发生冲突，满足多目标约束的可加速监控器的判定是非常

困难的。

该技术将探索基于多目标模型求解的可加速监控器判

定技术。利用性质的语义结构分析和从程序运行中获得的

执行轨迹等监控信息，研究启发式算法进行监控器“可加速”

判定。将利用程序执行轨迹等监控信息，一方面结合统计分

析和机器学习技术，构建被验证系统的统计模型，挖掘不同

监控器之间的潜在联系，判定某监控器是否必要；另一方面

用来迭代确定多目标模型中的相关参数值。该技术能够识

别出满足多目标约束的可加速监控器以及相应的加速操作

方式，作为实施软件运行时验证加速的输入。

３）软件运行时验证的加速控制技术

为满足工程界对“有界（Ｂｏｕｎｄｅｄ）开销”的需求，该技术

将研究运行时验证的加速控制技术，利用反馈控制机理，动

态调整监控器，将开销控制在用户可接受范围之内；同时，在

加速过程中，必须满足多目标约束，不能影响验证精度。由

于传统的比例－积分－微分（ＰＩＤ）控制、监督控制等理论不

能直接应用在非线性离散系统中，将针对被验证系统的特

点，研究相应的加速控制实施机制和算法。所研究的自适应

加速控制算法，能够在软件运行过程中，以可加速监控器及

相应的加速操作方式为输入，利用系统当前实际开销和目标

阈值间的误差进行反馈控制，自适应地对监控器进行增量式

在线动态调整（例如，临时关闭某监控器），避免监控开销超

出用户所能接受的水平。

４）在上述研究基础上，研制支持工具原型并进行应用
试验

基于以上研究成果，设计实现相应的支持工具原型，支

持多目标约束模型构建、可加速监控器判定以及加速控制技

术的实现，并在具体案例中进行应用试验。进而，根据实际

效果和应用反馈进一步改进所研究的模型与方法。
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３　多目标约束模型

本文将监控器标识为ｍ，所对应的监控器集合ｍ＝（ｍ１，

ｍ２，…，ｍｎ）
Ｔ是Ｎ维向量，ｍ所在的空间是决策空间。ｍ对

应的目标函数分别标识为 ｆ１（ｍ），ｆ２（ｍ）和 ｆ３（ｍ），其中：
ｆ１（ｍ）为性质违背检测能力评估函数；ｆ２（ｍ）为监控开销量
化评估函数；ｆ３（ｍ）为诊断支持能力评估函数。

三维向量（ｆ１（ｍ），ｆ２（ｍ）和 ｆ３（ｍ））所在空间是目标
空间。

可加速监控器的判定：对监控器Ｍ＝（ｍ１，ｍ２，…，ｍｎ）中
的可加速监控器进行判定的过程，就是求解下列约束方程

Ｃｍｕｌ得到监控器的过程：

Ｃｍｕｌ＝
ｆ１（Ｍ）＜ｆ１（Ｍ′）

ｆ２（Ｍ）＞ｆ２（Ｍ′）

ｆ３（Ｍ）≤ ｆ３（Ｍ′
{

）

（１）

　　Ｃｍｕｌ就是本文所构建的多目标约束模型，它的具体推
导过程将在别的文献中具体阐述。利用性质的语义结构分

析和从程序运行中获得的执行轨迹等监控信息，已构建了启

发式算法对该多目标约束方程Ｃｍｕｌ进行求解。

４　实验与验证

针对上述技术框架，采用某卫星控制系统作为案例开展

实验。该卫星载有多种执行各种任务的设备（如照相机、温

度传感器等），地面人员通过操作指令可对卫星进行控制。

卫星上发生的每个重要事件都被记录在日志中并传回给地

面，地面日志模块接受并存储这些事件，将通过这些数据对

软件进行运行时验证。

所开展实验的具体步骤及技术路线如图３所示。主要
包括数据准备、多目标约束模型构建、程序执行轨迹统计分

析、可加速监控器判定、加速控制算法和验证精度补偿等主

要步骤。

１）数据准备。首先，采用受控实验方法获取某卫星模
型控制系统运行时验证相关实验数据。选取了 Ｃｏｍｍａｎｄ
Ｓｕｃｃｅｓｓ、ＳＡＦＥＦＩＬＥＷＲＩＴＥ等各类不同类型的性质作为待验
证性质。例如，该卫星系统期望行为应满足ＣｏｍｍａｎｄＳｕｃｃｅｓｓ
性质：每个Ｃｏｍｍａｎｄ（ｉ，ｎ，ｔ１）事件应当最终跟随 Ｓｕｃｅｅｓｓ（ｉ，
ｎ，ｔ２）事件，在期间不能有 Ｆａｉｌ（ｉ，ｎ，ｔ３）事件发生。该命令成
功（ＣＳ，ｃｏｍｍａｎｄｓｕｃｃｅｓｓ）性质可以用 ＬＴＬ进行表达。在实
验环境下，收集其加速前完整的程序执行轨迹信息，共生成

５００个轨迹，每个轨迹包含 ４００个命令，平均轨迹长度是
２０００个事件。此外，还收集了监控开销、验证精度、诊断支
持能力相关的实验数据。

２）多目标约束模型构建及求解。根据所收集实验数
据，结合定性评估和定量分析方法，建立初步的开销度量函

数、性质违背检测能力评价函数和诊断支持能力评价函数，

通过考察三者之间的内在依赖关系，得到多目标约束模型

Ｃｍｕｌ的具体参数。由于各个目标之间相互存在冲突，采用
了启发式迭代算法对多目标模型求解，得到决策空间上的最

优解Ｍ′，并将Ｍ′中的监控器转换插入目标软件，从而对其进
行运行时监控。

图３　实验步骤及技术路线示意图

　　３）结合统计分析和机器学习方法，对目标系统运行中
获得的执行轨迹等监控信息进行统计分析，构建目标系统的

统计模型。由于在隐马尔可夫模型中，根据可观察状态能够

确定系统的隐含状态。从系统完整的执行轨迹中学习并构

建了隐马尔科夫统计模型（ＨＭＭ），并利用该模型来弥补加
速过程中可能造成的监控事件缺失。

４）应用控制理论，将加速控制问题转化为对非线性系
统设计一个最优控制器的问题。改进并联合面向离散时间

系统的ＰＩＤ控制器和面向离散事件系统的监督控制理论，设
计满足约束的控制器。在此基础上，设计了自适应加速控制

算法，使之能够根据开销量化模型进行开销预测，实现费用

感知的加速控制。
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通过对比加速前后的实验数据，结果表明，在加速前平

均开销为５１％，加速之后在满足验证精度、诊断支持能力前
提下平均开销减小为２８％，通过加速控制算法临时关闭某些
监控器可将平均开销控制在１０％以内。

５　结束语

通过深入剖析国内外研究现状及存在问题，本文提出多

目标约束下的软件运行时验证加速技术框架。与现有运行

时验证开销优化方法相比，其特色和创新之处主要在于：①
从多目标优化角度研究软件运行时验证的加速技术，通过建

立多目标优化模型优化调整“监控器”，提高系统性能；② 融
合控制理论、机器学习等多学科技术，实现软件运行时验证

加速。初步实验结果表明，本文所提方法能够在满足多目标

约束前提下有效减小验证开销，实现验证加速目的。下一步

将在本文研究基础上，进一步开展对比实验改进框架中的各

项关键技术。
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４　结束语

大数据时代的到来，预示着一场新的军事革命的即将来

临，伴随部队信息化建设的发展，信息化管理平台在各部门

的广泛使用，使得数据信息成为部队战斗力生成模式转变的

新型催化剂、融合剂。由于数据的多结构，数据量的剧增，仅

靠传统的数据分析，必然造成数据利用的局限性，时效性差，

为了更好地利用部队数据，实现数据由辅助决策到支持决

策，真正做到“数据到决策”的转变，必须寻求更适于多源异

构的大数据分析手段，因此大数据分析技术成为部队未来的

必然选择。同时在面临我军体制编制大变革的关键时期，构

建适用于我军发展的大数据系统平台，对部队信息化的发展

也具有强大的推动作用。
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