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军网安全防护问题研究 
马鹏飞，常书杰 

（解放军炮兵学院 5 系，合肥 230031） 

摘要：随着军队信息化建设不断深入，军网规模不断扩大、作用不断深化，其安全防护问题日趋突出。分析现

行军网存在的各种不安全因素，研究军网可能遭受的主要攻击手段，有针对性地提出了军网安全防护方法，总结了

开展军网安全防护工作时的注意事项，对开展军网安全防护工作具有重要的应用价值。 
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Research of Military Network Security Protection Problem 
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Abstract: As the military information construction going deeply, military network scale enlarges and takes affect 
continuously, its security protection problem becomes bigger and bigger day by day. Analyzed current military network 
various dangerous factors, studied the possible major attack methods of military network, specially put forward military 
network security protection method, summarized the notices when developing military network security protection work. 
All of them have important application value for developing military network security protection work. 
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0  引言 

随着计算机网络技术的快速发展，战争的形式

也发生了根本性的变化，以往的火力取胜论已经被

信息制胜论所取代。军队信息化建设是为作战服务

的，信息战中大量的侦察信息和作战命令将会通过

军网进行上传下达，一旦被敌方成功攻击将会对作

战产生重大的影响。由于目前各种网络攻击用的软

件越来越傻瓜化，降低了网络攻击的门槛越来越低，

做好军网安全防护工作将会日趋重要，故对其进行

研究。 

1  军网的不安全因素 

1) 接入端信息接入点的不安全 
对军网来说，接入端的信息接入点大部分是在

军事管理区内，非军方人员极难接触到这些信息点。

但接入端也有不安全因素，主要是旅团级以下的接

入点，由于其作战单位分布较散，尤其是小远散单

位、侦察哨所、友邻部队临时作战单位的接入点，

作战单元的信息接入点将是敌对分子可能窃入的地

方。只要一个信息接入点被成功窃入，那么敌方就

有可能以此为突破口对军网发动攻击。 
2) 违规使用军网造成的不安全 
有些同志私自将非军方下发的软件、存储介质、

甚至个人 PC 连接到军网，导致病毒传播。另外，

把军网内专用的存储介质在军网和 Internet 之间互

用，也会造成军用信息在 Internet 上的泄露，对军

网造成危害。 
3) 管理上的不安全 
不严格遵守管理规定，对接触军网设备（如网

络设备和接入点的 PC）和使用人员没有严格检查管

控，让外来人员和没有资格接触网络设备的人员接

触到这些设备。 

2  可能遭受的主要攻击手段及防护方法 
1) 非法接入 
非法接入是指不符合入网条件的人员通过各种

非法手段接入网络，以获得网络服务。别有用心的

人偷偷接入军用网络只是第一步，其目的是利用这

个接入点展开网络攻击。有效防范非法接入，可以

将最具破坏力的外来敌特分子，阻挡在门外。信息

流通的信道是管理较为薄弱的环节。首先，加强线

路看护是必要且有效的方法。其次是管好终端接口。

网络的接口都安装在办公区，主要依靠行政管理加

强办公区进出人员的管控，并辅以“MAC 地址绑

定”、“固定 IP”、“身份验证”等技术手段限制。 

2) 利用 IPC$空连接攻击 
开启 IPC$服务的计算机允许远程建立空连接，

使远程计算机可以方便地获取本地计算机的帐户列
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表、帐户使用情况、操作系统版本等敏感信息。当

拥有帐户名和密码时，利用 IPC$服务，任何人都可

以远程连接本地计算机完成各种操作。由于很多计

算机用户都轻视了帐户密码的设置，使得 IPC$服务

成为了黑客的常见攻击手段。假如把计算机比成一

个房子，那么用户常犯的错误有以下几种：①  不
锁门，即不设密码。入侵者直接远程连接计算机，

获得系统管理权。②  门锁不牢，即弱口令。远程

密码暴力破解软件的测试密码的速度是 300 个/s，
也就是说 6 位以下的纯数字密码，可在 6 min 之内

百分之百破解出来。而且该软件可以加挂黑客字典，

针对生日、电话号码、姓名拼音等常见密码设置习

惯进行密码猜测，大大提高密码攻破的效率。③ 忘
关后门。administrator 用户是 WinXP 安装时就存在

的，在登录屏看不到 administrator 用户，并不代表

这个用户是未激活的，正版 WinXP 安装完成时会提

示设置 administrator 帐户密码，盗版 WinXP 不会提

示，采用的是一个预设的密码，甚至是空密码，为

入侵者敞开了可以自由进出的后门。IPC$空连接不

能算是真正的漏洞，IPC$服务是操作系统为方便管

理员远程操作而设置的。对付这种 IPC$空连接，关

键是计算机使用者要管理好本机上的帐户及密码。

辅以“禁止远程枚举用户列表”、“关闭默认共享”、

“修改 administrator 帐户名”等技术手段。保证计

算机安全。 
3) 利用操作系统漏洞攻击 
Microsoft 公司设计了代码量极其庞大的操作

系统，无可避免地受到各种程序 BUG 的困扰，作

为用户量最大的操作系统，全世界的顶级黑客们都

在努力寻找 Windows 中可以用来入侵的 BUG，每

当黑客发现并公布一个 BUG，Microsoft 公司都能

及时的推出补丁修复问题，同时 Microsoft 公司自己

也在不断地查找漏洞和推出补丁，帮助用户修复

BUG。但军网计算机没有这种在线升级的待遇，从

安装系统以来从未打过补丁，以至于地方网已经绝

迹几年的“Unicode 漏洞”、“.ida/.idq 缓冲区溢出漏

洞”、“Frontpage 服务器扩展”等漏洞在军网上随处

可见。为军网黑客大行方便之门。在军网上架设

Windows 补丁分发服务器，及时提供最新安全补丁，

可防止军网上的“学步”黑客照搬民网的漏洞攻击

案例。 

4) 中间人攻击 

中间人攻击指黑客通过技术手段欺骗将要通信

或正在通信的 2 台计算机，将自己的计算机插入中

间，充当转发站的角色，让所有传输数据都流经自

己，从而监听或篡改传递的数据。这种攻击较为专

业，隐蔽性强，危害非常大。首先是信息篡改。假

设 A 计算机发指令给 B 计算机“3:00 部队开始总

攻”，中间人将“3:00”改成“4:00”，B 计算机收到

的信息变成“4:00 部队开始总攻”，从而造成非常

严重的后果。其次是信息窃取。将传输的数据保存

到本地，用于事后分析目标用户的网络活动，获取

登录帐户、登录密码等敏感信息。中间人攻击是基

于 TCP/IP 协议的弱点实施欺骗，无法杜绝。但有

以下几种防范方法：①  防钓鱼网站。使用钓鱼网

站是中间人欺骗的常见手段之一。中间人伪造一个

目标网站，诱使他人访问，再将数据转发给真实的

网站，完成欺骗。防范这种欺骗，用户要认真核对

网站内容，识别网站真假。②  加密传输数据。对

传输的数据进行非对称加密，为中间人分析数据制

造困难。③ 加强网络监管。通过网管软件检测 IP
异常、设备异常，发现和制止中间人攻击。 

5) 跨站脚本攻击 
有 2 种情况：① 攻击者已经攻克网站，在网

站页面里挂上木马程序，用户访问网页时，会下载

安装木马程序。②  攻击者利用论坛等动态网页程

序的漏洞，往网站的交互区域插入恶意 html 代码，

当用户访问网页时，恶意代码被执行。根据漏洞的

强度，实现偷取用户 Cookie、下载安装木马等。 

防范方法：一方面要加强网站防护。配强管理

员做好安全配置，防止网站被攻破；另一方面要及

时更新论坛程序，堵住论坛漏洞。 

6) 蠕虫病毒攻击 

蠕虫病毒本身没有破坏能力，但大量的蠕虫在

网络上复制，就会迅速耗尽网络资源，造成网络瘫

痪，产生具大破坏力。前几年军网流行的“红色代

码”、“蓝色代码”都是蠕虫病毒，因为技术手段的

缺乏和低效，不得不断网杀毒，使军网中断服务将

近一个月，反复大半年才得以根除，严重影响了军

网的正常运行。“红色代码”、“蓝色代码”之所以产

生这么大的危害，一方面它是利用操作系统的漏洞

进行传播的，很多军网计算机都没有及时打补丁；

另一方面，缺乏病毒监控网，不能在初期迅速发现

和扼制病毒的扩散。因此，可从 2 个方面进行防范：

一是在军网统一分级部署杀毒服务器，对全网进行

病毒监控；二是架设补丁分发服务器，及时为存在

系统漏洞的计算机提供补丁。 
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7) DOS 和 DDOS 攻击 

DOS 攻击，即拒绝服务攻击。通过向服务器发

送超负荷的服务请求，耗尽服务器系统资源，使其

失去响应正常服务请求的能力。随着硬件技术的发

展，服务器的运算能力越来越强，单靠一台或几台

计算机 DOS 攻击已经不能拖垮服务器，已经很少使

用。因此，出现了 DDOS 攻击，即分布式拒绝服务

攻击。攻击者远程遥控成千上万的计算机向目标服

务器发起 DOS 攻击。攻击者先要以入侵并植 DDOS
控制软件的方式，控制大量的计算机，在需要攻击

时，再通过控制台发送控制指令遥控受控计算机攻

击目标。这种攻击的难点是：如何入侵大量计算机？

如何管理这些计算机？一般情况下，攻击者为了快

速控制大量计算机，使用网络病毒携带 DDOS 控制

软件在网上传播，或者使用批量漏洞扫描软件，进

行批量入侵。再设置一台 DDOS 服务器管理所有“受

控计算机”。因此，防范这种攻击的方式是通过网管

监控网络流量异常，发现和制止批量入侵，阻止更

多的计算机被控制，并同步检测出 DDOS 服务器的

IP 地址和位置，对该服务器进行安全处理。 

3  军网安全防护工作的注意事项 

1) 防火墙并非万能 

病毒防火墙。不能过于迷信杀毒软件。网络上

是先有病毒，而且这个病毒足够“嚣张”以致被杀

毒软件的病毒监测网络捕获到样本，然后工程师们

从样本中提取“特征码”并导入病毒库，杀毒软件

才能查杀。所以病毒总是先于杀毒软件一周或更长

时间流行。一些特制的流行不广的病毒很可能逃脱

监控，在杀毒软件的眼皮底下搞破坏。网络防火墙。

没有攻不破的防火墙，计算机上安装的防火墙都是

简单的基于 IP 规则检测的软件防火墙，阻止来自外

部的非授权连接，并检测本地监听端口，判断是否

存在木马程序，对计算机起到一定的保护作用，但

这种保护非常有限。“端口反弹”技术可以轻松破除

这种防火墙，木马程序通过“进程注入”加载到 IE
进程空间中，打着 IE 的伪装，从防火墙内部向外连

接，从而顺利突破防火墙。 

2) 网络安全人人有责 

网络安全并不完全是管理员的事，每个人都要

管好自己的计算机，不要让自己的计算机沦为攻击

者的帮凶。目前网络上被成功入侵的计算机，90%
以上是用户缺乏安全意识，没有设密码、打补丁的

习惯。批量扫描软件上只要设置一下要扫描的网段，

不到几分钟，就能检测到大量存在问题的计算机。

这些不是单靠管理员能解决的，设密码、打补丁不

是很能难的技术问题，关键是用户自己要提高安全

防护的意识。 

3) 用好 Windows 
近年来，Windows 的安全性一直被诟病，可是

事实上 Windows 是一个优秀的操作系统，安全性并

不差，只是没有用好它，多数人根本不知道如何进

行 Windows 安全设置，对 Windows 的一些高级设

置更是所知甚少。要真正用好 Windows 必须要深入

掌握控制面板、组策略管理、CMD 命令行等。 

4  结束语 

研究表明，分析军网自身存在的安全漏洞，掌

握敌方网络攻击手段，有针对性地采用军网安全防

护措施，能有效阻止网络攻击，对做好军网安全防

护工作意义重大。 
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