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摘要：高可靠网络能够保障医院医疗流程不间断运行。将网络改造成ＭＳＴＰ＋ＶＲＲＰ的双交换机双链路架构，解决了
单点故障问题。为检查科室指定生成树，解决了带宽瓶颈问题。网络改造大幅提高了的可靠性，提升了医院的经济

效益和社会效益。
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１　引言

网络可靠性是指在规定时间内，网络保持联通和满足通

信要求的能力［１］。网络可靠性一般用Ｘ个９衡量（Ｘ代表数
字），表示网络正常运行时间与总时间之比。例如３个９指
９９．９％，即网络在连续运行１年时间里最多可能的中断时间
是（１－９９．９％）×３６５×２４＝８．７６小时。

医院承担着救死扶伤的社会责任，随时准备着抢救生命

垂危的病人。现代医院的诊疗流程，包括挂号、门诊、检查、

检验、住院和收费等，都需要ＨＩＳ、ＬＩＳ、ＰＡＣＳ等信息系统的支

持，信息系统只有通过医院网络连接数据库才能正常运

行［２］。一旦网络发生故障，将导致挂号、收费和看病流程中

断，大量病人滞留医院，不仅给医院带来经济损失，也造成了

极其恶劣的负面社会效应影响。因此构建高可靠医院网络，

保证医院网络７×２４小时不间断运行，是维持医院的正常开
展诊疗流程的生命线。

２　高可靠医院网络需求分析

２．１　我院原有网络介绍
我院原有医疗网于２００７年建成并投入使用，采用经典



的“核心－汇聚－接入”拓扑设计［３］，拓扑简化示意如图１所

示。核心层位于医院外科大楼主机房，连接服务器，负责全

院跨Ｖｌａｎ医疗数据的路由；汇聚层位于各大楼主机房，负责

连接核心层和接入层；接入层位于大楼各层配线间，负责接

入终端设备。各层交换机单机运行，核心层与汇聚层之间，

汇聚层与接入层之间都采用单链路连接。

图１　改造前网络示意图

２．２　我院原有网络隐患分析

１）核心层和汇聚层交换机均是单机运行，没有冗余，存

在单机故障。一旦交换机损坏，轻则整个大楼断网，重则全

院断网。断网后只能临时将库存交换机从库房搬运至机房，

再上电配置，完全恢复至少需要半个小时。

２）核心层与汇聚层之间，汇聚层与接入层之间都采用

单链路连接，没有冗余，存在单链路故障。链路故障的排查

和修复比起交换机故障更加困难，如果是链路管道移位造成

的链路故障，还需要重新布线，完全恢复至少需要半天。

３）交换机使用年限长，老化严重。首批交换机投入使

用已经七八年了，早已超过了规定使用年限，部分型号厂商

甚至已经停产。因为网络的稳定性要求，目前这些交换机还

在超长服役中，但是统计数据显示，目前每个月平均在上班

期间损坏一台，网管人员已经疲于奔命。

４）接入层交换机串行级联普遍，其中一台损坏将导致

下行网络瘫痪。由于汇聚层到接入层的主干线路接口有限，

当某一层终端数目超过４８时，不得不采用接入交换机串行

级联的方式来解决联网需求。这样一旦最上层接入交换机

损坏，将导致下联的所有接入交换机断网。

５）早期网络规划并没有预见到检查科室的带宽需求，

并没有针对ＰＡＣＳ图像传输做特别网络优化，容易在检查科

室上传图像时形成带宽瓶颈。检查不仅是诊疗流程的重要

环节，还是流程中相对耗时的环节，网络拥塞导视上传图像

慢，不仅将延长病人排队检查的时间，还将影响到其他诊疗

环节。

３　网络改造方案

借着我院新门诊楼建设的东风，计算机室对以上隐患进

行了分析讨论，重新设计优化了医疗网。这次改造本着可靠

性、可扩展性和经济性三个原则［４］。可靠性指网络不间断运

行的能力，着力解决单机故障和单链路故障问题。可扩展性

一是指网络规模的可扩展性，按功能划分网络区域，各区域

通过核心层交换机互联。未来只需增加和完善各区域功能，

无需改动整体网络规划；二是指网络技术的可扩展性，尽量

采用公有协议，兼容其他厂商设备，也为以后技术升级留下

空间。经济性是指考虑医院自身的经济实力，尽量复用原有

设备和线路，最大限度的保护原有投资。

改造后医疗网拓扑如图２所示。在复用原有核心层和

汇聚层交换机的基础上，采购了冗余的核心层交换机和汇聚

层交换机。新的核心层交换机是Ｈ３Ｃ１２５０８交换机，支持万

兆链路，比原有核心Ｃｉｓｃｏ６５０９交换机具有更强的路由转发

能力。利用新门诊楼新建的从新门诊楼到其他大楼的通讯

管道，改造后医疗网由单链路单核心变成了双链路双核心星

型拓扑结构。改造后医疗网以新门诊楼大楼主机房核心交

换机为主核心，原有外科大楼主机房核心交换机作为辅助核

心，连接医院新门诊大楼，外科大楼，内科大楼等大楼的汇聚

层交换机。主核心与辅助核心之间通过两路单模光纤连接。

各大楼汇聚层除复用原有汇聚交换机之外，还采购了同一型

号的新交换机作为热备份，每台汇聚交换机分别通过单模光

纤连接到主核心和辅助核心。每台汇聚层交换机通过两路

双绞线连接接入层交换机。

图２　改造后网络示意图

　　双核心和双链路网络方案采用 ＭＳＴＰ＋ＶＲＲＰ实现设备

链路备份和负载均衡［５］。ＭＳＴＰ是多生成树协议，可以为每

个实例生成不同的生成树，每个实例可以包含多个 Ｖｌａｎ［６］。

ＶＲＲＰ是虚拟路由协议，支持多台交换机联合组成一个虚拟

网关，实现网关的冗余备份［７－８］。在改造后的医疗网中，核

心层和汇聚层之间跑ＯＳＰＦ动态路由协议实现链路备份和设

备备份，同一个大楼两台汇聚层交换机之间运行 ＶＲＲＰ作为

终端的冗余网关，汇聚层和接入层之间运行 ＭＳＴＰ进行链路

备份和负载分担。这样在复用了老交换机的同时，解决了单

机故障和单链路故障的问题。以上协议均是公有协议，兼容

各个品牌交换机。

由于预算有限，接入层交换机并没有采用同样的双机热

备份方案，而是采用了ＩＲＦ堆叠的方案［９－１０］。对于串行级联

的接入层交换机，把最下层交换机再级联回最上层的交换

机，然后把这些交换机堆叠虚拟为一台设备，然后再分别从

两台物理交换机连接两台汇聚交换机。这样即使某一台物
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理交换机发生故障，其他物理交换机依然可以正常联网。

为检查科室划分单独的 ＭＳＴＰ实例来解决其上传图像

的带宽瓶颈问题。所有不同楼宇的检查科室流量为一个实

例，其他流量为另一个实例，两个实例采用不同的交换机作

为生成树主根，如图３所示。检查科室流量（灰色）与非检查

科室的流量（黄色）走的是不同路径，不会造成网络拥塞。

图３　负载均衡示意图

４　总结

改造过后，网络的可靠性得到了大幅提高。可靠的医院

网络保障了医院医疗流程的顺利进行，提升了医院的经济效

益和社会效益。

１）核心层和汇聚层均采用双机双链路热备份，提供了

冗余性，即使其中一个交换机或一条链路损坏，网络能够在

几十秒内自动切换到另一条可用链路。

２）接入层交换机采用堆叠技术，避免了串行级联带来

的隐患。

３）针对检查科室单独指定生成树，实现了负载均衡，有

效缓解了检查科室上传图像的带宽瓶颈问题。

单点故障时代一旦交换机故障或链路故障，网络就断网

了。改造过后网络中一台交换机损坏后网络依然正常，因此

下一阶段网络管理工作的重点是提高网络的监控水平，保证

实时发现交换机故障，实时发现异常流量等。

参考文献：

［１］　章冶，徐伟．浅谈计算机网络可靠性优化设计［Ｊ］．科技

资讯，２００６，３５：１７３－１７４．

［２］　李岳峰，胡建平，周光华等．我国卫生信息化建设：现状

与发展［Ｊ］．中国卫生信息管理杂志，２０１２，９（５）：７

－１０９．

［３］　张震江．我院网络管理平台架构浅析［Ｊ］．中华医院管理

杂志，２００６，２２（８）：５６３－５６５．

［４］　姜熳，陈功，诸明．医院网络扩建的方案与实现［Ｊ］．医疗

卫生装备，２０１３，３４（５）：５７－５９．

［５］　曾毅．设计和部署可靠的医院网络［Ｊ］．福建电脑，２００９

（２）：１２４－１２５．

［６］　朱壮普．多生成树协议ＭＳＴＰ在交换网络中的应用［Ｊ］．

太原城市职业技术学院学报，２０１２（１１）：１４８－１４９．

［７］　黄伟强，孟克勋．ＶＲＲＰ路由协议的应用［Ｊ］．华南师范

大学学报（自然科学版），２００４（４）：５３－５８．

［８］　张勇．现代化医院的网络建设［Ｊ］．硅谷，２０１１，２０：１９５．

［９］　张宇，周治．基于堆叠技术实现核心交换机冗余设计及

分析［Ｊ］．网络安全技术与应用，２０１４（８）：２３－２６．

［１０］钱硕，姜磊芬，郑庆祥，等．基于ＩＲＦ技术的医院网络设

计［Ｊ］．医疗卫生装备，２０１３，３４（９）：４４－４５．

（责任编辑　周江川）

４６１ 兵 器 装 备 工 程 学 报 ｈｔｔｐ：／／ｓｃｂｇ．ｑｋｓ．ｃｑｕｔ．ｅｄｕ．ｃｎ／



