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摘　要：复杂系统的安全风险涉及面广、影响因素多，因此需要系统的、可操作的方法来指导安全风险的
评价过程。在系统的各类安全风险中，故障安全风险是由各种故障导致系统发生事故的风险，是最常见的系

统安全问题，因此针对复杂系统的故障安全风险评价开展研究。复杂系统故障安全风险评价需要明确的评

价参数和评价方法的支持，为此提出了复杂系统故障安全风险评价的流程、分层次的评价参数体系及评价方

法，并通过示例来具体说明故障安全风险的评价过程，为解决复杂系统的故障安全风险评价问题提出了可行

的思路。
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　　安全性评价也称危险性评价，或称安全评价、
危险评价，它是安全性工程的一项主要内容［１］。

故障安全风险就是由故障的发生可能导致事

故的风险。这种风险是系统最常见的风险，因此

需要特别的关注。那么，由故障导致的事故会造

成怎样的后果，发生的概率如何，是系统故障安全

风险评价的核心。

现有的评价系统安全风险的方法大都是从风

险的定义出发，通过危险的发生概率和发生的严

重程度来直接度量风险。例如，董豆豆等［２］提出

了在系统层面上分析系统发生事故的概率风险，

但是在计算概率风险时是直接从危险源的发生后

果和发生概率来计算系统的风险，并没有提出合

适的评价指标，计算过程也过于简单，难以准确反

映系统的风险状态。目前在国内外常采用模糊数

来表示危险发生的严重程度，从而将定性的判断

定量化。目前应用较多的是在航空运行管理领

域［３］和铁路运行管理领域［４］。马丽仪等［５］将模

糊理论与神经网络相结合，用于评价信息系统的

安全风险。董国海等［６］提出了教练直升机训练

系统的安全评价指标体系，将模糊理论与 Ｄ－Ｓ
证据理论相结合来开展对指标的评估。但是上述

方法大都适用于评价指标较少的简单系统或特定

的系统，而对于较为复杂的系统，由于危险的种类

多，要将相应的风险评价结果集成为对系统的风

险评价，则难以直接通过上述方法来实现。

因此，本文提出首先识别由故障导致事故发

生的事件链，在此基础上，采用定性定量的方法对
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事件链中后果事件的发生概率进行计算和处理，

结合对发生后果的评价，最后根据上述计算结果

来综合评价系统故障的风险。

系统故障安全风险评价的流程按照以下步骤

逐步开展：

１）首先对系统进行结构功能分解；
２）按照系统级、分系统级、设备级分别构建

其故障安全风险评价参数体系；

３）从设备级开始，由下至上逐级评价故障安
全风险，最后得到系统级故障安全风险的评估

结果；

４）对故障安全风险的评估结果展开分析，找
出影响相应级别风险的关键因素，提出消除或者

控制风险的措施；

５）在实施消除或控制措施后，再从第三步开
始评价系统故障安全风险，形成一个闭环评价和

降低风险的过程。

上述流程可以通过图１来形象描述。

图１　系统故障安全风险评价的流程
Ｆｉｇ．１　Ｐｒｏｃｅｄｕｒｅｓｆｏｒｓｙｓｔｅｍｆａｉｌｕｒｅｒｉｓｋｅｖａｌｕａｔｉｏｎ

系统的故障安全风险评价可以在寿命周期内

任何阶段开展，特别是在设计阶段和使用阶段，随

着每一次故障安全评价的开展，风险的识别和评

价得到逐步地完善，系统的故障安全风险能够得

到有效的控制。

１　故障安全风险评价参数体系

根据对工程实践经验的总结，本文提出按照

系统级、分系统级、设备级分别构建其故障安全风

险评价参数体系。

１．１　系统级安全性评价参数

安全性风险的要求，即使用方和社会可接受

的风险程度。根据系统故障安全风险评价要求，

本文提出的系统级安全性评价参数为：

１）安全度
安全度是指系统在规定的时间内和规定的条

件下，不发生安全事故的概率。

２）系统安全风险指数
系统安全风险指数是对系统可能发生安全事

故的风险进行评价，以综合评价由分系统级的各

种故障导致系统出现危险的风险大小。

这两个系统级安全性评价参数的计算方法将

在２．１节具体介绍。

１．２　分系统级安全性评价参数

比照安全性因素分析要求，按导致事故的原

因分类，分系统级的安全性评价参数可以定义为

分系统级安全风险指数，对它的评价主要从物理

风险、化学风险和使用风险这３个方面来综合开
展。为了细化对分系统级安全风险指数的评价，

将上述３个方面的风险进一步细化为１１个评价
指标，主要包括以下３个方面。
１）物理风险
物理风险是指可能导致事故的物理性危害因

素导致的风险，主要通过以下 ４类指标来对照
衡量：

①振动承受性；②温度要求；③湿度要求；④
压力要求。

２）化学风险
化学风险是可能导致化学性危险的因素导致

的风险，主要由易燃易爆性物质，有毒性物质、腐蚀

性物质引起。主要通过以下４类指标来对照衡量：
①易燃性；②易爆性；③有毒性；④腐蚀性。
３）使用风险
使用风险是在系统使用过程中，由设计特性

而可能引起危险的因素导致的风险。主要通过以

下３类指标来对照衡量：
①手工操作时间；②手工操作频率；③终止危

害能力。

上述部分参数在系统组成设备的安全性评价

中也适用，但对于不同设备的特点，其关注的部分

可能有所侧重，这会在上述参数中产生更为细致

更为具体的安全性要求和参数。因此，应根据系

统的危险源分析结果来确定需要评价安全性的设

备，例如导弹的主要危险源为：固体火箭发动机、

·８１１·
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战斗部、火工品等。

１．３　设备级安全性评价参数

针对火工品的安全性评价，可以参照ＧＪＢ９００、
ＧＪＢ２２３６－９２、ＧＪＢ４３７７－２００２、ＧＪＢ２００１－９４等标
准的要求，提出可用于火工品安全性评价的参数。

其他与危险源相关的设备安全性评价的参数也可

参考上述标准和特定的标准提出。针对设备级产

品的安全性评价已经有很多文献可以参考，这里

不做具体介绍。

２　故障安全风险评价的方法

根据１．１节介绍的系统故障安全风险评价的
流程开展风险评价工作。在已经建立了系统各级

别故障安全风险评价参数的基础上对系统各级别

的安全风险进行评价，找出影响各级安全的关键

因素并加以控制。

２．１　设备级故障安全风险评价

设备级的安全性评价参数既有定量指标也有

定性指标，这些参数的评价可以直接采用定性与

定量相结合的方法来展开。

２．２　分系统级故障安全风险评价

对系统分系统级故障安全风险的评价主要通

过前面提出的参数，即分系统安全风险指标来进

行评价。对该参数的评价主要考虑分系统级对应

的物理风险、化学风险和使用风险这３大类安全
性评价指标及１１个分项指标。

评价的思路是：评价按照系统的结构层次分

层进行，设备级评价指标的取值可根据其自身特

点选择各类评估方法来确定，例如火工品评价指

标中的不发火安全电流或电压值可采用概论分布

法或蒙特卡洛模拟法确定；考虑到设备级指标在

确定过程中可能存在的不完备性和不确定性，分

系统级评价指标的计算可根据设备级评价指标值

采用模糊或粗糙集理论分析其权重矩阵，由线性

或非线性加权方法确定其整体风险水平。下面采

用文献［７］提出的基于粗糙集的导弹安全性评价
方法，确定分系统安全性评价各分项指标的权重，

再用线性加权确定分系统安全风险的评价流程。

这里不再具体介绍。

由以上处理即可得到各指标的权重值 β＝
（β１，β２，…，βｎ）

Ｔ。最后计算分系统安全风险

指数。

对分系统级的安全评价来说，可采用线性加

权的形式确定

Ｄ＝∑
ｎ

ｉ＝１
βｉＤｉ，０≤βｉ≤１，∑

ｉ∈Ｓ
βｉ＝１ （１）

式（１）中，Ｄｉ为第 ｉ个评价指标离散化后的
值。这里的指标离散化通过分级实现，如表１所
示，将其分为５级：

表１　安全风险指数离散化后的取值
Ｔａｂ．１　Ｄｉｓｃｒｅｔｅｖａｌｕｅｓｆｏｒｓａｆｅｔｙｒｉｓｋｉｎｄｅｘ

属性离散化后的取值

Ｄｉ １ ２ ３ ４ ５

对应属性 弱 较弱 中 较强 强

２．３　系统级故障安全风险评价

２．３．１　对安全度的评价
由于安全度是对事故发生概率的度量，因此

采用对所有识别出来的可能发生事故的概率来统

计得到。具体的评价过程如下：

１）通过故障安全风险识别方法识别出那些
包含系统故障事件的事件链作为分析对象。

２）对选定的每一条事件链，由引发事件开始
到后果事件，采用定性估计和定量评估相结合，评

价后果事件发生的可能性。对于独立事件，采用

对应硬件的故障概率作为该事件的发生概率；对

于相关事件，则采用 ＦＴＡ（ＦａｕｌｔＴｒｅｅＡｌｇｒｉｔｈｍ）方
法，由该事件的引发事件通过运算来计算该事件

的发生概率。对于采用定性的评估得到的事件发

生可能性，则采用模糊方法定量化，转化为事件的

发生概率。

３）对事件链的后果事件按照危险来分类，对
系统主要包括：爆炸、燃烧、振动等。将相同后果

类型的事件链，例如所有造成爆炸事故的事件链，

采用ＦＴＡ的方法合并，合并后故障树的顶事件即
系统爆炸事故，再通过故障树对顶事件发生概率

的计算方法，由顶事件下面的各分支来计算该顶

事件（爆炸）的发生概率。

４）综合各类危险后果的发生概率来评价系
统的安全度。设识别出来的危险种类有 Ｎ种（爆
炸、机械、着火等），通过上述步骤分别计算得到

各类危险的发生概率分别为 Ｐｉ（ｉ＝１，２，…，Ｎ），
则系统的安全度Ｓ为

Ｓ＝（１－Ｐ１）×（１－Ｐ２）×…×（１－ＰＮ）（２）
２．３．２　对系统安全风险指数的评价

在２．２节对分系统安全风险指数的计算基础
上，计算系统安全风险指数。计算方法如下：

设可评价风险的分系统有Ｎ个，按照２．２节可
得到各分系统级的安全风险指数为Ｄ１，Ｄ２，…，ＤＮ。
由于系统级的安全风险指数与分系统级类似，是离

·９１１·
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散化后的值，即通过表１的分级离散化。显然，
Ｄｉ≤５对所有的ｉ＝１，２，…，Ｎ均成立。由于各分系
统对系统安全的贡献程度不一样，定义分系统ｉ的
权重为ωｉ（ｉ＝１，２，…，Ｎ）。因此，在上述５级分类
的条件下定义系统安全风险指数Ｄ为

Ｄ＝１５∑
Ｎ

ｉ＝１
ωｉＤｉ （３）

显然有Ｄ≤１，该指数表示的是系统实际的安
全性水平与最佳水平的差距。

２．４　系统故障安全风险评价的后续分析

风险评估通常还要在系统风险评价的基础

上，寻找风险控制方法，提出降低风险的措施。因

此，在上面对系统分系统级的故障安全风险评价

后，需要针对评价的结果进一步开展工作。具体

工作包括：

① 评价事件链中事件的重要程度，借鉴ＦＴＡ
的结构重要度概念来评价基本事件的重要程度，

这里不做赘述。

② 按照事件的重要程度对故障事件排序，确

定对各故障事件采取相应控制措施的先后顺序。

③ 在采取了相应的控制措施后，对事件链重
新进行风险评价，即重新对系统的安全度进行评

价，然后再从上面第一步重新开始评价风险，由此

形成一个闭环过程，在系统寿命周期的各个阶段

皆可开展故障安全风险评价。

３　系统故障安全风险评价过程示例

本文在对系统故障造成的安全性问题的辨识

并建立相应的事件链的基础上，评估系统故障安

全风险。

３．１　对安全度的评价

这里以某型防空导弹发生爆炸事故为例，介

绍通过故障树来评价该类事故的过程以及对系统

安全度的评价过程。这里在文献［８］建立的防空
导弹意外点火故障树的基础上，以导弹发生爆炸

为顶事件来建立故障树。所建立的故障树如图２
所示。

图２　某型防空导弹爆炸的故障树
Ｆｉｇ．２　Ｆａｕｌｔｔｒｅｅｆｏｒｅｘｐｌｏｓｉｏｎａｃｃｉｄｅｎｔｏｆａｎａｎｔｉａｉｒｍｉｓｓｉｌｅ

·０２１·
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３．１．１　定性分析
从故障树推导其最小割集。依据图２求故障

树的结构式，可以得出导弹发生爆炸事故的最小

割集有：｛Ｅ１，Ｅ８，Ｅ９｝，｛Ｅ２，Ｅ８，Ｅ９｝，｛Ｅ５，Ｅ８，Ｅ９｝，
｛Ｅ６，Ｅ８，Ｅ９｝，｛Ｅ７，Ｅ８，Ｅ９｝，｛Ｅ３，Ｅ４，Ｅ８，Ｅ９｝。这
些最小割集列出了导弹发生爆炸事故的各种最基

本的可能情况共有６种，最小割集及其代表的模
式详见表２。

表２　导弹发生爆炸事故的模式
Ｔａｂ．２　Ｍｏｄｅｓｏｆｍｉｓｓｉｌｅｅｘｐｌｏｓｉｏｎａｃｃｉｄｅｎｔ

模式 最小割集 导弹发生爆炸事故

１ ｛Ｅ１，Ｅ８，Ｅ９｝
低频干扰信号直接作用到点火

器＋焰气导排装置未工作 ＋安
全引爆装置错误解除保险

２ ｛Ｅ２，Ｅ８，Ｅ９｝
前盖微动开关意外闭合 ＋焰气
导排装置未工作 ＋安全引爆装
置错误解除保险

３ ｛Ｅ５，Ｅ８，Ｅ９｝
前盖爆炸螺栓意外爆炸 ＋焰气
导排装置未工作 ＋安全引爆装
置错误解除保险

４ ｛Ｅ６，Ｅ８，Ｅ９｝
安全继电器意外吸合 ＋焰气导
排装置未工作＋安全引爆装置
错误解除保险

５ ｛Ｅ７，Ｅ８，Ｅ９｝
外界干扰使系统误收到发射信

号＋焰气导排装置未工作 ＋安
全引爆装置错误解除保险

６ ｛Ｅ３，Ｅ４，Ｅ８，Ｅ９｝
高频干扰及滤波器故障 ＋焰气
导排装置未工作 ＋安全引爆装
置错误解除保险

３．１．２　定量分析
１）基本事件发生的概率
利用前面介绍的基本事件发生概率计算方

法，求得某型导弹发生爆炸事故的基本事件发生

的概率，如表３所示。其中对涉及电子产品故障
事件的发生概率是根据 ＧＪＢ２９９Ｂ《电子设备可靠
性预计手册》，对非电子类产品故障事件采用专

家判断法，综合打分得到发生概率。

２）顶事件发生的概率
依据某型导弹发生爆炸事故的基本事件发生

的概率，求得顶事件———某型导弹发生爆炸事故

的概率为Ｐ１１＝０．０００５。
假设由其他事件链汇总得到结果事件为典型

危险事故的故障树，采用类似的方法可得发生机

械事故的概率为Ｐ２＝０．０００３，发生振动危险的概
率为Ｐ１＝０．０００６。

表３　基本事件发生的概率

Ｔａｂ．３　Ｐｒｏｂａｂｉｌｉｔｉｅｓｏｆｂａｓｉｃｅｖｅｎｔｓ

序号 基本事件 发生概率

Ｅｖｅｎｔ１
低频干扰信号直接作用到

点火器
ｑ１＝０．０００００５

Ｅｖｅｎｔ２ 前盖微动开关意外闭合 ｑ２＝０．０００００５

Ｅｖｅｎｔ３
高频干扰信号干扰产生错

误信号
ｑ３＝０．００００７４

Ｅｖｅｎｔ４ 滤波器故障 ｑ４＝０．０００３６
Ｅｖｅｎｔ５ 前盖爆炸螺栓意外爆炸 ｑ５＝０．０００８５
Ｅｖｅｎｔ６ 安全继电器意外吸合 ｑ６＝０．０００９１

Ｅｖｅｎｔ７
外界干扰使系统误收到发

射信号
ｑ７＝０．０００２８

Ｅｖｅｎｔ８ 焰气导排装置未工作 ｑ８＝０．００００１

Ｅｖｅｎｔ９
安全引爆装置错误解除

保险
ｑ９＝０．００００８

　　因此，可以得到系统的安全度为
Ｓ＝（１－Ｐ１）×（１－Ｐ２）×（１－Ｐ３）＝０．９９８６０１

３．２　对安全风险指数的评价

根据２．２节的介绍，我们根据各评价指标的
特点将条件属性及决策属性取值定义为 ５个级
别，按由弱到强、由低到高递增的顺序划分，列表

省略。

首先评价分系统的安全风险指数。假设为了

评价６个分系统：弹体结构、动力分系统、引战分
系统、弹上能源及供电分系统、电气分系统、制导

及控制分系统的安全风险指数，采用专家评判，结

果如表４所示：

表４　专家的评价值

Ｔａｂ．４　Ｅｖａｌｕａｔｉｏｎｖａｌｕｅｓｆｒｏｍｅｘｐｅｒｔｓ

分系统 Ｓ１ Ｓ２ Ｓ３ Ｓ４ Ｓ５ Ｓ６

权重 ０．１８ ０．２３ ０．２８ ０．１５ ０．０５ ０．１１

Ｃ

Ｃ１ ２ ４ ３ ４ ２ ２
Ｃ２ ３ ５ ３ ４ ２ ３
Ｃ３ ３ ４ ２ ５ ３ ４
Ｃ４ ５ ３ ３ ２ ４ １
Ｃ５ ３ ２ ２ ４ ４ ２
Ｃ６ ３ ４ ３ ２ ２ ４
Ｃ７ ２ １ ２ ３ ４ ３
Ｃ８ ２ ３ ２ ５ ４ ２
Ｃ９ ４ ３ ５ ３ １ １
Ｃ１０ ３ ３ ４ ２ １ ２
Ｃ１１ ３ ４ ３ ４ ３ ３

Ｄ０．６３４ ４ ３ ３ ４ ２ ２

　　则系统的安全风险指数为

·１２１·
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Ｄ＝１５∑
６

ｉ＝１
ωｉＤｉ＝０．６３４

因此，导弹系统的安全风险指数为０．６３４，偏
低，存在较大的故障安全风险。

３．３　对系统故障安全风险参数评价后的分析

这里从３．１节的分析示例入手，目的是防止
导弹爆炸事故的发生。

由２．４节方法得到导弹爆炸事故中各基本事
件的结构重要度顺序为：

Ｉｓｔ８＝Ｉ
ｓｔ
９＞Ｉ

ｓｔ
１＝Ｉ

ｓｔ
２＝Ｉ

ｓｔ
５＝Ｉ

ｓｔ
６＝Ｉ

ｓｔ
７＞Ｉ

ｓｔ
３＝Ｉ

ｓｔ
４

因此，相应地，应该对基本事件８和９优先采
取控制措施，避免其发生；而基本事件１、２、５、６、７
仅次于８和９采取消除或控制措施，对事件３和４
的措施可以暂缓于对前面７个事件的控制。在采
取消除或控制措施后，由于基本事件的发生概率

发生了变化，应该重新对系统的安全度进行评价，

再重新评价基本事件的结构重要度，从而实现对

系统安全度的定量评价和闭环控制。

４　结论

目前对复杂系统的安全风险缺乏系统的评价

方法，现有方法大都针对特定类型的系统开展评

价，而且往往是通过直接计算系统级的评价指标

来给出评价的结果，这使其难以应用于结构复杂

的系统。因此，本文针对最常见的故障安全风险

评价问题，提出了评价的流程，提供了从系统级、

分系统级到设备级的评价参数体系和相应的评价

方法，能够用于评价复杂系统的故障安全风险。
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