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防空通信系统性能评价及抗毁性分析
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摘　要：分析了防空通信系统的组织结构和对抗特点，利用性能评价过程代数描述防空通信系统的状态
演化，提出一种防空通信系统抗毁特性分析方法。通过具体案例，对通信系统的组织结构、抗击软硬杀伤的

能力进行建模和仿真验证。实验结果表明，该方法适用于防空通信系统的建模与分析，能够实现对防空通信

系统的结构进行对抗过程的建模；通信系统的不同要素对抗毁性能的影响不同，可以采取有效策略以提高防

空通信系统的抗毁能力。
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　　随着高新技术在战争中的广泛应用，地面防
空火力的反应更加快速、打击更加精准、效果更加

突出，这使得地面防空系统成为制空权争夺力量

中的重要组成部分。而通信系统作为防空系统运

行的基础，由各种通信设备以一定的网络拓扑结

构组成，具有快速、准确地传递情报和命令的能

力，能够有效辅助防空系统在对抗中占据优势。

相对于防空系统的指控系统、火力单元而言，通信

系统由于其自身特点，更容易遭受远距离电子压

制，或近距离火力打击，成为敌方攻击的重点目标

和优先选择，因此对防空通信系统抗毁性能的分

析研究就显得极为重要。当前的通信系统抗毁性

能分析更多的是基于复杂通信网络，对网络的连

通性进行研究。这类方法只能用于分析复杂大系

统的通信网络，面对简单小系统的节点通信不太

适用。本文认为，面对简单小系统，通信系统的抗

毁性能分析应当更加关注于通信系统节点状态的

演化过程，关注于火力毁伤和系统修复综合表现

的抗毁能力。

为使防空系统在有效遏制敌飞行器进攻的同

时，尽可能减少防空系统遭敌火力打击而能力下

降的影响，需要根据双方对抗中的实际情况，科学

地制定防空系统的整体构架，有针对性地提出增

强防空系统抗毁能力的有效方案。提出了一种基

于性能评价过程代数（ＰｅｒｆｏｒｍａｎｃｅＥｖａｌｕａｔｉｏｎ
ＰｒｏｃｅｓｓＡｌｇｅｂｒａ，ＰＥＰＡ）的防空通信系统抗毁性能
分析和建模方法，该方法能够描述防空系统能力

发挥过程中的有效行为，使用随机进程代数的评

价方法，分析并评价防空通信系统抗毁性能的发

挥情况。
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１　ＰＥＰＡ性能评价方法

ＰＥＰＡ是一种随机过程代数方法，由爱丁堡
大学Ｈｉｌｌｓｔｏｎ在１９９４年的博士论文中提出［１］，是

对经典过程代数（如 ＣａｌｃｕｌｕｓｏｆＣｏｍｍｕｎｉｃａｔｉｎｇ
Ｓｙｓｔｅｍｓ，ＣＣＳ）时间和概率的扩展［２］，能够用于分

布、并发、动态的系统性能评价。ＰＥＰＡ方法使用
前缀（ｐｒｅｆｉｘ）、选择（ｃｈｏｉｃｅ）、协作（ｃｏｏｐｅｒａｔｉｏｎ）、
隐藏（ｈｉｄｉｎｇ）和常量定义（ｃｏｎｓｔａｎｔ）等操作符，对
系统的过程进行详细的描述，进而对系统的性能

进行定性和定量的分析［３］。其语法定义如下：

Ｐ（ａ，ｒ）．ＰＰ＋ＱＰＬＱ Ｐ／ＬＣ
１）前缀（ｐｒｅｆｉｘ）：（ａ，ｒ）．Ｐ
组件（ａ，ｒ）．Ｐ表示该组件执行（ａ，ｒ）活动变

成组件Ｐ。
２）选择（ｃｈｏｉｃｅ）：Ｐ＋Ｑ
组件Ｐ＋Ｑ表示了系统将执行组件Ｐ或Ｑ中

的一个，提供了系统运行的不确定机制。

３）协作（ｃｏｏｐｅｒａｔｉｏｎ）：ＰＬＱ
组件ＰＬＱ表示了组件 Ｐ和 Ｑ将通过协作活

动集Ｌ协同运行。
４）隐藏（ｈｉｄｉｎｇ）：Ｐ／Ｌ
组件Ｐ／Ｌ表示Ｐ将隐藏活动集 Ｌ内的活动。

隐藏操作符对系统不关心的活动进行了隐藏。

５）常量（ｃｏｎｓｔａｎｔ）：ＰＣ
方程ＰＣ表示将组件Ｐ赋值给常量Ｃ。
基于ＰＥＰＡ模型的分析方法通常有两种：第

一种方法基于系统活动的连续、可重复，即可从当

前状态通过一系列演进返回当前状态。该方法的

使用基于两个前提条件：①可以通过假设，将系统
活动构建为连续时间马尔科夫过程（Ｃｏｎｔｉｎｕｏｕｓ
ＴｉｍｅＭａｒｋｏｖＰｒｏｃｅｓｓ，ＣＴＭＣ）；②ＰＥＰＡ模型的过
程一定是强连通的，即 ＣＴＭＣ是遍历的。满足假
设条件后，则可对系统模型进行稳定状态

分析［１］：

πＱ＝０；∑
ｎ

ｉ
πｉ＝１ （１）

其中，稳定状态概率 π是一个行向量，Ｑ为连续
时间马尔科夫过程的转移速率矩阵。

Ｈｉｌｌｓｔｏｎ等针对这类模型的解析进行了大量
论证，并先后推出了一系列模型解析工具，如

ＰＥＰＡＷｏｒｋｂｅｎｃｈ［３］、ＰＥＰＡＥｃｌｉｐｓｅ［４］等。
第二种方法则基于系统活动的不可逆转，即

系统的ＰＥＰＡ模型不可能再返回初始状态。由于
不能进行稳定状态分析，此时需要通过流近似的

方法对系统的状态进行计算［５－７］。假设某 ＰＥＰＡ

模型中某个组件 Ｐ共有 ｎ个派生，其中 Ｐｉ（ｔ）表
示ｔ时刻组件Ｐ的第ｉ个派生的状态（１≤ｉ≤ｎ）。
函数ρａ（Ｐｉ，Ｓｙｓｔｅｍｔ）表示系统在ｔ时刻，组件Ｐ执
行活动时，派生 Ｐｉ的状态变化的速率。由此，在
经过δｔ时间后，派生Ｐｉ的状态变化情况：

Ｐｉ（ｔ＋δｔ）－Ｐｉ（ｔ）＝－∑
Ｐｉ →
ａ
Ｐｊ

ρａ（Ｐｉ，Ｓｙｓｔｅｍｔ）δｔ＋

　　　∑
Ｐｊ →
ａ
Ｐｉ

ρａ（Ｐｊ，Ｓｙｓｔｅｍｔ）δｔ （２）

式（２）表示了派生Ｐｉ通过活动迁移至其他派
生而状态减少的情况，和其他派生通过活动迁移

至派生Ｐｉ而状态增加的情况。令δｔ→０，则可得微
分方程：

　
ｄＰｉ（ｔ）
ｄｔ ＝－∑

Ｐｉ →
ａ
Ｐｊ

ρａ（Ｐｉ，Ｓｙｓｔｅｍｔ）＋

∑
Ｐｊ →
ａ
Ｐｉ

ρａ（Ｐｊ，Ｓｙｓｔｅｍｔ） （３）

根据系统的初始状态，通过对微分方程组求

解，即可得到模型组件的状态演化过程。

ＰＥＰＡ方法是对系统的过程进行描述和分析
的方法：其操作符能够有效构建系统过程中发生

的各类状况，其分析方法能够根据相应的模型描

述系统状态的演化过程。这些特点使得 ＰＥＰＡ方
法特别适用于本文定义的简单系统通信抗毁性能

的分析。

与复杂网络方法构建通信网络，建立不同指

标研究通信系统的抗毁性的思路不同，ＰＥＰＡ方
法通过形式化语言对通信系统毁伤、修复等过程

进行了详细描述，通过性能评价方法对通信系统

各类节点的变化情况来进行抗毁性分析，考虑了

通信系统要素之间的相互协作，体现了其分布并

发的特点；同时，要相对容易地分析出通信系统模

型中节点数量变化规律以及抗毁性能的变化趋

势，针对系统规模不大，具有定性定量相结合的特

点，ＰＥＰＡ方法更具优势。

２　防空系统通信抗毁能力评价

２．１　通信网络性能分析

面对一个简单的防空系统，其作战的一般流

程为：情报单元不间断侦察空情，以一定概率发现

来袭敌机，并将敌情信息通过通信站上报给指挥

机构；指挥机构等待情报单元的敌情信息，及时判

断敌情、生成作战方案，通过通信站下达指令给导

弹阵地；导弹阵地接收指挥机构的作战指令，做好

防空导弹发射准备，攻击目标。使用 ＰＥＰＡ方法
分别构建防空系统中各组件模型，如情报单元

·３６１·
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（Ｒａｄａｒ）、通 信 节 点 （ＳｉｇｎａｌＳｔａｔｉｏｎ）、指 挥 所
（Ｃｏｍｍａｎｄｅｒ）、导弹阵地（Ｍｉｓｓｉｌｅ），如下所示：
Ｒａｄａｒ＝（ｒａｄａｒ＿ｓｅａｒｃｈ＿ｓｕｃｃｅｓｓ，ｒｓｓ）．Ｒａｄａｒ１；
Ｒａｄａｒ１＝（ｉｎｆｏｒｍａｔｉｏｎ＿ｗａｉｔ，Ｔ）．Ｒａｄａｒ；
ＳｉｇｎａｌＳｔａｔｉｏｎ＝（ｉｎｆｏｒｍａｔｉｏｎ＿ｗａｉｔ，ｓｉｗ）．
ＳｉｇｎａｌＳｔａｔｉｏｎ１＋（ｏｒｄｅｒ，ｓｏｗ）．ＳｉｇｎａｌＳｔａｔｉｏｎ；
ＳｉｇｎａｌＳｔａｔｉｏｎ１＝（ｉｎｆｏｒｍａｔｉｏｎ＿ｔｒａｎｓｆｅｒ，Ｔ）．
ＳｉｇｎａｌＳｔａｔｉｏｎ；
Ｃｏｍｍａｎｄｅｒ＝（ｉｎｆｏｒｍａｔｉｏｎ＿ｗａｉｔ，Ｔ）．Ｃｏｍｍａｎｄｅｒ１；
Ｃｏｍｍａｎｄｅｒ１＝（ｉｎｆｏｒｍａｔｉｏｎ＿ｔｒａｎｓｆｅｒ，ｃｉｔ）．
Ｃｏｍｍａｎｄｅｒ２；
Ｃｏｍｍａｎｄｅｒ２＝（ｅｓｔｉｍａｔｅ，ｃｅ）．Ｃｏｍｍａｎｄｅｒ３；
Ｃｏｍｍａｎｄｅｒ３＝（ｏｒｄｅｒ，Ｔ）．Ｃｏｍｍａｎｄｅｒ；
Ｍｉｓｓｉｌｅ＝（ｏｒｄｅｒ，Ｔ）．Ｍｉｓｓｉｌｅ１；
Ｍｉｓｓｉｌｅ１＝（ａｔｔａｃｋ，ｍａ）．Ｍｉｓｓｉｌｅ；
　　最后根据防空作战的一般流程，构建系统组
件关系的ＰＥＰＡ模型如下：
Ｃｏｍｍａｎｄｅｒ［ｉ］＜ｉｎｆｏｒｍａｔｉｏｎ＿ｗａｉｔ，ｉｎｆｏｒｍａｔｉｏｎ＿
ｔｒａｎｓｆｅｒ，ｏｒｄｅｒ＞（Ｒａｄａｒ［ｒ］＜ｉｎｆｏｒｍａｔｉｏｎ＿ｗａｉｔ＞
ＳｉｇｎａｌＳｔａｔｉｏｎ［ｊ］＜ｏｒｄｅｒ＞Ｍｉｓｓｉｌｅ［ｋ］）

模型的参数等于相应动作的期望时间除以分

钟的数值，则上述 ＰＥＰＡ模型的参数取值如表１
所示。

表１　模型参数取值
Ｔａｂ．１　Ｐａｒａｍｅｔｅｒｖａｌｕｅｓ （次／ｍｉｎ）

参数 ｒｓｓ ｃｉｔ ｓｉｗ ｃｅ ｓｏｗ ｍａ

取值 ３００ ３０ ６００ ６ ２８．５７ ２．４

　　为了对防空系统的通信抗毁性能进行分析，
先对防空系统进行一系列假设：某防空系统接收

来自上级的空情信息，能够同时对５个目标进行
跟踪、分析，通过５个通信节点，指控１２个火力阵
地。在整个防空系统通信网络设计中，可以为每

个指挥流程配备专用的通信节点用来通信（方案

１），也可以使每个指挥流程使用任意空闲通信节
点进行通信（方案２）。为了对上述两类通信网络
设计方案进行评价，以该防空系统单位时间有效

发射导弹的数量作为评价指标，以两类方案中通

信节点数量为对象，使用 ＰＥＰＡＥｃｌｉｐｓｅ仿真工
具，依次测度系统能力发挥情况，如图１所示。

通过比较，方案１中由于指挥流程关联固定
的通信节点，通信节点失效必然导致相关的指挥

流程失效，直接影响系统的指控能力，与系统能力

发挥的影响呈线性相关；方案２中，指挥流程可以
使用任意空闲通信节点，少数通信节点的失效并

不会使系统能力的大幅度下降，通信节点之间互

相备份、接替，极大地提高了系统的通信可靠性。

因此，在实际设计中，方案２是最可靠的设计。

图１　通信节点数量对系统能力发挥的影响
Ｆｉｇ．１　Ｔｈｅｓｙｓｔｅｍｃａｐａｃｉｔｙａｇａｉｎｓｔｔｈｅｎｕｍｂｅｒ

ｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｎｏｄｅｓ

２．２　通信抗毁性能分析

在实际作战条件下，相对于指挥所和导弹阵

地，由于通信的自身特点，通信链路更容易受到敌

方的攻击，如软杀伤手段：电子压制、电磁攻击等；

硬杀伤手段：导弹攻击、地面打击等。由于受到的

攻击手段不同，通信节点的状态将分为４类：良好
状态（Ｌ）、受压制状态（Ｓ）、被破坏状态（Ｐ）和被
摧毁状态（Ｃ）。通信节点状态间的转换如图２所
示：良好状态下，通信节点由于受到软杀伤而被压

制，被压制后，系统能力有所下降，但可以通过技

术手段短时间内可以恢复至良好状态；通信节点

受到硬杀伤会被破坏或摧毁，被破坏后可以人工

修复，被摧毁则不可修复；在受到压制或被破坏状

态下，由于系统能力下降，通信节点受到硬杀伤的

概率上升，系统受到攻击的概率增加。

图２　通信节点状态转换图
Ｆｉｇ．２　Ｔｈｅｓｔａｔｅｔｒａｎｓｉｔｉｏｎｇｒａｐｈｏｆａｃｏｍｍｕｎｉｃａｔｉｏｎｎｏｄｅ

由于通信节点被摧毁后，无有效手段进行补

充，因此通信网络最终将被完全摧毁，则系统模型

状态不能返回初始状态，故不能进行稳定状态分

析；且考虑多个节点的情况，若能进行稳定状态分

·４６１·
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析，整个系统的状态空间较大，故而使用 ＰＥＰＡ的
流近似方法对该流程进行分析，模型构建如下：

Ｌ＝（ａｔｔａｃｋＬＳ，ｌｓ）．Ｓ＋（ａｔｔａｃｋＬＰ，ｌｐ）．Ｐ＋
（ａｔｔａｃｋＬＣ，ｌｃ）．Ｃ
Ｓ＝（ａｔｔａｃｋＳＰ，ｓｐ）．Ｐ＋（ａｔｔａｃｋＳＣ，ｓｃ）．Ｃ＋
（ｒｅｐａｉｒＳ，ｓｌ）．Ｌ
Ｐ＝（ａｔｔａｃｋＰＣ，ｐｃ）．Ｃ＋（ｒｅｐａｉｒＰ，ｐｌ）．Ｌ

利用式（３）可以得到上述 ＰＥＰＡ模型的常微
分方程组：

ｄＬ（ｔ）
ｄｔ ＝－（ｌｓ＋ｌｐ＋ｌｃ）×Ｌ（ｔ）＋ｓｌ×Ｓ（ｔ）＋ｐｌ×Ｐ（ｔ）

ｄＳ（ｔ）
ｄｔ ＝ｌｓ×Ｌ（ｔ）－（ｓｐ＋ｓｃ＋ｓｌ）×Ｓ（ｔ）

ｄＰ（ｔ）
ｄｔ ＝ｌｐ×Ｌ（ｔ）＋ｓｐ×Ｓ（ｔ）－（ｐｃ＋ｐｌ）×Ｐ（ｔ）

ｄＣ（ｔ）
ｄｔ ＝ｌｃ×Ｌ（ｔ）＋ｓｃ×Ｓ（ｔ）＋ｐｃ×Ｐ（ｔ













 ）

（４）
假定该通信网络由１０个通信节点组成，整个

作战过程将持续２００ｓ。本节将通过 Ｍａｔｌａｂ软件，
利用龙格 －库塔法仿真计算，对常微分方程组
（４）进行验证。在仿真实验中，部分模型参数取
值如表２所示。

表２　模型参数取值
Ｔａｂ．２　Ｐａｒａｍｅｔｅｒｖａｌｕｅｓ （次／ｓ）

参数 ｌｓ ｓｐ ｐｃ ｌｐ ｓｃ ｐｌ ｌｃ ｓｌ

取值

（×１０－３）
５００ ５ ２ ４ １．６７１．３３１．３３２×１０３

　　由于通信网络受到的攻击分为软杀伤和硬杀
伤两大类，本节将分别进行分析。

２．２．１　抗软杀伤性能分析
面对敌方的软杀伤手段攻击，我方通信网络

应尽可能地隐藏己方通信链路的相关数据，防止

敌人探测，同时做好电磁对抗应对准备。在已有

预设方案的情况下，假设我方修复受压制通信节

点的期望时间为０．５ｓ，我方通信网络受到敌方软
杀伤的期望时间依次为０．１ｓ、０．５ｓ、２ｓ、１０ｓ。在敌
方攻击持续的２００ｓ时间内，良好状态（实线部分）
和受压制状态（虚线部分）的通信节点数量变化

情况如图３所示。
软杀伤攻击一般是在火力对抗的战场之外进

行的远距离、大范围的攻击。因此，由于功率的限

制，电磁攻击一般集中在某一个频段范围之内，需

要捕获对方的通信频段以用于攻击，而另一方可

以通过跳频、增大功率等手段来反击，这就使得电

磁之间的对抗成为可能。由于捕获通信频段的效

图３　不同压制情况下，通信节点数量变化
Ｆｉｇ．３　Ｔｈｅｎｕｍｂｅｒｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｎｏｄｅｓ

ｉｎｄｉｆｆｅｒｅｎｔｓｕｐｐｒｅｓｓｉｏｎｓ

率不同，敌方相临两次攻击之间的时间间隔也不

同。由图３可以看出，良好状态节点和受压制状
态节点之间的数量比例，刚好与我方修复受压制

通信节点的期望时间和敌方两次攻击间隔的期望

时间的比例呈反比。

２．２．２　抗硬杀伤性能分析
敌方的硬杀伤手段一般为敌远程导弹攻击、

空对地导弹攻击或特种作战攻击等。面对上述手

段，我方应尽可能地隐藏有线通信线路的相关信

息，加强通信站点的空中和地面防卫，加固工事，

并做好相应的修复补救准备工作。在敌不同手段

攻击的情况下，假设我方修复被破坏通信节点的

期望时间为１２．５ｍｉｎ，我方通信网络受到敌硬杀
伤的期望时间依次为２０ｓ、４０ｓ、６０ｓ、８０ｓ。在敌方
攻击持续的２００ｓ时间内，良好状态（实线部分）、
被破坏状态（虚线部分）和被摧毁状态（长划线部

分）的通信节点数量变化情况如图４所示。从图
４可以看出，遭受敌硬杀伤的期望时间决定了良
好状态通信节点下降的速率，期望时间越长，良好

状态节点下降得就越慢，被摧毁的节点相对就

越少。

就实际情况而言，敌方软杀伤能力只能瘫痪

部分良好通信节点，并不能将其破坏；而敌人的硬

杀伤只能分辨遭受硬杀伤破坏后的通信节点，不

得不同时打击良好的和被压制的通信节点。而由

图３可以看到，当敌方硬杀伤能力相同时，良好状
态节点初始后的数量虽然随软杀伤能力的不同而

迅速下降至不同的量级，但其与２００ｓ后的幸存数
量之间的比例是一致的，约为２∶１；由图４可以看
到，当敌方软杀伤能力相同时，良好状态节点的数

量虽然随硬杀伤能力的不同而下降的速率不同，
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图４　不同火力打击情况下，通信节点数量变化
Ｆｉｇ．４　Ｔｈｅｎｕｍｂｅｒｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｎｏｄｅｓｉｎｄｉｆｆｅｒｅｎｔｆｉｒｅｓ

但其在攻击开始后迅速下降至的量级是相同的，

约为８。因此，综合图３和图４来看，软杀伤能力
决定了攻击开始后几秒钟良好状态通信节点的数

量，硬杀伤能力则实际决定了良好状态通信节点

数量的下降速率。

２．３　通信网络稳定性分析

２．２节仅仅描述了该防空系统的通信网络遭
受一次攻击的测度，而在实际情况中，这种情况一

般是不存在的。当多批次攻击依次来临，若无有

效的防护和修复手段，通信网络将被摧毁，防空系

统将完全瘫痪。而有效的防护和修复手段也仅仅

是将系统瘫痪的时间向后推迟，而不能避免，这就

使得我们必须有足够的能力重新构建通信链路，

以维持系统的稳固，如图５所示。

图５　稳固的通信网络示意图
Ｆｉｇ．５　Ｔｈｅｓｔａｂｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔ

也就是说，系统需要有足够的替代方案，将被

摧毁的通信节点替换成良好的通信节点，则该模

型构建如下：

Ｌ＝（ａｔｔａｃｋＬＳ，ｌｓ）．Ｓ＋（ａｔｔａｃｋＬＰ，ｌｐ）．Ｐ＋
（ａｔｔａｃｋＬＣ，ｌｃ）．Ｃ
Ｓ＝（ａｔｔａｃｋＳＰ，ｓｐ）．Ｐ＋（ａｔｔａｃｋＳＣ，ｓｃ）．Ｃ＋

（ｒｅｐａｉｒＳ，ｓｌ）．Ｌ
Ｐ＝（ａｔｔａｃｋＰＣ，ｐｃ）．Ｃ＋（ｒｅｐａｉｒＰ，ｐｌ）．Ｌ
Ｃ＝（ｒｅｐａｉｒＣ，ｃｌ）．Ｌ

利用式（３）可以得到上述 ＰＥＰＡ模型的常微
分方程组：

ｄＬ（ｔ）
ｄｔ ＝－（ｌｓ＋ｌｐ＋ｌｃ）×Ｌ（ｔ）＋ｓｌ×Ｓ（ｔ）＋

ｐｌ×Ｐ（ｔ）＋ｃｌ×Ｃ（ｔ）
ｄＳ（ｔ）
ｄｔ ＝ｌｓ×Ｌ（ｔ）－（ｓｐ＋ｓｃ＋ｓｌ）×Ｓ（ｔ）

ｄＰ（ｔ）
ｄｔ ＝ｌｐ×Ｌ（ｔ）＋ｓｐ×Ｓ（ｔ）－（ｐｃ＋ｐｌ）×Ｐ（ｔ）

ｄＣ（ｔ）
ｄｔ ＝ｌｃ×Ｌ（ｔ）＋ｓｃ×Ｓ（ｔ）＋ｐｃ×Ｐ（ｔ）－

ｃｌ×Ｃ（ｔ



















）

（５）
假设替换被摧毁通信节点的期望时间为

３０ｍｉｎ，其余参数使用表２中数据，使用 Ｍａｔｌａｂ对
常微分方程组５进行仿真，结果如图６所示。可
以看到，各类通信节点的数量在１７００ｓ处呈现了
稳定态势，保持在一个固定的比例上。

图６　通信节点状态演化趋势
Ｆｉｇ．６　Ｅｖｏｌｕｔｉｏｎａｒｙｔｒｅｎｄｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｎｏｄｅｓ

替换被摧毁通信节点的速率不同，对系统的

影响也是不同的。以达到稳定状态后的良好状态

通信节点数量为评价标准，替换被摧毁通信节点

的不同速率对系统的影响如图７所示。
由图７可以看出，系统的替换速率对良好通

信节点数量的影响在初期增长得最快，随后增长

速度减慢，出现了增长的极限。也就是说，在敌方

软硬攻击手段的作用下，系统对被摧毁节点的修

复是有界限的，也就没有了追求系统性能最大的

必要。而由图１可知，在通信网络方案２中，当通
信节点不少于２个时，系统能力并没有大幅度地
下降。由图７可以得出，为保证系统能力的发挥
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图７　替换速率对良好通信节点数量的影响
Ｆｉｇ．７　Ｔｈｅｉｎｆｌｕｅｎｃｅｏｆｒｅｐｌａｃｅｍｅｎｔｒａｔｅｓ

ｔｏｃｏｍｍｕｎｉｃａｔｉｏｎｎｏｄｅｓ

不受通信的影响，假定通信网络中良好通信节点

的数量不少于２个（３个）时，系统能力才不会大
幅度下降，而相对应的系统替换速率分别为

０００２２５（０．００９５９５）。也就是说，只有每一次替
换被摧毁节点的时间间隔的期望不小于７．４１ｍｉｎ
（１７４ｍｉｎ），通信网络进入稳定状态后，良好的通
信节点的数量才不会少于２个（３个）。这个结论
将有利于维持当前系统能力的最大发挥。

３　结论

防空通信系统的抗毁性能研究，是一项复杂

的工程，涉及的内容较多。本文研究了防空系统

通信网络的组织结构，以及火力对抗中的特点，并

针对上述问题采用随机过程代数ＰＥＰＡ方法进行

了分析，在此基础上，以简化的方式，针对防空通

信系统的组织结构、火力抗击中面临的不同情况

等内容，先后建模并进行了仿真计算。仿真实验

结果清晰、内容明确，展示了系统不同要素之间的

关系，并据此提出了有效的防护策略，有利于增强

防空通信系统的抗毁性能。
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