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天线阵载波相位双差的欺骗干扰检测技术
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摘　要：针对采用单一发射天线的导航信号欺骗干扰，研究了基于天线阵载波相位双差的欺骗干扰检测
技术，采用代数方法证明了三元非线阵是进行导航信号到达角无模糊解算的最少阵元数和阵型要求，并以相

应阵型为基础，提出了基于天线阵载波相位双差的欺骗干扰检测量构造方法，给出了检测性能的分析方法，

定义了用于限制检测性能下降的最小检测门限。采用蒙特卡洛方法对所提检测方法的检测性能进行了仿

真，结果验证了理论分析的正确性。
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　　欺骗干扰是一种可能导致通信、电力、网络等
国家核心基础设施瘫痪的导航战攻击手段［１］，因

此其检测技术具有重要的研究意义。当前实用的

欺骗干扰主要包括对真实信号直接转发和导航信

号模拟器产生两种模式，并且一般是以单天线的

方式发射欺骗信号［２］，不同路欺骗信号到达接收

机的到达角完全相同。针对这一特点，利用包含

到达角信息的天线阵元间载波相位差可以进行欺

骗干扰的检测［３］。目前利用天线阵载波相位差

进行欺骗干扰检测的方法主要包括两种，分别是

在已知天线阵实时姿态下的载波相位单差检测方

法［４］，以及未知天线阵实时姿态下不同信号间的

载波相位双差检测方法［５］。其中载波相位双差

检测方法可用于运动载体上，具有更广泛的应用

价值。然而，对于载波相位双差检测方法对天线

阵阵元数量和阵型的要求，载波相位双差统计检

验量构造方法，以及检测性能的分析方法，目前未

见有公开文献进行研究。

１　天线阵载波相位差与到达角表示

１．１　天线阵元间载波相位差

以两阵元天线阵为例，取过天线阵的水平面，

可得信号入射关系如图１所示。Ａ、Ｂ表示两个天
线阵元相位中心所处位置，Ｓ表示在东北天坐标
系中接收天线到卫星的单位方向矢量；ｂ表示在
平面坐标系中两接收天线间的基线矢量（单位为

载波周期数）。由此可得两天线阵元接收同一颗

卫星信号的载波相位差为

ｄφｉ＝ｂ
ＴＰＳｉ＋Ｑ＋γｉ （１）
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图１　信号入射角与天线阵位置关系
Ｆｉｇ．１　Ｓｉｇｎａｌｉｎｃｉｄｅｎｔａｎｇｌｅａｎｄａｎｔｅｎｎａａｒｒａｙｐｏｓｉｔｉｏｎ

式中，Ｐ表示东北天坐标系内卫星单位方向矢量
到平面坐标系的方向余弦矩阵，Ｑ表示两副天线
到接收机的时延差，γｉ表示对卫星 ｉ接收的各种
载波相位误差之和。

式（１）中的 ｂＴＰＳｉ实际上是卫星单位方向矢
量与天线基线矢量的内积，转化为以信号到达接

收天线平面入射角 ψ表示的标量形式即为
ｂｃｏｓψ。并且认为时延差 Ｑ通过事先对阵元间
的标校消除，那么可以将式（１）重写为：

ｄφｉ＝ ｂｃｏｓψｉ＋γｉ （２）
并且由于信号入射角ψ可表示为：

ｃｏｓψｉ＝ｃｏｓφｉｃｏｓθｉ （３）
由式（３）可进一步将式（２）改写为：

ｄφｉ＝ ｂｃｏｓφｉｃｏｓθｉ＋γｉ （４）
可见同一路信号在两阵元天线阵上得到的载

波相位差可由天线基线长度和到达角表示。在天

线基线长度已知的条件下，载波相位差完全由到

达角决定。

１．２　天线阵阵型与到达角模糊

由式（３）可知，两阵元天线阵给出的载波相
位差由信号入射俯仰角和方位角余弦乘积的线性

表示，相同的载波相位差值对应的信号到达角并

不是唯一值［６］，其分布如图 ２所示。当天线阵只
有两个阵元时，相同的载波相位差对应的信号到

达角存在模糊，这种模糊影响了到达角检测方法

对欺骗干扰的检测能力。

图２　二元阵载波相位差相同时信号入射方向分布
Ｆｉｇ．２　Ｓｉｇｎａｌｉｎｃｉｄｅｎｔａｎｇｌｅｄｉｓｔｒｉｂｕｔｉｏｎｔｈａｔｇｅｎｅｒａｔｅ
ｔｈｅｓａｍｅｔｗｏａｎｔｅｎｎａａｒｒａｙｃａｒｒｉｅｒｐｈａｓｅｄｉｆｆｅｒｅｎｃｅ

为了消除入射信号达到角的模糊，需要增加

天线阵的阵元数，并给出合理的阵型。以最少增

加一个阵元的三元阵为例，此时将三个阵元分别

表示为 Ａ、Ｂ和 Ｃ。以三个阵元所在的平面为 Ｘ
轴和Ｙ轴所在平面，Ａ为原点建立直角坐标系。
ＡＢ基线方向为 Ｘ轴方向，Ｚ轴指向天顶方向，
ＸＹＺ轴满足右手定则，如图 ３所示。

图３　三元阵与入射信号关系
Ｆｉｇ．３　Ｔｈｅｒｅｌａｔｉｏｎｓｈｉｐｏｆｔｈｒｅｅａｎｔｅｎｎａａｒｒａｙ

ａｎｄｔｈｅｉｎｃｉｄｅｎｔｓｉｇｎａｌ

入射信号在坐标系下的单位方向矢量可以表

示为

　　　　Ｓ＝ ｘＳ，ｙＳ，ｚ[ ]Ｓ
Ｔ

＝ ｃｏｓφｃｏｓθ，ｃｏｓφｓｉｎθ，ｓｉｎ[ ]φＴ （５）
三个阵元在坐标系中的坐标分别为 Ａ＝

０，０，[ ]０Ｔ，Ｂ＝ ｘＢ，０，[ ]０Ｔ和 Ｃ＝ ｘＣ，ｙＣ，[ ]０Ｔ，相

应阵元间基线方向矢量分别为 ｂＡＢ、ｂＡＣ和 ｂＢＣ，由
两矢量间的夹角关系可得下式

ｂＴＡＢ·Ｓ＝ ｂＡＢ ｃｏｓψ( )ＡＢ

ｂＴＡＣ·Ｓ＝ ｂＡＣ ｃｏｓψ( )ＡＣ

ｂＴＢＣ·Ｓ＝ ｂＢＣ ｃｏｓψ( )
{

ＢＣ

（６）

由于Ａ、Ｂ和Ｃ坐标可以事先测量得到，因此
ｂＡＢ、ｂＡＣ和ｂＢＣ也为已知矢量。不考虑载波相位测
量噪声的影响，由式（２）和式（６）可以得到如下方
程组

ＥＳ＝ｃ （７）
其中

Ｅ＝

ｘＢ ０ ０

ｘＣ ｙＣ ０

ｘＣ－ｘＢ ｙＣ









０

（８）

ｃ＝［ｄφＡＢ，ｄφＡＣ，ｄφＢＣ］
Ｔ （９）

增广矩阵Ｕ为

　Ｕ＝［Ｅ ｃ］＝

ｘＢ ０ ０ ｄφＡＢ
ｘＣ ｙＣ ０ ｄφＡＣ
ｘＣ－ｘＢ ｙＣ ０ ｄφ









ＢＣ

（１０）

　　当ｙＣ≠０，即三元阵不为线阵时，由矩阵的初
等变换易得ｒａｎｄ（Ｕ）＝ｒａｎｄ（Ｅ）＝２，因此方程组
（７）解不唯一，即求解得到的信号入射方向矢量 ｓ
存在模糊。

然而，当限制俯仰角φ的范围为（０，π／２］时，
存在以下关系

　 　ｚＳ ＝ １－ｃｏｓ２槡 φ

·６５·
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＝ １－ ｃｏｓ２φｃｏｓ２θ＋ｃｏｓ２φｓｉｎ２( )槡 θ

＝ １－ ｘ２Ｓ＋ｙ
２( )槡 Ｓ （１１）

方程组（７）的实际未知数仅为２个，此时方
程组（７）可以转换为

ｘＢｘｓ＝ｄφＡＢ
ｘＣｘｓ＋ｙＣｙｓ＝ｄφ{

ＡＣ

（１２）

由 ｒａｎｄ（Ｕ）＝ｒａｎｄ（Ｅ）＝２可知，方程组
（１２）有唯一解，入射方向矢量 Ｓ不再存在模糊，
即到达角不再存在模糊。同理易得 ｙＣ＝０时，即
三元阵为线阵时到达角仍然存在模糊。

可见，当天线阵元数大于等于３，且阵型不为
线阵时，阵元间的载波相位差与入射信号到达角

一一对应，从而为利用载波相位差进行欺骗干扰

的到达角检测提供了基础。

２　欺骗干扰的载波相位双差检测

通常欺骗干扰源为了诱导目标接收机得出错

误的定时定位结果，至少需要发射四路或以上的

欺骗干扰信号［７］。来自同一入射方向的多路欺

骗干扰信号在同一时刻不同阵元的载波相位差测

量值基本一致，而不同入射方向真实卫星信号在

同一时刻不同阵元的载波相位差测量值互不相

同。因此通过检测任意两路接收信号由天线阵测

量得到的载波相位差是否相等，就可进行欺骗干

扰信号的鉴别，这种鉴别方法就是载波相位双差

检测方法。

２．１　载波相位双差

以图 ３所示的三阵元 Ａ、Ｂ和 Ｃ，以及相应坐
标系为例，两路入射信号ｉ，ｊ在天线阵基线ＡＢ上
的载波相位差为：

　　　ｄφｋＡＢ＝ ｂＡＢ ｃｏｓψ
ｋ
Ａ( )Ｂ ＋γ

ｋ
ＡＢ

＝ｂＴＡＢ·Ｓ
ｋ＋γｋＡＢ

＝ｘＢｃｏｓφ
ｋｃｏｓθｋ＋γｋＡＢ （１３）

其中ｋ＝ｉ，ｊ，γｋＡＢ为ＡＢ上的载波相位差的测量噪
声。同理，ＡＣ上载波相位差为：
　ｄφｋＡＣ＝ｘＣｃｏｓφ

ｋｃｏｓθｋ＋ｙＣｃｏｓφ
ｋｓｉｎθｋ＋γｋＡＣ （１４）

由于ＡＢ、ＡＣ和ＢＣ三条基线的载波相位差存
在相关性，ＢＣ上的载波相位差可由 ＡＢ和 ＡＣ上
的载波相位差得到。以正三角形三元天线阵为

例，设天线阵基线长度为ｂ，易得
ｄφｋＡＢ＝ｂｃｏｓφ

ｋｃｏｓθｋ＋γｋＡＢ （１５）

ｄφｋＡＣ＝
１
２ｂｃｏｓφ

ｋｃｏｓθｋ＋槡３２ｂｃｏｓφ
ｋｓｉｎθｋ＋γｋＡＣ

（１６）
将同一路信号相对 ＡＢ和 ＡＣ的载波相位差

写为矢量形式，可得

ｄΦｋ＝ＨΛｋ＋γｋ （１７）
其中

ｄΦｋ＝
ｄφｋＡＢ
ｄφｋＡ[ ]

Ｃ

，ｋ＝ｉ，ｊ （１８）

Ｈ＝ｂ
１ ０

１
２
槡３









２

（１９）

Λｋ＝
ｃｏｓφｋｃｏｓθｋ

ｃｏｓφｋｓｉｎθ[ ]ｋ ，ｋ＝ｉ，ｊ （２０）

γｋ＝
γｋＡＢ
γｋＡ[ ]
Ｃ

，ｋ＝ｉ，ｊ （２１）

由式（１７）可以得到两路入射信号ｉ，ｊ的载波
相位双差矢量为：

　　　　ΔｄΦｉｊ＝ｄΦｉ－ｄΦｊ

＝Ｈ Λｉ－Λ( )ｊ ＋ γｉ－γ( )ｊ

＝ＨＲｉｊ＋ηｉｊ （２２）
当两路信号为真实卫星信号时 Ｒｉｊ可以认为

不为０，而当两颗卫星信号为欺骗信号时，Ｒｉｊ等于
０，由此就可以利用式（２２）表示的载波相位双差
进行欺骗信号检测。

２．２　欺骗干扰检测统计量构造

建立欺骗干扰检测的如下二元假设检验

模型：

Ｈ１：参与载波相位双差检测的两路信号均为
欺骗干扰信号；

Ｈ０：参与载波相位双差检测的两路信号至少
一路为真实卫星信号。

分析式（２２）中的噪声分布特性。假设三阵
元Ａ、Ｂ和Ｃ输出同一路信号的载波相位测量值
误差εＡ、εＢ和 εＣ相互独立，且都服从均值为０、
方差为σ２的高斯分布。那么ηｉｊ可以表示为

ηｉｊ＝γｉ－γｊ＝
γｉＡＢ－γ

ｊ
ＡＢ

γｉＡＣ－γ
ｊ
Ａ

[ ]
Ｃ

（２３）

易知ηｉｊ服从Ｎ（０，Ｃ）分布，其中协方差矩阵
Ｃ可以表示为

Ｃ＝Ｅηｉｊη( )ｉｊ[ ]Ｔ ＝２σ２
２ １[ ]１ ２

（２４）

当两路信号为欺骗信号时，载波相位双差矢

量的分布满足

ΔｄΦｉｊ＝ηｉｊ～Ｎ０，( )Ｃ （２５）
直接由式（２５）的载波相位双差分布难以进

行欺骗信号的检测与性能评估，因此进一步由式

（２５）构造高斯随机变量的二次型［８］作为检测量，

·７５·
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可以得到服从自由度为２的χ２２分布的检测量
ＴＨ１＝ ΔｄΦ( )ｉｊＴＣ－１ ΔｄΦ( )ｉｊ ～χ２２ （２６）

而当两路信号为至少有一路真实卫星信号

时，载波相位双差矢量的分布满足

ΔｄΦｉｊ＝ηｉｊ～Ｎμ，( )Ｃ （２７）
其中

μ＝ＨＲｉｊ （２８）
此时检测量 ＴＨ０服从自由度为 ２的非中心

χ′２２（λ）分布，且有
ＴＨ０＝ ΔｄΦ( )ｉｊＴＣ－１ ΔｄΦ( )ｉｊ ～χ′２２（λ） （２９）

其中

λ＝μＴＣ－１μ （３０）
令检测量表示为 ｒ＝ ΔｄΦ( )ｉｊＴＣ－１ ΔｄΦ( )ｉｊ，

二元假设检测的判决依据为：ｒ＞ρｔｈ则判为 Ｈ０；ｒ
＜ρｔｈ则判为Ｈ１。
由式（２９）可见，Ｈ０条件下的检测量分布会

随非中心化参数λ发生变化，这使得在恒虚警率
下对不同的入射信号进行检测时检测门限会发生

变化，从而影响检测性能的分析。

２．３　检测性能分析方法

给定虚警率ＰＦＡ，相应检测门限计算方法为

ρｔｈ＝Ｑ
－１
χ′２２（λ）
（１－ＰＦＡ） （３１）

其中Ｑ－１
χ′２２（λ）
（·）为自由度为 ２、非中心参数为 λ

的非中心χ２分布右尾概率的反函数。
此时对应的检测概率为

ＰＤ ＝ＰＴＨ１＜ρｔｈ{ }Ｈ１ ＝１－Ｑχ２２ ρ( )ｔｈ （３２）
其中Ｑχ２２（·）表示自由度为２的中心χ

２分布右尾

概率。

根据式（１９）和式（２０），在给定了天线阵阵型
后，天线阵基线长度 ｂ和两路信号的实际到达角
会分别影响式（２２）中的Ｈ和 Ｒｉｊ，并进而影响 Ｈ０
条件下的非中心化参数 λ，最终影响到对欺骗干
扰的检测性能。

首先分析天线阵基线长度ｂ对检测性能的影
响。式（１９）和式（３０）表明其增大必然导致 λ的
增加。由Ｑ－１

χ′２２（λ）
（·）和Ｑ

χ２２
（·）的性质可知，λ的

增加又必然导致检测概率增大。

令载波波长为 ζ，天线阵基线长度 ｂ为载波
波长的整数倍，接收机单路信号载波测量精度为

典型全球定位系统（ＧｌｏｂａｌＰｏｓｉｔｉｏｎｉｎｇＳｙｓｔｅｍ，
ＧＰＳ）Ｃ／Ａ码接收机所能达到的 σ＝０．０１ζ［９－１０］。
此时可以得到两路信号的方位角／俯仰角分别为
（１２０°，４０°）和（１１９°，３９°）时，不同天线阵基线长
度下的ＲＯＣ曲线如图４所示。在给定的入射信

图４　不同基线长度载波相位双差检测ＲＯＣ
Ｆｉｇ．４　ＤｅｔｅｃｔｉｏｎＲＯＣｏｆｃａｒｒｉｅｒｐｈａｓｅｄｏｕｂｌｅ
ｄｉｆｆｅｒｅｎｃｅａｔｄｉｆｆｅｒｅｎｔｂａｓｅｌｉｎｅｌｅｎｇｔｈ

号到达角下，天线阵基线长度增加明显提升了检

测性能。

对于两路信号实际到达角变化对检测性能影

响的分析，则由于式（２０）的取值与到达角之间的
复杂性而难以直观的得到分析结果，取两路信号

中一路为参考信号，在整个方位角／俯仰角范围
内，按照一定的角度分辨率遍历计算另一路信号

从不同角度入射时在给定虚警率下的检测概率分

布，可说明到达角变化引起检测性能变化的复杂

性。设４组参考信号俯仰角／方位角分别为（４０°，
３５°）、（１６０°，２０°）、（２４０°，５５°）和（３２０°，７０°），角
度分辨率设为１°，虚警率设为０．０１。通过计算可
得每种参考信号仅在入射角度周边存在检测概率

很小的区域，但每种参考信号下相应区域的分布

不同，如图 ５所示。

图５　不同参考信号到达角下的检测概率分布
Ｆｉｇ．５　Ｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｄｉｓｔｒｉｂｕｔｉｏｎｕｎｄｅｒ
ｄｉｆｆｅｒｅｎｔｒｅｆｅｒｅｎｃｅｓｉｇｎａｌｉｎｃｉｄｅｎｔａｎｇｌｅ

由以上的分析可见，为了确定基于天线阵载

·８５·
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波相位双差的检测量的实际检测性能，在预先得

到了天线阵基线长度 ｂ后，需要对两路信号的到
达角进行估计（可利用一段时间内信号入射到达

角变化缓慢的特点，由载波相位差测量数据进行

最大似然估计得到），然后根据估计的到达角给

出一定虚警概率下的检测门限和检测性能。

２．４　最小检测门限

由以上对两信号到达角差异与检测概率分布

关系的分析可知，当两路真实信号到达角差异较

小时，欺骗干扰检测性能急剧下降。特别是当两

路真实信号是从同一方向入射时，会有 λ＝０，此
时Ｈ０与Ｈ１条件下的检测量分布完全相同，检测
概率等于虚警概率。这是因为两路真实信号的到

达角完全相同时，已不可能由信号的到达角特性

来区分欺骗与真实信号。

因此可以采用对参考信号周边到达角进行区

域划分的方法来限定检测性能，即认为当另一入

射信号到达角在参考信号周边的某块区域内时，

就以较大的概率认为检测到欺骗干扰。由于 Ｈ１
条件下只有噪声，这种区域可通过设定最小检测

概率得到，相应检测门限由最小检测概率反推得

到，并定义为最小检测门限ρｔｈ，ｍｉｎ。区域内任意到
达角入射的另一路信号，都以 ρｔｈ，ｍｉｎ为检测门限，
并且

ρｔｈ，ｍｉｎ＝Ｑ
－１
χ′２２
１－ＰＤ，( )ｍｉｎ （３３）

其中Ｑ－１
χ′２２
（·）为自由度为２的中心 χ２分布右尾

概率反函数。

经过这种处理后区域内的虚警率实际不再为

０．０１，而是迅速增加。然而在实际星座中，两颗真
实卫星位置很近的情况很少出现，即便出现也可

先作为欺骗信号排除，待排除了所有欺骗干扰信

号，并由真实信号解算得到天线阵的位置和姿态

后，进一步通过星历数据恢复被错误排除的真实

信号。因此这种区域内虚警率的增加，避免了由

于检测性能降低而导致接收机将欺骗信号作为真

实信号使用时的严重影响，也不会对接收机最终

的性能带来损失。

３　仿真分析

以ＧＰＳＬ１Ｃ／Ａ信号为例，对所提出的天线阵
载波相位双差欺骗干扰检测方法进行仿真分析，

仿真验证条件如下：

（１）设置２路真实Ｌ１Ｃ／Ａ信号入射到达接收
机的正三角形三元天线阵，并且以天线阵其中一

个阵元为坐标原点、一条基线为 Ｘ轴，天线阵平

面为水平面的方位／俯仰角分别为（１４８°，５０°），
（１５８°，５３°）；

（２）设置２路Ｌ１Ｃ／Ａ欺骗干扰信号从同一入
射角到达接收机三元天线阵，其方位／俯仰角为
（１６０°，５５°）；

（３）对所设置的所有４路信号进行１～４的
统一编号，其中１～２路表示 Ｌ１Ｃ／Ａ欺骗干扰信
号，３～４路表示真实Ｌ１Ｃ／Ａ信号；

（４）接收机对天线阵各阵元以及各路信号的
载波相位测量精度相同，均为０．０１周；

（５）设置虚警概率ＰＦＡ为０．０１，天线阵基线长
度ｂ为载波波长ｂ＝ζ；

（６）设置检测概率为０．８时的检测门限为最
小检测门限。

以欺骗信号１为参考信号，可以得到如图 ６
所示的检测区域划分。

图６　各路信号位置及第１路信号检测区域
Ｆｉｇ．６　Ｓｉｇｎａｌｐｏｓｉｔｉｏｎａｎｄｔｈｅｆｉｒｓｔｓｉｇｎａｌｄｅｔｅｃｔｉｏｎａｒｅａ

根据仿真条件，由式（３３）可得 ＰＦＡ为０．０１时
的最小检测门限为３．２１８９。由图 ６可见，方位／
俯仰角为（１４８°，５０°）的信号３在最小检测门限确
定的区域外，其余信号均在该区域内。并且３，１
信号载波相位双差检测的检测概率理论计算值为

０．９９９９，检测门限为２４．８５９２。４，１信号和２，１信
号由式（３１）计算得到的检测门限分别为０．０９０６
和０．０２０１，因此两者的检测门限都将调整为最小
检测门限。

采用蒙特卡洛仿真方法获得 ３，１信号、４，１
信号和２，１信号检测时的检测量分布，仿真次数
为４００００次，结果如图 ７所示。

仿真得到的３，１信号在相应检测门限的检测
概率为０．９９９９，与理论值吻合。对于４，１信号和
２，１信号，检测门限被强制设置为最小检测门限
３．２１８９，相应仿真得到的检测概率为 ０．７９８５和

·９５·
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图７　不同信号检测量的蒙特卡洛仿真分布
Ｆｉｇ．７　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｄｉｆｆｅｒｅｎｔｓｉｇｎａｌｔｅｓｔｓｔａｔｉｓｔｉｃ

ｇｅｎｅｒａｔｅｄｂｙＭｏｎｔｅＣａｒｌｏｓｉｍｕｌａｔｉｏｎ

０．７９６４，与仿真设置条件一致。以上仿真结果验
证了本文所提检测方法的正确性。

４　结论

（１）利用天线阵载波相位差进行到达角检测

时，无模糊检测到达角的阵元数最少为三，且阵型

不能为线阵。（２）提出了基于高斯随机变量二次
型的载波相位双差检测量，并给出了检测量的分

布。（３）天线阵载波相位双差检测性能随天线阵
基线长度增加而提高，但两信号到达角具体位置

的关系较为复杂，实际检测性能需要进行到达角

估计后再确定。（４）定义了到达角检测的最小检
测门限，可避免由于检测性能降低而导致接收机

将欺骗信号作为真实信号使用时的严重影响。
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