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局部最大延迟检测抗转发欺骗干扰算法

范广腾，黄仰博，李柏渝，孙广富
（国防科技大学 电子科学与工程学院，湖南 长沙　４１００７３）

摘　要：接收机在进行窄带干扰抑制后，其输出信号的相关峰会发生分裂。使用传统的基于信号到达时
间的抗转发欺骗干扰算法，会使得捕获锁定的相关值为真实信号的旁瓣。针对该问题提出一种基于局部相

关值最大的时延检测方法，在真实信号相关峰分裂所产生的旁瓣与欺骗信号不重合前提下，通过对主瓣三个

码片范围内最大值的搜索，保证捕获不会锁定在旁瓣，再选择局部最大值中的最早码相位点从而避免锁定到

转发欺骗干扰。与传统的基于信号到达时间的抗转发欺骗干扰算法相比，在无窄带干扰情况下，所提算法性

能相当；在存在窄带干扰情况下，其性能明显优于传统算法。通过数值仿真验证了方法的有效性。
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　　随着电子技术的发展，欺骗干扰逐渐成为卫
星导航系统的重要威胁［１－２］。其中转发式欺骗干

扰因为无须知道对方使用导航信号的伪码序列以

及电文结构，从而可以对包括军用信号在内的所

有卫星导航接收机实施有效的欺骗干扰［３］，因此

已成为研究的热点。

对于转发式欺骗干扰，由于经历了欺骗干扰

源转发，因此从卫星到达接收机天线的信号相对

于直达信号存在明显延迟。因此，可以通过信号

到达时间来区分直达卫星信号和转发式欺骗干扰

信号，即超前的信号为直达卫星信号，滞后的信号

为转发式欺骗干扰信号［４］。文献［５－６］分析了
转发欺骗下采用匹配滤波结构对无周期信号的捕

获性能，并进一步提出了抗转发欺骗快速傅里叶

转换（ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，ＦＦＴ）捕获方法。
但在实际导航对抗环境中，干扰样式并不是

单一的，存在转发式欺骗干扰的同时还会存在窄

带干扰等压制式干扰。无论是频率还是时域的窄

带干扰抑制方法，其输出端都有可能产生过检测

门限的较大相关旁瓣。由于此时分裂产生的旁瓣

其时延早于真实信号的主瓣，因此在真实信号旁

瓣过检测门限情况下，使用传统的信号到达时间

检测方法［５］会使得接收机锁定到真实信号的旁

瓣。本文在分析了传统基于信号到达时间的检测

方法在相关峰分裂情况下的缺点的基础上，再分

析了窄带干扰抑制对输出信号相关峰的影响，并

利用相关峰分裂的局部特性，对传统的基于信号

到达时间的检测方法进行了改进。
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１　传统的基于信号到达时间的检测方法

为方便分析，假定针对同一颗卫星的转发欺

骗信号只有一个（同一颗卫星存在多个转发欺骗

的情况可以采取类似方法处理），则在存在转发

欺骗情况下，接收机Ｉ和Ｑ两路相关值输出为：

Ｉ（ｋ）＝ ２槡Ｐ
２ Ｒ（Δτ１）ｓｉｎｃ

Δωｄ１Ｌｔｓ( )２
ｃｏｓ（θｋ１）＋

ｍ ２槡Ｐ
２ Ｒ（Δτ２）ｓｉｎｃ

Δωｄ２Ｌｔｓ( )２
ｃｏｓ（θｋ２）＋ｎＩ（ｎｔｓ）

（１）

Ｑ（ｋ）＝ ２槡Ｐ
２ Ｒ（Δτ１）ｓｉｎｃ

Δωｄ１Ｌｔｓ( )２
ｓｉｎ（θｋ１）＋

ｍ ２槡Ｐ
２ Ｒ（Δτ２）ｓｉｎｃ

Δωｄ２Ｌｔｓ( )２
ｓｉｎ（θｋ２）＋ｎＱ（ｎｔｓ）

（２）
其中，Ｐ表示真实信号功率，Ｒ为相关函数，Ｌ为
相干积分次数，ｔｓ为采样间隔，ｍ表示转发信号对
真实信号幅度的放大倍数，Δτ１为接收机产生的
本地码与真实信号的码相位误差，Δωｄ１＝ωｌ－ωｒ
为接收机对真实信号多普勒估计的误差，θｋ１为
接收机对真实信号的相位估计误差，Δτ２为接收
机产生的本地码与转发信号的码相位误差，

Δωｄ２＝ωｌ－ωｚ为接收机对转发信号多普勒估计
的误差，θｋ２为接收机对转发信号的相位估计误
差，ｎＩ（ｎｔｓ）和 ｎＱ（ｎｔｓ）为高斯噪声引起的系统输
出。忽略噪声的影响，进入检测器检测量 ｚ可近
似表示为：

ｚ（ｋ）＝ ２槡Ｐ
２ ｓｉｎｃ

Δωｄ１Ｌｔｓ( )２
Ｒ（Δτ１）＋

ｍ ２槡Ｐ
２ ｓｉｎｃ

Δωｄ２Ｌｔｓ( )２
Ｒ（Δτ１－Δτ２） （３）

由式（３）可知，在存在转发欺骗干扰情况下，
在码相位和多普勒频率构成的二维平面上将出现

两个较大的峰值，分别对应于转发欺骗干扰信号

与真实信号。由于转发欺骗信号到达时间晚于真

实信号，因此对于无周期扩频信号，可以根据过门

限的码相位信息来区分真实信号与转发欺骗信

号，码相位滞后的即为转发欺骗信号。

２　窄带干扰抑制后对输出信号相关峰的影响

常用的窄带抑制方法有频率抗干扰和时域抗

干扰两种［７］，两者虽然在实现结构中不同，但是

在数学上具有等价性。其中频率抑制窄带干扰结

构框图如图 １所示［８］。

在频域上加权相乘等价于在时域中卷积，即

图１　简单的频率抗窄带干扰示意图
Ｆｉｇ．１　Ｓｉｍｐｌｅｆｒｅｑｕｅｎｃｙｄｏｍａｉｎｉｎｔｅｒｆｅｒｅｎｃｅ

ｓｕｐｐｒｅｓｓｉｏｎｐｒｏｃｅｓｓｉｎｇ

信号相当于在时域中经过一个带通滤波器。设滤

波器长度为２Ｋ＋１，滤波器系数ｈ（ｌ），ｌ＝－Ｋ，…，
－１，０，１，…，Ｋ，其中ｈ（０）＝１。接收信号［９］：

ｒ（ｋ）＝Ａｄｐ（ｋ）＋ｎ（ｋ）＋ｊ（ｋ），ｋ＝…，－１，０，１，…
（４）

式中，Ａ表示 ＧＰＳ基带信号的幅度，ｄ表示电文，
ｐ（ｋ）表示伪随机码，ｎ（ｋ）表示噪声，ｊ（ｋ）表示窄
带干扰。则接收机相关输出为：

Ｕ（ｍ）＝∑
Ｌ

ｋ＝１
ｐ（ｋ－ｍ）∑

Ｋ

ｌ＝－Ｋ
ｈ（ｌ）ｒ（ｋ－ｌ）（５）

式中，ｍ表示本地参考ＰＮ码与接收信号ＰＮ码存
在ｍ个码元间隔的延迟。

当Ｌ１，且Ｒｐｐ（τ）１（τ＞０）时，Ｕ（ｍ）的
均值和方差分别近似为：

μ（ｍ）≈
ＬＡｄｈ（ｍ）， －Ｋ≤ｍ≤Ｋ
０， ｍ{ ＞Ｋ

（６）

σ２（ｍ）≈ＬＡ２∑
Ｋ

ｌ＝－Ｋ
ｈ２（ｌ）＋Ｌσ２ｎ∑

Ｋ

ｌ＝－Ｋ
ｈ２（ｌ）＋

Ｌ∑
Ｋ

ｌ１＝－Ｋ
∑
Ｋ

ｌ２＝－Ｋ
ｈ（ｌ１）ｈ（ｌ２）Ｒｊｊ（ｌ１－ｌ２）

其中，Ｒｐｐ（τ）为输入信号的自相关函数，Ｒｊｊ（τ）为
残留干扰信号的自相关函数。

由式（６）可以看出，经过窄带干扰抑制后的
信号，其相关峰会产生分裂。旁瓣和主瓣的距离

以及功率比与窄带干扰的带宽和干扰在信号带宽

的频率位置有关。定义有效旁瓣为超过捕获门限

的旁瓣，在捕获门限以下的旁瓣不会影响捕获结

果，可以等效为噪声。

图 ２、图 ３给出了不同干扰带宽和干扰频偏
的情况下，旁瓣与主瓣的距离和功率比。根据图

２和图 ３可以得出如下结论：
１）当干扰信号偏离信号中心频率１％以上，

窄带干扰抑制后不会产生有效旁瓣。当干扰信号

与信号中心频率对齐时，窄带抑制后产生的旁瓣

幅度最高。

２）干扰带宽越大，干扰抑制后产生的旁瓣幅
度越高。

３）窄带干扰抑制后产生的旁瓣与其主瓣的
距离小于２个码片。

·０７·
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图２　不同窄带干扰带宽和干扰中心频率
情况下，旁瓣与主瓣的距离

Ｆｉｇ．２　Ｄｉｓｔａｎｃｅｂｅｔｗｅｅｎｍａｉｎｌｏｂｅａｎｄｓｉｄｅｌｏｂｅｉｎ
ｄｉｆｆｅｒｅｎｔｂａｎｄｗｉｄｔｈａｎｄｆｒｅｑｕｅｎｃｙｏｆｊａｍｍｅｒ

图３　不同窄带干扰带宽和干扰中心频率
情况下，旁瓣与主瓣的功率比

Ｆｉｇ．３　Ｐｏｗｅｒｒａｄｉｏｏｆｓｉｄｅｌｏｂｅａｎｄｍａｉｎｌｏｂｅｉｎ
ｄｉｆｆｅｒｅｎｔｂａｎｄｗｉｄｔｈａｎｄｆｒｅｑｕｅｎｃｙｏｆｊａｍｍｅｒ

３　局部最大延迟检测抗转发欺骗干扰算法

３．１　算法原理

由第２节的分析，存在窄带干扰情况下，经过
干扰抑制后的信号其与本地码相关产生的相关峰

旁瓣与主瓣距离最大为２个码片，即窄带干扰抑
制引起的相关峰分裂具有局部特性。而对于转发

式欺骗，由于转发欺骗源距离目标位置一般较远，

且转发欺骗一般都针对码率为 １０２３ＭＨｚ的无
周期Ｐ码，３个码片的延时对于Ｐ码仅为８７９ｍ，
在实际中ＧＰＳ干扰机的空间延时距离都会大于３
个码片，故转发欺骗产生的相关峰与信号旁瓣不

会重合。

基于上述分析提出基于局部最大延迟检测抗

转发欺骗干扰算法。假设接收信号为：

ｒ（ｋ）＝Ａｄｐ（ｋ）＋Ｂｄｐ（ｋ－ｌ）＋ｊ（ｋ）＋ｎ（ｋ）
（７）

式中，Ａｄｐ（ｋ）为真实信号，Ｂｄｐ（ｋ－ｌ）为延迟 ｌ的
转发式欺骗干扰。由式（６）可得经过窄带干扰抑
制后的信号相关输出 Ｕ（ｍ）的均值和方差近
似为：

μ（ｍ）≈
ＬＡｄｈ（ｍ）， －Ｋ≤ｍ≤Ｋ
ＬＢｄｈ（ｍ－ｌ），－Ｋ＋ｌ≤ｍ≤Ｋ＋ｌ
０，

{
其他

σ２（ｍ）≈ＬＡ２∑
Ｋ

ｌ＝－Ｋ
ｈ２（ｌ）＋ＬＢ２∑

Ｋ

ｌ＝－Ｋ
ｈ２（ｌ）＋Ｌσ２ｎ∑

Ｋ

ｌ＝－Ｋ
ｈ２（ｌ）＋

Ｌ∑
Ｋ

ｌ１＝－Ｋ
∑
Ｋ

ｌ２＝－Ｋ
ｈ（ｌ１）ｈ（ｌ２）Ｒｊｊ（ｌ１－ｌ２） （８）

由式（８）可以看出，无论是真实信号还是欺
骗信号其相关峰都分裂为２Ｋ＋１个。

局部最大延迟检测抗转发欺骗干扰算法采用

的是频域并行加时域串行的相关捕获方法，具体

的捕获结构如图 ４所示（图中 ｗ为信号中心频
率）。

图４　捕获结构图
Ｆｉｇ．４　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｃｏｄｅａｃｑｕｉｓｉｔｉｏｎ

串行搜索码相位的顺序采用的是由早到晚，

在每个码相位并行输出的各个频率分量相关值中

找到频率维的最大值并与门限比较，因此该算法

本身就具有了抗转发欺骗的能力。在此基础上该

算法在检测到过门限的相关峰后并没有停止搜

索，而是再继续向后搜索３个码片，若其后的３个
码片中都没有比其大则认为捕获到了真实信号的

主瓣。具体的流程如图５所示。

３．２　算法性能

对于无窄带干扰或窄带干扰抑制后没有产生

有效旁瓣的情况，此时局部最大延迟检测抗转发

欺骗干扰算法等效于传统的基于信号到达时间的

欺骗干扰检测算法。下面只分析窄带干扰抑制后

相关峰出现过捕获门限的旁瓣后，该算法相对于

传统算法的性能提升效果。

在相关峰出现过捕获门限的旁瓣情况下，误

捕概率定义为捕获到转发欺骗干扰的概率 Ｐｆａ与
捕获到真实信号相关峰旁瓣的概率 Ｐｆｂ之和。由
算法原理可知局部最大延迟检测抗转发欺骗干扰
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图５　局部最大延迟检测抗转发欺骗干扰算法流程图
Ｆｉｇ．５　Ｆｌｏｗｃｈａｒｔｏｆｓｕｐｐｒｅｓｓｉｎｇｒｅｐｅａｔｅｒｓｐｏｏｆｉｎｇ

ｉｎｔｅｒｆｅｒｅｎｃｅｓｂａｓｅｄｏｎｔｈｅｌｏｃａｌｍａｘｉｍｕｍｖａｌｕｅｏｆｓｉｇｎａｌｄｅｌａｙ

算法捕获到转发欺骗信号的概率 Ｐｆａ与传统方法
相同，因此着重分析捕获到真实信号相关峰旁瓣

的概率Ｐｆｂ。
经过窄带干扰抑制后，相关峰输出的均值和

方差为式（８）所示，主瓣和旁瓣包络值为独立的
随机变量，设主瓣包络值随机变量为Ｘ，旁瓣包络
值随机变量为 Ｙ，则其联合概率密度 ｐ（Ｘ，Ｙ）分
布为：

ｐ（Ｘ，Ｙ）＝ｐ（Ｘ）ｐ（Ｙ）＝

ＸＹ
σ４ｎ
ｅ－

Ｘ２＋Ｙ２
２σ２ｎ

＋( )ＣＮ Ｉ０
Ｘ ２ＣＮ×

ｈ
ｈ槡 ＋１

σ









ｎ

×

Ｉ０
Ｙ ２ＣＮ×

１
ｈ槡 ＋１

σ









ｎ

，Ｘ≥０且Ｙ≥０

０，　　　　　　　　Ｘ＜０或Ｙ















＜０
（９）

式中：σ２ｎ表示均方根噪声功率；Ｃ／Ｎ为真实信号
对应的信噪比；ｈ表示主瓣与旁瓣的功率比；
Ｉ０（ｘ）表示零阶修正的贝塞尔函数。

设Ｙ＞Ｘ≥ＶＴ对应的积分区间为 ＤＹＸＶＴ，Ｙ＞
ＶＴ≥Ｘ对应的积分区间为ＤＹＶＴＸ，Ｘ＞Ｙ≥ＶＴ对应的
积分区间为ＤＸＹＶＴ，则误捕到旁瓣的概率Ｐｆｂ为：

Ｐｆｂ＝ 
ＤＹＸＶＴ＋ＤＹＶＴＸ

ＸＹ
σ４ｎ
ｅ－

Ｘ２＋Ｙ２
２σ２( )ｎ ×

Ｉ０
Ｘ ２ＣＮ×

ｈ
ｈ槡 ＋１

σ









ｎ

×Ｉ０
Ｙ ２ＣＮ×

１
ｈ槡 ＋１

σ









ｎ

ｄＸｄＹ

（１０）
而采用传统的基于信号到达时间的欺骗干扰

检测方法，其误捕到旁瓣的概率Ｐ′ｆｂ为：

Ｐ′ｆｂ＝ 
ＤＹＸＶＴ＋ＤＹＶＴＸ＋ＤＸＹＶＴ

ＸＹ
σ４ｎ
ｅ－

Ｘ２＋Ｙ２
２σ２ｎ

＋
Ｃ１( )Ｎ ×

Ｉ０ Ｘ ２
Ｃ１
Ｎ×

ｈ
ｈ槡 ＋１

σ









ｎ

×Ｉ０ Ｙ ２
Ｃ１
Ｎ×

１
ｈ槡 ＋１

σ









ｎ

ｄＸｄＹ

（１１）
分别比较式（１０）和式（１１）可以得出，存在窄

带干扰的情况下，采用局部最大延迟检测抗转发

欺骗干扰算法其误捕概率低于传统的基于信号到

达时间的检测算法。

４　仿真结果分析

采用蒙特卡洛仿真方法比较在有无窄带干扰

情况下，传统的基于信号到达时间的检测算法和

局部最大延迟检测抗转发欺骗干扰算法的性能。

仿真的条件设置如下：输入信号为含有转发欺骗

干扰和加性高斯白噪声的卫星导航信号，伪码速

率为１０２３ＭＨｚ，转发欺骗干扰的延迟为２００ｍ，
转发增益为３ｄＢｃ，相干积分时间为１ｍｓ，信号采
样率为４ＭＨｚ，载噪比为４６ｄＢＨｚ，设虚警概率为
１％，蒙特卡洛仿真次数为１００００次。仿真结果
如图６、图７所示。

图６　无窄带干扰情况下两种方法误捕到
欺骗干扰信号的概率

Ｆｉｇ．６　Ｐｒｏｂａｂｉｌｉｔｉｅｓｆｏｒｌｏｃｋｉｎｇｏｎｔｈｅｓｐｏｏｆｉｎｇｓｉｇｎａｌｏｆ
ｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｗｉｔｈｏｕｔｎａｒｒｏｗｂａｎｄｉｎｔｅｒｆａｃｅ

由图 ６可以看出在没有窄带干扰时，使用传
统的基于信号到达时间的检测算法和局部最大延

迟检测抗转发欺骗干扰算法，在不同载噪比情况

下，误捕到欺骗信号的概率基本相同。

由图 ７可以看出在有窄带干扰时，使用局部
最大延迟检测抗转发欺骗干扰算法在旁瓣与主瓣

功率比小于０６的情况下，捕获到旁瓣的概率基

·２７·
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图７　有窄带干扰情况下两种方法误捕到旁瓣的概率
Ｆｉｇ．７　Ｐｒｏｂａｂｉｌｉｔｉｅｓｆｏｒｌｏｃｋｉｎｇｏｎｔｈｅｓｉｄｅｌｏｂｅｏｆ

ｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｉｎｎａｒｒｏｗｂａｎｄｉｎｔｅｒｆａｃｅ

本为零，而用传统的方法，当旁瓣与主瓣功率比大

于０３时，捕获到旁瓣的概率就已经接近于０９，
即在相关峰分裂情况下，局部最大延迟检测抗转

发欺骗干扰算法误捕到旁瓣的概率远远低于传统

的基于信号到达时间的检测算法。基于上面两种

场景的仿真结果可得到两种算法的性能比较如表

１所示。

表１　不同场景下两种算法的性能比较
Ｔａｂ．１　Ｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｉｎｄｉｆｆｅｒｅｎｔｓｃｅｎｅｓ

场景 算法性能比较

无窄带干扰 两者性能相当

有窄带干扰

局部最大延迟检测抗转发欺

骗干扰算法优于传统的基于

信号到达时间的检测算法

综上所述可以得出局部最大延迟检测抗转发

欺骗干扰算法性能明显优于传统的基于信号到达

时间的检测算法的结论。

５　结论

分别分析了转发欺骗和窄带干扰对导航信号

输出相关峰的影响，利用窄带干扰抑制后输出信

号相关峰分裂的局部特性，给出了局部最大延迟

检测抗转发欺骗干扰算法。理论分析和性能仿真

表明在无窄带干扰情况下此算法和传统的基于信

号到达时间的检测算法性能相当，而在有窄带干

扰导致相关峰分裂的情况下，此算法性能优于传

统的算法。所提算法可以为复杂电磁环境下，抗

复合干扰的接收机设计提供参考。
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