2017年硕士研究生入学考试自命题科目考试大纲
科目代码：F0607   科目名称：密码学

一. 考试要求

主要考察学生对与密码学的基本概念、基本原理，伪随机数的产生和使用，分组密码的基本原理、主要算法、工作模式，序列密码的基本原理、主要算法，公钥密码的基本原理、主要算法，Hash函数的概念、一般性结构、主要算法，数字签名的基本概念、基本原理、主要方案，密钥管理的概念和基本技术，认证理论和密码协议等知识的掌握情况。

二、考试内容

1. 密码学的基本概念、基本原理
2. 分组密码的基本原理、工作模式、Feistel和SPN密码结构、DES、二重DES、三重DES、IDEA、AES等密码算法
3. 序列密码的概念、设计原理、线性反馈移位寄存器结构、A5算法、RC4算法
4. 伪随机数产生、基于分组密码算法的伪随机数产生算法
5. 公钥密码的基本原理、RSA算法、ElGamal算法、椭圆曲线密码体制基本原理
6. Hash函数的概念、一般性结构、MD5算法、SHA-1算法
7. 数字签名的基本概念、基本原理、RSA数字签名方案、ElGamal数字签名方案
8. 密钥管理的概念和基本技术、密钥协商、密钥分配、PKI技术
9. 认证理论和密码协议。
三、考试形式

考试形式为闭卷、笔试，考试时间为3小时，满分150分。题型包括证明、分析、计算、判断、设计算法和方案、应用题等。

四、参考书目

1. 《现代密码学》，杨波，清华大学出版社，2007.



