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　　摘　要：　片上网络作为一种新型片上互连架构，克服了片上系统在发展中遭遇的瓶颈问题．然而，片上网络中的
路由器故障以及路由器之间的链路故障都会造成网络性能损失．对此，文章提出一种针对路径故障与局部拥塞的ＮｏＣ
容错路由算法．首先，设计了一种相隔节点间路径故障模型，该模型下的路由器以较小的开销为代价，动态感知两跳以
内的路径故障状态．其次，提出了一种新颖的更能准确反映局部网络拥塞状态的拥塞模型来均衡网络流量．最后，当网
络无故障时，算法保证走最优路径；有故障时，算法不仅可以实现容错还能保证网络具有良好的性能．实验表明，在无
故障的情况下，本文方案相较于对比对象延迟降低了１０％～２０％，吞吐率提高了２５％左右．在有故障的情况下，本文
方案较对比对象的优势更加明显．
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Ｋｅｙｗｏｒｄｓ：　ｎｅｔｗｏｒｋｏｎｃｈｉｐ；ｆａｕｌｔｍｏｄｅｌ；ｃｏｎｇｅｓｔｉｏｎｍｏｄｅｌ；ｆａｕｌｔｔｏｌｅｒａｎｔｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍ

１　引言
　　随着单个芯片上集成的核越来越多，多核以及众
核系统中同时有超过一个任务在执行的可能性也越来

越大．这就使得单任务执行的片上系统（Ｓｙｓｔｅｍｏｎ
Ｃｈｉｐ，ＳｏＣ）在发展过程中遭遇瓶颈．鉴于此，有研究者提

出通过借鉴计算机网络和并行计算技术设计另一种新

颖的片上互连架构———片上网络（ＮｅｔｗｏｒｋｏｎＣｈｉｐ，
ＮｏＣ），该架构达到了传统 ＳｏＣ不能实现的高带宽、低延
时和可扩展性强等优点［１～５］．

因为资源共享和并行性是 ＮｏＣ的优势，所以网络
中会出现一项任务的执行引起其他任务执行效率下降
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的现象．为弥补这种现象带来的性能损失，有学者提出
利用路由算法［６～８］来隔离多任务，保证资源分配无冲

突［９］．然而，目前的大多数算法更多的是实现 ＮｏＣ容错
或考虑网络状态中的一种．文献［１０］提出一种基于奇
偶转向模型的容错路由算法，该算法将故障路由器划

分在水平方向不相邻的矩形故障区域内，但不考虑网

络中最左边两列上的路由器出现故障的情况．文献
［１１］设计了一种基于转弯模型来避免死锁的容错路由
算法，其不足之处在于算法只能容忍一个路由器故障．
文献［１２］是一种分布式的容错路由算法，通过迭代寻
找任意两个节点之间的通路，并将通路信息记录在路

由表中．这种方案适用于数据注入率低的网络，随着网
络中数据包的增多，出现死锁的可能性会增大．文献
［１３］提出了一种拥塞感知的容错路由算法，该算法将
与当前节点相连的链路故障和下游节点输入 Ｂｕｆｆｅｒ故
障统一为链路故障，算法采用的拥塞参数为下游 Ｂｕｆｆｅｒ
的占有率．然而，Ｂｕｆｆｅｒ的占有率只能反映输入端口
Ｂｕｆｆｅｒ的占用情况，并不能表示下游节点的数据传输状
态．文献［１４］提出一种新颖的选择策略，感知相邻节点
的除当前节点外剩余三个邻居节点的状态．该策略与
奇偶路由算法结合，选择一条尽量避免拥塞的路径传

输数据包，但是该方案仅考虑距离当前节点两跳外的

节点状态．文献［１５］基于 ｍａｄｙ方法提出了一种拥塞
感知学习模型，该模型在每个路由器内部添加一张 Ｑ
Ｔａｂｌｅ，用于存储数据在路径上的延迟．文献［１５］提出的
方案选择局部最优的路径进行路由，可以有效地避免

拥塞、均衡网络流量，但该方案没有考虑网络中出现故

障的情况．
为解决以上问题，本文提出一种针对路径故障与

局部拥塞的 ＮｏＣ容错路由算法，主要有以下贡献：（１）
采用１２ｂｉｔ故障向量表示节点两跳以内的路径故障状
态，节省了一定的硬件开销；（２）利用下游节点各输入
端口请求交叉开关（Ｓｗｉｔｃｈ）无响应的个数作为拥塞参
数，使当前节点更为准确地感知下游节点的拥塞程度；

（３）网络无故障时，算法保证走最优路径；（４）网络有故
障时，算法不仅能容错而且能够均衡网络流量．

２　故障与拥塞模型

　　本文算法的实现基于五端口的虚通道路由器［３］．
该路由器主要由东（Ｅ）、南（Ｓ）、西（Ｗ）、北（Ｎ）和本地
（Ｌｏｃａｌ）五端口、输入缓冲 Ｂｕｆｆｅｒ、Ｓｗｉｔｃｈ、控制模块以及
相应的连接线路组成．传统的无虚通道路由器在数据
传输过程中很容易引起死锁（Ｄｅａｄｌｏｃｋ）［１６］．本文采用
了虚通道策略避免了死锁的发生［１７］．
２１　相隔节点间路径故障模型

容错路由算法是针对 ＮｏＣ中出现的故障而提出，

为了更好地体现算法的性能，定义一个好的故障模型

显得尤为重要．针对网络中出现的永久性故障，本文提
出一种新颖的故障模型，即相隔节点间路径故障模型，

该模型定义相隔节点为当前节点经过两跳到达的节

点．如图１所示，Ｒｏｕｔｅｒ０为当前节点，Ｒｏｕｔｅｒ１为下游
节点，Ｒｏｕｔｅｒ２与Ｒｏｕｔｅｒ０互为相隔节点．相隔节点间路
径故障状态表示为 ＬＰ１Ｐ２（Ｐ１，Ｐ２∈｛Ｅ，Ｗ，Ｓ，Ｎ｝）．如
ＬＥＥ表示，数据从Ｒｏｕｔｅｒ０的 Ｅ端口输出，到达 Ｒｏｕｔｅｒ
１后从Ｅ端口输出至 Ｒｏｕｔｅｒ２所经过的路径的故障状
态（包括Ｒｏｕｔｅｒ０与Ｒｏｕｔｅｒ１之间的链路故障（图１中
①），Ｒｏｕｔｅｒ１的输入 Ｂｕｆｆｅｒ故障（图１中②），Ｒｏｕｔｅｒ１
的内部通道故障（图１中③），Ｒｏｕｔｅｒ１与 Ｒｏｕｔｅｒ２之间
的链路故障（图 １中④），Ｒｏｕｔｅｒ２的输入 Ｂｕｆｆｅｒ故障
（图１中⑤））．ＬＥＥ为０时，表示 Ｒｏｕｔｅｒ０与 Ｒｏｕｔｅｒ２
之间的路径无故障；ＬＥＥ为 １时，则可能由图 １中的
①、②、③、④、⑤中一处或几处出现故障所导致．

根据以上定义的相隔节点间路径故障模型，本文

提出一种适用于该故障模型的感知区域．如图２所示，
以ＣｕｒｒｅｎｔＮｏｄｅ为中心，相隔节点间路径故障模型的感
知区域内共有 ８个相隔节点．其中，ＳＥＮｏｄｅ与 ＥＳ
Ｎｏｄｅ、ＮＷＮｏｄｅ和ＷＮＮｏｄｅ、ＮＥＮｏｄｅ和 ＥＮＮｏｄｅ节点
对由于选择的输出端口不同，其表示方式不一样，但在

物理分布上是同一个节点．因此，ＣｕｒｒｅｎｔＮｏｄｅ需要１２
ｂｉｔ的故障向量表示到所有相隔节点的路径故障状态．

１２９
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　　如表１所示，是ＣｕｒｒｅｎｔＮｏｄｅ到达感知区域内的所
有相隔节点的路径故障向量．以 Ｅ方向为例，当 ＬＥＮ、
ＬＥＥ、ＬＥＳ中至少有一个为０时，则表示 ＣｕｒｒｅｎｔＮｏｄｅ
与ＥＮｏｄｅ之间路径无故障．当ＬＥＮ、ＬＥＥ、ＬＥＳ均为１
时分两种情况：（１）ＣｕｒｒｅｎｔＮｏｄｅ与 ＥＮｏｄｅ之间路径故
障；（２）ＥＮｏｄｅ与ＥＮＮｏｄｅ、ＥＥＮｏｄｅ、ＥＳＮｏｄｅ三个相隔
节点之间路径都出现故障．当出现以上情况，数据均不
能由ＥＮｏｄｅ继续往下传输．因此，当 ＬＥＮ、ＬＥＥ、ＬＥＳ
都为１时，本文规定ＥＮｏｄｅ不可达．

表１　ＣｕｒｒｅｎｔＮｏｄｅ故障向量表

故障向量 ０／１ ０／１ ０／１ ０／１ ０／１ ０／１ ０／１ ０／１ ０／１ ０／１ ０／１ ０／１

对应路径 ＬＮＮ ＬＮＷ ＬＮＥ ＬＷＮＬＷＷ ＬＷＳ ＬＳＷ ＬＳＳ ＬＳＥ ＬＥＮ ＬＥＳ ＬＥＥ

２２　拥塞模型
当网络中出现故障时，容错路由算法绕过故障节

点或故障块到达目的节点，但在此过程中容易出现拥

塞［１８］．因此设计容错路由算法的过程中，需要考虑网络
状态，从而在一定程度上降低拥塞的发生．基于此，本文
提出一种新颖的拥塞感知模型，以动态感知下游节点

的流量状况，即对局部网络流量的动态感知．该模型采
用节点各端口申请输出但 Ｓｗｉｔｃｈ未给予响应的个数作
为拥塞参数，存储在拥塞寄存器（ＣｏｎｇｅｓｔｉｏｎＲｅｇｉｓｔｅｒ，
ＣＲ）中．进行路由计算（ＲｏｕｔｉｎｇＣｏｍｐｕｔａｔｉｏｎ，ＲＣ）时，ＣＲ
值会被传输至上游节点的 ＲＣ模块，用于路由决策．为
了保证ＣＲ值的实时性，每个时钟周期更新一次ＣＲ值．
一旦采集到数据包申请输出端口但 Ｓｗｉｔｃｈ未响应，ＣＲ
值加１．当Ｓｗｉｔｃｈ在给定周期内未给予任何请求以应答
信号，表示该交叉开关分配器故障，ＣＲ值置为最大．模
型定义的参数反映整个路由器的拥塞情况，路由数据

包时选出ＣＲ值小的输出通道．基于这种拥塞模型下的
路由算法可以均衡网络流量，降低数据包传输延迟．

３　容错路由算法设计
　　本文针对网络中出现的故障和可能出现的拥塞，提
出一种针对路径故障与局部拥塞的ＮｏＣ容错路由算法．
算法设计了相隔节点间路径故障模型，从而获取路由过

程中的路径故障向量；利用下游节点各端口申请输出但

Ｓｗｉｔｃｈ未给予响应的个数作为选取路由路径的又一参
数．具体思想如下，取当前节点与目的节点的Ｘ维和Ｙ维
的坐标差值，分别记作ΔＸ、ΔＹ，目的节点与当前节点间的

曼哈顿路径数记作Ｋ，Ｋ＝ （｜ΔＸ｜＋｜ΔＹ｜）！
（｜ΔＸ｜）！＋（｜ΔＹ｜）！

［１９］

．当靠

近目的节点的路径无故障时，选择ΔＸ、ΔＹ中绝对值相差
较大的方向作为输出，保证路径的多样性．如果检测到
靠近目的节点的路径均故障，选取另外两个方向中 ＣＲ
值小的作为输出．若出现回溯，将对应的 ＣＲ值置为最

大，再次进行路由选择．具体执行步骤：
（１）获取故障向量表，若寄存器值均为０跳至步骤

（２），否则转（５）；
（２）取ΔＸ与 ΔＹ的差．若差的绝对值大于等于２，

转（３），否则转（４）；
（３）选择差值较大的且靠近目的节点的方向输出

数据；

（４）选取ＣＲ值小的方向，若 ＣＲ值相等，选择与上
一跳维数不同的方向输出数据；

（５）当靠近目的节点的下游节点的寄存器值均为
１，转（６），否则转（７）；

（６）若远离目的节点的可选路径存在，选取 ＣＲ值
小的节点输出数据；否则报错；

（７）选取一条ＣＲ值小的备选路径作为路由路径．

４　实验
　　在性能分析方面，本文采用改进后的斯坦福大学
开发的仿真工具Ｂｏｏｋｓｉｍ２０，搭建４４的拓扑，路由器
设置双虚通道，每个虚通道８ｆｌｉｔｓ，数据包采用１６ｆｌｉｔｓ大
小．在面积开销方面，本文采用 Ｓｙｎｏｐｓｙｓ公司的 Ｄｅｓｉｇｎ
Ｃｏｍｐｉｌｅｒ进行硬件的逻辑综合，工艺库为４５ｎｍ标准单
元库．
４１　网络性能

如图 ３所示，实验主要针对 ＸＹ路由算法、文献
［１４］的ＮｏＰ方案、文献［１５］的 ＨＡＲＡＱ方案和本文方
案，在均匀（ｕｎｉｆｏｒｍ）模式下比较延迟和吞吐率．其中，
ＮｏＰ方案、ＨＡＲＡＱ方案以及本文方案中的路由算法
（ｐｒｏｐｏｓｅｄ即为本文方案）均为自适应路由算法．

从图 ３可以看出，本文方案性能优于 ＨＡＲＡＱ方
案、ＮｏＰ方案和ＸＹ路由算法．ＸＹ路由算法因为其算法
的确定性，在网络流量较低的情况下和另外三种方案

区别不大．随着流量的不断注入，算法的性能逐渐降低，
所以在流量比较大的情况下，ＸＹ路由算法的性能明显
低于ＮｏＰ方案、ＨＡＲＡＱ方案和本文方案．由于 ＮｏＰ方
案仅考虑邻居以外的节点状态，忽略直接邻居节点的

状态信息，即使与完全适应性路由算法结合，其性能也

会受到影响．而 ＨＡＲＡＱ方案中每个节点均存有 ＱＴａ
ｂｌｅ，每次路由数据包之前选择延迟最小的端口作为输
出．因此，ＨＡＲＡＱ方案性能优于 ＮｏＰ方案．但因为
ＨＡＲＡＱ方案每次路由均要读取ＱＴａｂｌｅ，使得数据包延
迟增大，故其相较于ＮｏＰ方案的优势并不是很明显．本
文方案相对于ＮｏＰ方案和ＨＡＲＡＱ方案来说，在注入率
达到０３５ｆｌｉｔ／ｎｏｄｅ／ｃｙｃｌｅ后优势逐渐明显．这是由于本
文方案在路有数据包的过程中充分考虑网络状态，即

使在注入率比较大的情况下，仍然选择拥塞度小的路

径传输数据，均衡网络流量．
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图４所示的是在 ｕｎｉｆｏｒｍ模式下，针对不同的故障
比例，文献［１３］的ＦＴＣＡＲ方案、ＮｏＰ方案、ＨＡＲＡＱ方案
和本文方案就网络平均延迟和吞吐率的比较．其中，由
于ＦＴＣＡＲ方案的容错局限性，该方案在５％的故障率
下的性能最差．ＮｏＰ方案、ＨＡＲＡＱ方案在故障率达到

５％时，性能有所衰减，当故障率达到１０％时，ＮｏＰ方案
和 ＨＡＲＡＱ方案性能衰减得更加明显．当故障率达到
１５％时，本文方案性能衰减到与１０％的故障率下的ＮｏＰ
方案、ＨＡＲＡＱ方案性能接近．由此可见，本文方案的容
错效果明显高于ＮｏＰ方案、ＦＴＣＡＲ方案、ＨＡＲＡＱ方案．

４２　面积开销和功耗分析
由于Ｂｕｆｆｅｒ／ＶＣ占据路由器面积的绝大部分［２０］，因

此，在相同大小的 Ｂｕｆｆｅｒ／ＶＣ前提下，对路由器内部其
他部件进行改良均不会造成面积开销过大．从图５可
以看出，本文方案、ＦＴＣＡＲ方案、ｔｒａｄｉｔｉｏｎａｌ方案、ＮｏＰ方
案以及ＨＡＲＡＱ方案面积开销依次减小．主要在于前三

种方案均采用了双虚通道策略，增加了Ｂｕｆｆｅｒ中的多路
选择器、多路分配器以及ＶＡ控制逻辑，其次，为了实现
容错和减轻拥塞，本文方案在每个路由器内部添加了

故障向量表和ＣＲ，带来了可接受范围内的 Ｃｏｎｔｒｏｌ面积
开销．

由表２可知，本文方案相较于 ｔｒａｄｉｔｉｏｎａｌ方案的功
耗增加了４４ｍＷ．根据上述的面积分析可知，本文方案
的硬件开销和ｔｒａｄｉｔｉｏｎａｌ方案相差不多，所带来的静态
功耗基本接近，但是本文方案设计的路由算法会增加

路由器的动态功耗，因此本文方案的功耗大于 ｔｒａｄｉｔｉｏｎ
ａｌ方案．在ＨＡＲＡＱ方案中，数据每传播一跳就将该段
路径上的延迟返回至上一跳节点的ＱＴａｂｌｅ，根据ＱＴａ
ｂｌｅ中原有的值与返回值计算后的延迟比较，选择其中
较小的值作为该段路径下一个数据包的传输延迟，因

此，该方案带来的动态功耗开销较大．同样地，ＮｏＰ中级
联的选择策略也会带来较大的动态功耗．所以，ＨＡＲＡＱ
方案和ＮｏＰ方案的功耗开销均大于本文方案．

３２９
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表２　功耗

方　案 路由器功耗（ｍＷ）

ｔｒａｄｉｔｉｏｎａｌ ２５．４
ＦＴＣＡＲ ２６．６
ＮｏＰ ３１．３
ＨＡＲＡＱ ３３．２
ｐｒｏｐｏｓｅｄ ２９．８

５　总结
　　本文针对ＮｏＣ路由器故障以及路由器之间的链路
故障，提出了一种相隔节点间路径故障模型，利用故障

向量表示当前节点两跳以内所经历的路径故障状态，

再通过ＣＲ值统计下游节点的拥塞程度，进而设计出一
种针对路径故障与局部拥塞的 ＮｏＣ容错路由算法．算
法在网络无故障的前提下走最优路径，一旦网络中出

现故障，则根据故障感知模型以及 ＣＲ值选出最优路
径，不仅实现容错还可以均衡网络流量．在设计细节方
面，本文采用的路由器是虚通道路由器，可以有效地避

免死锁，但又不会额外增加面积开销．在算法实现过程
中，采用最大化 ＣＲ值的方法避免了活锁的发生．实验
结果表明，本文方案在可接受的硬件和功耗开销的前

提下，大幅度提高了网络的性能，而且具有很好的容错

效果．
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