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摘  要：数据竞争是引起多核程序发生并发错误的主要原因。针对现有基于硬件的 happens-before 数据竞争检测

方法硬件开销大的问题，提出了一种轻量级的内存竞争硬件检测算法，该算法利用滑动窗口技术动态检测程序执

行过程中发生的距离较近、更易引发并发错误的数据竞争。考虑竞争距离的大小，将并发线程片段细分为加锁并

发竞争域和包含线程近期执行序列的未加锁并发竞争域，用一对交替移动的可重写滑动窗口保存未加锁并发竞争

域内的内存操作指令，用一个大小可变的可重写滑动窗口保存加锁并发竞争域内的内存操作指令，当来自远程的

共享访问与窗口内的内存访问发生冲突时，检测到数据竞争。在硬件实现结构中，仅为每个处理器核添加 3对较

小尺寸的硬件签名寄存器来保存并发竞争域内的数据地址，无需更改原有的 cache 一致性协议，带来的带宽开销

低，能够快速地检测多核程序并发执行过程中发生的动态数据竞争，为多核程序开发和生产运行阶段的并发错误

诊断提供有效的指导信息。 

关键词：数据竞争；滑动窗口；硬件签名；并发错误；多核程序 

中图分类号：TP303                            文献标识码：A 

Hardware data race detection algorithm based on sliding windows 

ZHU Su-xia
1,2

, CHEN De-yun
1,2

, JI Zhen-zhou
3
, SUN Guang-lu

1
 

(1. School of Computer Science and Technology, Harbin University of Technology, Harbin 150080, China; 

2. Postdoctoral Research Station, School of Computer Science and Technology, Harbin University of Technology, Harbin 150080, China; 

3. School of Computer Science and Technology, Harbin Institute of Technology, Harbin 150001, China) 

Abstract: Data race is a major factor which causes multi-core programs to produce concurrent bugs. To address the high 

hardware cost in happens-before detection proposals, a light-weight hardware data race detection approach based on slid-

ing window technology was proposed. It used sliding windows to save recent memory instructions in thread execution 

and dynamically detected data races with small race distance which more easily lead to concurrent bugs. Considering the 

race distance, parallel thread segments were subdivided into concurrent race regions with lock and concurrent race re-

gions without lock. A pair of alternate rewritable sliding windows was used to store the memory instructions in concur-

rent race region without lock, and a sliding window with variable size was used to store the memory instructions in con-

current race region with lock. When there was a conflict between a remote sharing access and memory accesses in sliding 

windows, a data race was detected. In the hardware implementation, the addresses of the data in sliding windows were 

automatically encoded into three hardware signatures with small size. Data races can be detected quickly without modi-

fying the L1 cache and cache coherence protocol messages. This approach supplies efficient guidance to help users to di-

agnose concurrency bugs occurred in the development and production run of multi-core programs, achieving smaller 

hardware and bandwidth overhead.  
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1  引言 

随着多核处理器的广泛应用，多核编程也变得

越来越普遍。然而，多核程序执行时因为线程间共

享内存访问交互顺序的不确定性，导致并发错误频

现，限制了多核程序的应用。多核程序运行时，当

2 个或多个线程并发访问同一个共享变量，没有采

取正确的同步措施，并且至少有一个是写操作时，

就可能引起数据竞争。数据竞争是一种常见的并发

错误，检测数据竞争是多核程序开发、调试和诊断

的重要手段，也是多核程序生产运行阶段的重要分

析手段。因此，研究者们提出了一系列的数据竞争

检测方法，有软件实现的
[1~7]
，有硬件实现的

[8~13]
，

也有软硬结合的
[14~16]

，甚至还出现了商用的数据竞

争检测工具
[17]
。本文针对基于硬件的数据竞争动态

检测方法展开研究。 

通常有 2大类方法来检测数据竞争，一种是基

于锁集合的，如文献[1]；一种是基于 happens-before

关系的，如文献[17]。基于锁集合的方法是依据所

有访问同一个共享变量应该使用相同锁的思想，跟

踪访问共享变量的锁集合，当 2个访问同一个共享

变量使用的锁集合的交集为空时，则认为存在数据

竞争。Happens-before 方法基于线程片段，每个处

理器核使用一个逻辑时钟来标记当前正在执行的

线程片段，此外每个变量都有一个时戳记录它在处

理器访问的哪个片段中，当另一个处理器访问这个

变量时，将变量的时戳同自身的时钟进行比较，来

决定这 2 个相应的片段是否存在逻辑上的

happens-before关系，还是存在逻辑上的重叠，如果

存在逻辑上的重叠，则认为存在竞争。 

软件实现的数据竞争检测算法通常会以 10~ 

200 倍降低程序运行的速度
[10]
，如此降速会影响程

序运行的顺序或竞争发生的时间，使生产运行时出

现的数据竞争更是难以发现。因此，有研究者提出

了基于硬件的数据竞争检测方法。基于硬件的检测

方法对程序的性能影响较小，对发现程序生产运行

时的数据竞争比较有效，然而它们往往添加较多的

硬件资源。比如文献[8]需要为 cache块添加额外的

时戳或锁信息，文献[9]改变 cache一致性协议状态

机，文献[10]采用了基于硬件签名的方式实现数据

竞争的检测，但需要添加签名队列，硬件开销仍然

过大，并且采用代价较高的回滚机制来定位竞争的

位置。而且，大多数基于锁集合和 happens-before

的硬件检测方法需要在现有的 cache 一致性协议基

础之上添加新的消息。然而，cache 和一致性协议

部件都是处理器的关键部件，如果需要增加过多

硬件资源或更改 cache，需要重新评估其对处理器

性能的影响，不利于应用到实际中。虽然近期也

有研究者提出的其他类型的数据竞争硬件检测方

法硬件的开销较小
[11~13]

，但均只能检测某特定类型

的数据竞争。 

本文针对现有基于 happens-before 数据竞争检

测方法硬件开销大的问题，鉴于线程的并发执行是

导致竞争发生的主要原因，结合竞争距离大小，将

并发的线程片段细分为加锁并发竞争域和未加锁

并发竞争域，提出了一种轻量级的动态数据竞争检

测方法。该方法基于在线数据流处理中常用的滑动

窗口技术，保存线程近期执行的内存操作指令序

列，动态地检测竞争距离较近的、更易引发并发错

误的数据竞争。该方法无需更改 cache 和一致性协

议机构，仅添加少量的硬件签名寄存器，带来的带

宽开销小。 

本文的研究针对采用锁同步方式的多核程序

展开。 

2  研究动机 

数据竞争的检测是 NP 困难问题，已往的数据

竞争检测方法大多旨在检测尽可能多的数据竞争。

然而，现实情况存在以下问题。 

1) happens-before算法代价昂贵 

基于 happens-before 的内存竞争检测方法需要

考虑所有的同步操作，还需要使用向量时钟对不同

线程中的内存访问进行标记和排序，无论是已有的

软件实现方法还是硬件实现方法，都在内存或硬件

开销方面付出了较大代价。 

2) 数据竞争是否会引起并发错误受距离影响 

数据竞争是引发并发错误的主要原因，但并不

是所有的数据竞争都会引发并发错误，尤其是那些

竞争双方距离较远的数据竞争。因为距离较远的数

据竞争执行顺序发生反转的概率小，从而引发错误

的可能性就小
[10]
。如图 1(a)所示，线程 j 访问共享

变量 x后，线程 i过了很久才访问 x，这 2个访问在

时间上相隔很远，虽然线程 j未添加同步操作，但该

数据竞争执行顺序发生反转是一个小概率事件，引

起错误的概率小，在一定条件下，可以不予以检测。 

3) 纠正错误不一定要检测出所有的数据竞争 
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检测数据竞争可以有效地帮助多核程序的诊

断和调试，然而，有时一个同步操作的错误使用或

漏掉，可能会引发多个数据竞争，但只要检测出其

中的部分竞争，就可以帮助用户找出同步错误的所

在，从而修正程序。如图 1(b)所示，因线程 j 漏掉

了一个同步操作，会引发①和②共 2个数据竞争，

而只要检测到①这一个数据竞争就可以修复程序。 

 

图 1  数据竞争示意 

鉴于以上 3点的分析，为了减小基于 happens- 

before 的硬件数据竞争检测方法带来的硬件开销，

进一步降低检测算法的复杂度，并且能给用户或程

序员提供诊断信息，尤其是提供生产运行阶段的诊

断信息，本文提出了一种轻量级的数据竞争检测算

法。该方法引入并发竞争域，用滑动窗口保存线程

近期执行的内存操作，能够检测打断临界区操作的

数据竞争和其他距离较近的数据竞争，对于距离较

远、不易引起并发错误的数据竞争不予检测。 

3  竞争距离 

距离较远的数据竞争因其执行顺序发生反转

的概率小，引起错误的可能性小，因此，在进行数

据竞争检测时，可以更多地关注距离较近的数据竞

争，从而为检测并发错误提供更加有效的诊断信

息。为了描述数据竞争双方间的距离大小，本文提

出竞争距离（race distance），并约定竞争距离表示：

数据竞争的后发生方执行时，数据竞争的先发生方

所在线程在执行完先发生方后又执行的内存操作

指令数。如图 2所示，圆圈表示内存操作，线程 i、

j间存在数据竞争 j:rd(x) i:wr(x)，在线程 j执行先

发生方 rd(x)后，直到线程 i执行后发生方 wr(x)时，

线程 j又执行了 3条内存操作指令，称该数据竞争

的竞争距离(rl)为 3。 

 

图 2  竞争距离 

针对竞争距离在多大的情况下，数据竞争执行

顺序发生反转的概率小，可以不需要检测的问题，

本文对竞争距离和临界区的关系及其大小进行了

分析和测试。通常情况下，若有共享变量访问，为

避免发生竞争需要为其添加加锁和解锁操作。而

且，临界区不应太大，因为临界区太大会降低程序

的性能，这不是一种良好的编程习惯。如果某线程

执行完加解锁操作合围的临界区后，其他线程再来

访问由该临界区保护的共享变量就不会引起竞争，

否则很可能会引起竞争。同理，如果漏掉加解锁操

作，则在其原本应该有的临界区范围内有远程访问

就可能会引发数据竞争，超出临界区范围则不会引

起竞争。鉴于以上分析，可以发现数据竞争与临界

区的大小有一定关系：如果竞争距离大于临界区，

则发生数据竞争的可能性就变小。因此，竞争距离

可以依据临界区的大小为依据来设定。本文对测试

负载进行了临界区大小统计，详见 7.1 节，并给出

了本方案中合理的竞争距离范围。 

4  并发竞争域 

基于 happens-before 的数据竞争检测方法通常

将线程的执行序列依据同步操作划分为一个个的线

程片段，通过比较向量时戳，可以找到不存在

happens-before关系、可能并发执行的线程片段，如

图 3（中括号内给出了线程片段的向量时戳）所示的

Si1和 Sj1、Si2和 Sj1、Si3和 Sj1、Si3和 Sj2、Si3和 Sj3均

不存在 happens-before关系，在程序执行过程中可能

会发生数据竞争。因此，可以通过监测程序执行过

程中并发执行的线程片段来监测动态的数据竞争。

如图 3所示的执行顺序中，并发的线程片段 Si2和 Sj1

之间存在数据竞争 j:rd(x) i:wr(x)；并发的线程片

段 Si3 和 Sj1 之间存在数据竞争 j:wr(x) i:wr(x)和

j:rd(x) i:wr(x)，而且数据竞争 j:rd(x) i:wr(x)的竞

争距离较近，更易引发并发错误；并发的线程片段

Si3和 Sj2之间存在数据竞争 i:wr(x) j:rd(x)。 
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图 3  并发线程片段与数据竞争 

为了降低 happens-before 算法的复杂度，本文

结合上述分析仅检测程序执行过程中并发线程片

段间距离较近、更易引发并发错误的数据竞争，并

把可能引起数据竞争的、近期访问的一段线程片段

称为并发竞争域(CRR, concurrent race region)。根据

线程片段是否由加解锁操作合围，将并发竞争域又

细分为 2大类：一类是加锁并发竞争域，该域被加

解锁操作合围起来，对应加锁线程片段；另一类是

未加锁并发竞争域，该区域没有被加解锁操作包

围，是未加锁线程片段的子集，仅包含未加锁线程

片段中近期访问的指令执行序列。如图 4所示，线

程 i中存在一个加锁并发竞争域 CRRi，线程 j中存

在一个未加锁并发竞争域 CRRj，2个属于并发执行

的程序片段，因为都访问了共享变量 x，因此存在

数据竞争。为了能够定位检测到的数据竞争对应的

内存地址，本文将来自远程的共享访问与并发竞争

域中的访问有冲突时，认定存在数据竞争，如图 4

中存在数据竞争 i:wr(x) j:rd(x)。 

 

图 4  并发竞争域 

引入并发竞争域，可以有效地检测引发并发错

误的 2类主要竞争类型。一类是来自远程并发竞争

域的共享访问与加锁的并发竞争域内的访问存在

冲突，则对该地址的访问存在竞争，这类竞争至少

有一方进行了加解锁保护，通常被称为非对称竞争
[11]
，如图 5(a)和图 5(b)所示。此类竞争打断了临界

区操作，是程序执行中坚决不允许出现的，本文记

该类竞争为 LRace。另一类是来自远程并发竞争域

的共享访问与未加锁并发竞争域内的访问发生冲

突，则对该地址的访问存在竞争，而且竞争距离越

小，越容易引发并发错误。如图 5(c)和图 5(d)所示，

本文记为 ULRace，该类中也存在打断临界区的情

况，如图 5(d)所示。 

 

图 5  检测到的数据竞争类型 

5  基于滑动窗口的动态数据竞争检测 

对于第 1类数据竞争，因其先发生方位于临界

区内，而临界区的执行是不能被打断的，因此不管

竞争距离远近都要检测。对于第 2类数据竞争，因

为其先发生方位于未加锁并发竞争域内，远距离的

数据竞争可以不予考虑。因此对于这 2类竞争的检

测方法要区别对待。下面分别给出 2类竞争的检测

方法的具体描述。 

5.1  未加锁并发竞争域 

针对未加锁并发竞争域，为确保能够保存近期

访问的执行序列，以便检测到竞争距离较近的数据

竞争，本文借鉴在线数据流处理中常用的滑动窗口

技术，引入一对交替移动的可重写滑动窗口：窗口

1 和窗口 2，用来存放未加锁并发竞争域内的内存

操作指令，每个窗口最多能够容纳有限数量个内存

操作。随着程序的执行，窗口可以不断交替下移，

线程内的执行序列便不断加入到了滑动窗口中；当

窗口 1、窗口 2都满时，则清空并下移窗口 1用来
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存放新的内存操作；再次全满后，则清空并下移窗

口 2用来存放新的内存操作。 

指令在滑动窗口中流动的过程如图 6所示，箭

头表示程序执行的顺序，矩形框分别表示窗口 1和

窗口 2，2 个窗口均只能存放有限数量的内存操作

指令，未加粗实线矩形框表示工作窗口，加粗实线

矩形表示已满工作窗口，虚线矩形框表示已清空并

下移的窗口，加粗虚线矩形框表示待工作窗口。具

体流动过程描述如下。 

初始情况下，窗口 1在前，窗口 2在后，内存

操作指令依次加入到窗口 1中，如图 6(a)所示。 

当窗口 1满，则将后续内存操作指令依次加入

到至窗口 2中，如图 6(b)所示。 

如果窗口 1和窗口 2全满，则窗口 1清空并下

移，用来存放后续内存操作，此时窗口 2在前，窗

口 1在后，如图 6(c)所示。 

当窗口 2、窗口 1全满，则窗口 2清空并下移，

用来存放后续内存操作指令，此时窗口 1在前，窗

口 2在后，如图 6(d)所示。 

 

图 6  指令在滑动窗口的流动示意 

设每个窗口最多可容纳 m个内存操作，如此

交替移动，便可存放线程最近执行的至少 m个内

存操作（初始情况除外）。这样，如果来自其他线

程的远程访问同滑动窗口内的内存操作发生冲

突，则认为存在竞争。从而能够检测到所有竞争

距离在 0~m 的数据竞争，还可以检测部分 m~2m

的内存竞争，距离大于 2m的不予以检测。如此，

通过一对滑动窗口的交替移动和重写，有效地检

测到先发生方位于未加锁并发竞争域、竞争距离

较近的数据竞争。 

该检测方法中距离较远的数据竞争不会被检

测到，如图 7 中虚线指出的竞争。当该数据竞争

后发生方执行时，线程 i已经在执行完 wr(x)后至

少又执行了 m 个内存操作，因为此时窗口 1、窗

口 2 的前后顺序已经交替移动过，位于前面的窗

口是满的。线程 j的 wr(x)操作距离线程 i的 wr(x)

操作的距离大于 m，相对较远。假设存在临界区

的话，wr(x)执行时，线程 i的关于 wr(x)的临界区

已经执行完毕，不会破坏线程 i中 wr(x)操作相关

的临界区。 

图 7中可以检测到线程 i窗口 1中的 rd(x)与线

程 j的 wr(x)之间的竞争。虽然该竞争距离大于 m且

接近 2m，但其仍在滑动窗口内，竞争的距离未超

过 2m，仍然能够检测到。 

滑动窗口的大小决定了所能检测到的数据竞

争的距离，在后面的仿真测试中，本文给出了滑动

窗口的合理尺寸。 

 

图 7  未加锁并发竞争域内的竞争示例 

5.2  加锁并发竞争域 

临界区的执行是不允许被打断的，因此，如果

临界区内有来自其他线程的访问冲突，则必引发竞

争，此竞争必须要检测到。因此，本文将加锁竞争

域内的内存操作指令用一个大小可扩展的滑动窗

口来保存，该滑动窗口可以容纳不同大小临界区内

的所有内存操作，窗口随着临界区内内存操作数量

的增加而增大。一旦来自远程线程的共享访问与窗

口内的访问发生冲突，则检测到了数据竞争。如图

8所示，线程 j访问执行 wr(x)时，线程 i还未执行

完保护共享变量操作 wr(x)的临界区，则会检测到数

据竞争 i:rd(x) j:wr(x)。 

6  硬件实现 

基于上述滑动窗口的数据竞争检测方法，实现

了基于 CMP（chip multiprocessor）系统的数据竞争

硬件检测算法。该检测算法对应的硬件结构中需要

为每个处理器核添加一个内存竞争检测模块

RaceSW，如图 9 所示。其中包括 3 对读写签名寄
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存器：RF0/WF0、RF1/WF1、RF2/WF2。RF0/WF0

和 RF1/WF1 这 2 对签名分别用于存放未加锁并发

竞争域中滑动窗口 1和窗口 2存放的读写操作的数

据地址，且每对读写签名最多能存放 m个内存操作

的数据地址。RF2/WF2用来存放未加锁并发竞争域

中滑动窗口 3存放的内存操作的数据地址，存放数

量不限。当窗口 1下移时，签名对 RF0/WF0清空，

用来存放窗口 1后续存放的内存操作的数据地址，

当窗口 2 下移时，签名对 RF1/WF1 清空，用来存

放窗口 2 后续存放的内存操作指令的数据地址。

RF2/WF2用来存放加锁并发竞争域中窗口 3存放

的内存操作的数据地址，并且存放的地址数量不

受限制。在签名寄存器大小固定的情况下，滑动

窗口设置越大，能够检测到具有更大竞争距离的

数据竞争，但因更多的地址加入到签名寄存器中，

带来误报也会增加。因此在第 7 节中对滑动窗口

和签名寄存器的大小进行了仿真测试，选取了合

适的参数。 

 

图 8  加锁并发竞争域竞争示例 

除了 3 对读写签名寄存器外，RaceSW 还包括

指令计数器 IC，用来记录窗口 1 和窗口 2 中的

内存操作数量，以及一系列的标识触发器：

Order(窗口顺序标识)、Full0（窗口 1 满标识）、

Full1（窗口 2满标识）、Lock（加锁标识）、Filter

（过滤标识）。 

同时，为了识别程序中的加锁、解锁操作，以

及在检测竞争时过滤掉锁操作本身带来的竞争，还

需要为处理器增加新的机器指令。机器指令的实现

形式多样，可以为每个同步操作分别引入 2条指令，

一个是打开地址过滤功能，一个是关闭地址过滤功

能；还可以综合应用更少数量的机器指令来识别不

同操作。鉴于尽可能引入较少的机器指令，降低硬

件复杂度，该硬件实现中仅增加了 Lock_on、

Lock_off、Filter_off 3 个新的机器指令，如表 1 所

示。这 3条指令相当于硬件开关，Lock_on指令既

能结束一个未加锁并发竞争域又可以开启一个新

的加锁并发竞争域，同时还开启了锁竞争过滤功

能，即将锁操作自身带来的内存地址不添加到签

名中。Lock_off 指令既能结束一个加锁并发竞争

域又可以开启一个新的未加锁并发竞争域，同时

开启锁竞争过滤功能。Lock_on、Lock_off分别和

Filter_off配合，可以对锁操作实施过滤功能，不

将它们加入到滑动窗口中，从而过滤掉锁操作本

身带来的数据竞争，使数据竞争检测的结果更加

有意义。 

表 1 新增机器指令 

指令 描述 

Lock_on 开启加锁并发竞争域和地址过滤功能 

Lock_off 开启未加锁并发竞争域和地址过滤功能 

Filter_off 结束地址过滤功能 
 

虽然增加了 3 条新的机器指令，但并不需修

改用户程序，只要修改库函数即可。如表 2所示，

给出了针对 M4 macros
[18]
库的修改。其中对于

barrier操作，成对使用 Lock_off和 Filter_off，将

其带来的内存地址给过滤掉。而且，还可以灵活

应用这几条指令，将不想进行数据竞争检测的区

域过滤掉。 

 

图 9  硬件实现结构 
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表 2 对库函数的修改 

操作 方法 代码 

原函数 
define(LOCK, `{ 

lock($1); 
}') 

lock 

RaceSW 

define(LOCK, `{ 
Lock_on; 
lock($1); 
Filter_off; 

}') 

原函数 
define(UNLOCK, `{ 

lock($1); 
}') 

unlock 

RaceSW 

define(UNLOCK, `{ 
Lock_off; 
lock($1); 
Filter_off; 

}') 

barrier 

原函数 

 
 
 
 

RaceSW 

define(BARRIER, `{ 
barrier(($1),($2)); 

}') 
define(BARRIER, `{ 

Lock_off; 
barrier(($1),($2)); 

Filter_off; 
}') 

 

本文提出的基于滑动窗口的数据竞争检测算法

基于硬件的描述如下。它详细描述了每个处理器核

的动作。 

On commit of an instruction{ 

if (instr is Filter_on) 

    Filter=true; 

else if (instr is Filter_off) 

    Filter=false; 

} 

if(instr is a memory instruction){ 

    IC++; 

    If((Lock==false)&&(Filter==false)) 

{//concurrent race section without lock 

        if(Order==false){//window 0 is before 

window 1 

            if(Full0==false){ 

               if(instr is a store) 

               WF0.insert (instr.mem.address); 

            else 

               RF0.insert(instr.mem.address); 

        }else if((Full0==true)&&(Full1== false)) { 

            if(instr is a store) 

               WF1.insert(instr.mem.address); 

            else 

               RF1.insert(instr.mem.address); 

        }else if((Full0==true)&&(Full1== true)){ 

            RF0.clear(); 

            WF0.clear(); 

            Order=true; 

            if(instr is a store) 

               WF0.insert(instr.mem.address); 

            else 

               RF0.insert(instr.mem.address); 

        } 

     }else{//window 1 is before window 0 

         if(Full0==false){ 

            if(instr is a store) 

               WF0.insert(instr.mem.address); 

            else 

               RF0.insert(instr.mem.address); 

         }else if(Full0==true) { 

            RF1.clear(); 

            WF1.clear(); 

            Order=false; 

            if(instr is a store) 

               WF1.insert(instr.mem.address); 

            else 

               RF1.insert(instr.mem.address); 

         } 

    } 

}elseif((Lock==true)&&(Filter==false)) 

{//Concurrent race section with lock 

      if(instr is a store) 

           WF2.insert(instr.mem.address); 

      else 

           RF2.insert(instr.mem.address); 

     }else{ 

        RF0.clear(); 

        WF0.clear(); 

        RF1.clear(); 

        WF1.clear(); 

        RF2.clear(); 

        WF2.clear(): 

      } 

   } 

} 

    On sending an ack for block b from proc j {  
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   if(WF0.find(b.address)||WF1.find(b.address)|| 

(RF0.find(b.address)  

   &&(request==GETX))||(RF1.find(b.address) && 

   (request==GETX))  

   Racelog.append(b.address); 

} 

该算法中每个处理器核做如下动作。 

1) 每当处理器核执行内存操作指令时，首先判

断当前是处于未加锁并发竞争域还是加锁并发竞

争域，如果是未加锁并发竞争域，则将内存操作指

令的数据地址按照滑动窗口 1和窗口 2的前后顺序

分别加入到窗口对应的签名对中，如果是加锁并发

竞争域，则将内存操作指令的数据地址加入到滑动

窗口 3对应的签名对中。 

2) 根据滑动窗口 1和窗口 2的空满状况交替清

空并移动对应的签名对。 

3) 如果遇到加解锁操作，则清空窗口 1和窗口

2对应的签名对。 

4) 当收到来自其他处理器核的共享内存访

问请求时，处理器核查找签名来检测是否有数

据竞争发生，若检测到，则记录竞争地址到竞

争日志。  

如果要区分检测到的数据竞争属于双方均未

加锁、仅发生方加锁、仅后发生方加锁、双方均未

加锁这 4类中的哪一类，还需要在 cache一致性协

议发送 gets或 getx请求消息时添加该地址是否在加

解锁范围内的标识信息。如此，程序员可以更加方

便地查找错误和修改程序。 

7  性能评价 

本文采用 GEMS
[19]
对基于滑动窗口的数据竞

争检测算法进行了仿真，仿真配置如表 3所示。测

试负载选取典型的应用于多线程科学计算的

SPLASH2
[20]
。 

表 3 仿真配置 

参数 说明 

Cores 8核，in-order，3 GHz 

Private L1 Cache 分离的指令 cache和数据 cache，大小为 64 KB、
4路组相关、采用写回策略、每个 cache块为
64 byte，LRU替换策略 

Shared L2 Cache 2 MB，4路组相关，LRU替换策略 

Memory 4 GB DRAM 

Coherence MESI 

Consistency Model sequential consistency（SC） 

下面给出该数据竞争检测算法（RaceSW）在

参数选取、硬件开销、检测性能和带宽开销方面的

仿真结果。 

7.1  参数选取 

1) 滑动窗口 

选取滑动窗口的大小决定了所能检测到的内

存竞争距离的大小。为了选取合适窗口，对临界区

内的内存操作数量进行了统计，结果如图 10所示。

所有测试负载中，内存操作个数小于 8的临界区占

的比例最大，比如 ocean、fft 的临界区均小于 8；

小于 256的临界区约占为 95%；大于 512的临界区

占的比例非常少。虽然，cholesky、fmm中大于 1 024

的临界区所占比例相对较多，但实际数量均不超过

10个。 

 

图 10  不同大小临界区所占比例统计 

滑动窗口如果设置过大，不易于去除距离较远

的数据竞争，而且会浪费硬件资源，如果过小则又

会漏掉数据竞争。因此，本方案中，根据临界区大

小的结果统计，将未加锁并发竞争域内引入的滑动

窗口大小设置为 256，能够包含占绝大多数的小于

256 的临界区。如此，对于未加锁并发竞争域，采

用滑动窗口技术，除初始情况外，均至少能保存每

个线程内近期执行的 256个内存操作，完全可以检

测所有竞争距离在 0~256范围内的数据竞争，可以

检测部分竞争距离在 256~512范围内的竞争，距离

超过 512不予检测。相应地，WF0/RF0、WF1/RF1

这 2对签名均最多只能容纳 256个内存操作的数据

地址。对于加锁并发竞争域，滑动窗口大小不设限

制，对应签名寄存器存放的地址数目也不做限制，

从而可以检测所有打断临界区的操作。 

2) 签名寄存器 

选取的签名寄存器如果太小，则误报（false 
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positive）会增多，如果过大，则浪费硬件资源。在

本算法中分别用 WF0/RF0、WF1/RF1 来存储最多

256个内存操作的数据地址；用WF2/RF2存放临界

区中所有的内存操作对应地址，存放数据无上限要

求，但大于 1 024的临界区所占比例不到 2%。考虑

较好的资源利用率，本文针对常用的 H3 散列签名

寄存器的多个尺寸进行了测试，测试结果如图 11

所示，发现签名寄存器大于 128 bit后，对检测到的

数据竞争数量影响不太大，因此本文选用 128 bit

的读写签名寄存器。 

 

图 11  签名寄存器大小测试结果 

7.2  硬件开销 

该算法需要为每个处理器核添加一个 RaceSW

模块，对于 8 核的 CMP 系统，配置参数如表 3 所

示，若不考虑运算器部分，该模块共添加 3对 128 bit

的硬件签名寄存器，共 768 bit，外加 1个 16 bit的指

令计数器（IC）和 5个触发器，共添加 789 bit的硬件

资源，而文献[10]中为每个处理器核添加 4 kbit，

RaceSW硬件开销减小了约 80%，相比其他不使用

签名的硬件检测算法
[8,9]
，RaceSW在更大程度上降

低了硬件开销。 

7.3  检测到的数据竞争数量 

图 12 分别给出了 RaceSW 在 4 核、8 核和 16

核 CMP 系统上检测到的数据竞争数量及其检测到

的两大类型数据竞争所占的比例情况。可以看出，

先发生方在未加锁并发域的数据竞争占绝大多数；

不存在超长临界区的测试负载（如 water、volrend 、

ocean、fft），没有检测到打断临界区的数据竞争，

而存在超长临界区的测试负载都检测到了打断临

界区的数据竞争，如 barnes、fmm等。这同时也为

编程人员针对临界区大小设置不合理提出了提示

信息。因为 RaceSW采用滑动窗口策略，仅检测竞

争距离较近、更易引发并发错误的数据竞争，在降

低硬件复杂度和硬件开销的前提下，相比文献[10]

等，数据竞争检测效果有所下降。本文在相同 8核

环境下采用大尺寸签名寄存器代替签名队列针对

文献[10]提出的 SigRace 检测方法进行了测试，并

考虑到库文件带来的竞争，检测到的竞争数量比较

结果如图 13所示，RaceSW可以检测到近期发生的

约 21%的数据竞争。 

 

图 12  数据竞争数量统计 

7.4  带宽开销 

如果不提示竞争类型，则本方法不需要为 cache

一致性协议添加新的消息字段，带来的带宽开销为

0。如果要指出竞争的类型，则只需要在一致性消

息 getx和 gets中添加 1 bit的附加信息，用来指出

后发生方来自未加锁并发竞争域还是加锁并发竞

争域，此时，带宽开销不到 1%。 

 

图 13  数据竞争数量比较 

8  结束语 

本文针对基于硬件的 happens-before 内存竞争

检测方法硬件开销大的问题，提出了基于滑动窗口

的动态数据竞争检测算法，该算法从远距离的内存
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竞争引起并发错误的概率较小这一特点出发，将并

发的线程片段细分为由线程近期执行的内存操作

构成的未加锁并发竞争域和位于临界区内的加锁

并发竞争域，并采用滑动窗口技术，用一对交替移

动的可重写滑动窗口保存未加锁并发竞争域内的

内存操作，用可变大小的滑动窗口保存加锁并发竞

争域内的内存操作。硬件实现结构中，滑动窗口内

的数据地址自动添加到小尺寸的签名寄存器中，当

有来自其他处理器核的一致性共享请求消息时，通

过查找签名检测到距离较近的、更易引发并发错误

的内存竞争。基于 8 核的 CMP 系统下的仿真结果

指出，该算法硬件开销小、带宽开销低。 
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