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　　摘　要：　动态故障树的贝叶斯网络分析方法存在局部组合爆炸和备件门节点失效时间仅能是指数分布的不足．
首先，给出动态故障树转换为离散时间贝叶斯网络的方法，该方法使用一个确定性函数来替代条件概率表，避免了局

部组合爆炸．然后，根据备件门的失效机理和对应的贝叶斯网络结构特征，解决了备件节点失效时间仅能是指数分布
的限制．最后，提出一种基于动态故障树的贝叶斯网络精确推理算法，基于该算法给出了系统失效分布、组件重要度等
概率计算．实验结果表明，该方法能有效地分析和评估安全攸关系统的概率特性．
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１　引言
　　动态故障树（ＤＦＴ）通过定义优先与门，备件门和功
能依赖门等动态门来扩展故障树的建模能力，使其在

具有时间相关性、功能相关性等复杂系统安全性分析

领域获得广泛应用［１，２］．ＤＦＴ是半形式化模型，需要转
换为数学模型进行分析［２］，但是随着系统规模和复杂

性的增长，ＤＦＴ模型也越来越复杂，目前的分析方法存
在状态空间爆炸和组件失效时间仅服从指数分布等缺

点，难以适应大型复杂系统ＤＦＴ分析需求．
ＤＦＴ分析方法主要分为状态空间分析法［２～５］，代数

解析法［６～８］，仿真方法［９，１０］和贝叶斯网络分析法

（ＢＮ）［１１～１９］四类．状态空间分析法存在状态空间爆炸和
只能处理组件失效时间服从指数分布．代数解析法理
论性强，无工具支撑，建模工作量大、易出错．仿真方法
可以处理任意失效分布，但计算精度不高．ＢＮ分析法
避免了全局状态空间爆炸，但存在条件概率表的参数

组合爆炸和备件节点失效时间仅能是指数分布．针对
上述不足，本文在离散时间 ＢＮ（ＤｉｓｃｒｅｔｅＴｉｍｅＢＮ，ＤＴ
ＢＮ）分析法的基础上，提出针对大型复杂系统 ＤＦＴ分
析方法：（１）给出一种 ＤＦＴ向 ＤＴＢＮ转换方法．将非根
节点ＣＰＤ表示为父节点的一个确定性函数，避免条件
概率表指数增长问题．（２）给出 ＢＮ中备件节点 ＣＰＤ计
算方法，克服了备件节点失效时间只能是指数分布的



第　５　期 房丙午：基于贝叶斯网络的复杂系统动态故障树定量分析方法

限制．（３）根据 ＤＦＴ转换的 ＢＮ结构特征，提出一种基
于ＤＦＴ的ＢＮ推理算法．实验结果表明，本文提出的方
法计算效率和精度优于ＤＴＢＮ方法，能有效地避免条件
概率表指数增长并能分析任意失效分布，满足大型复

杂系统ＤＦＴ分析需求．

２　ＤＦＴ向ＢＮ转换方法
　　ＤＦＴ逻辑门包括与门（ＡＮＤ）、或门（ＯＲ）和Ｋ／Ｍ选
举门，动态门包括顺序增强门（ＳｅｑｕｅｎｔｉａｌＥｎｆｏｒｃｉｎｇ
Ｇａｔｅ，ＳＥＱ）、优先与门（ＰｒｉｏｒｉｔｙＡＮＤ，ＰＡＮＤ）、备件门
（ＳＰａｒｅ，ＳＰ）和功能依赖门（ＦｕｎｃｔｉｏｎａｌＤＥＰｅｎｄｅｎｃｙｇａｔｅ，
ＦＤＥＰ）［２，３］．Ｋ／Ｍ选举门可由与门和或门组合表示［４］，

ＳＥＱ可由备件门组合表示［１１］．本节给出 ＡＮＤ、ＯＲ、
ＰＡＮＤ、ＳＰ和ＦＤＥＰ向 ＢＮ转换．ＤＦＴ门表示、建模场景
和失效机理参见相关文献［２，３］．
２１　ＤＦＴ门的ＢＮ结构表示

ＤＦＴ门对应的ＢＮ结构如图１所示，其中 Ｘ＝（Ｘ１，
Ｘ２，…，Ｘｍ）表示组件向量对应 ＢＮ根节点集合，Ｙ表示
（子）系统，对应ＢＮ的中间节点或叶节点．Ｙ的 ＣＰＤ表
示ＤＦＴ门的一种逻辑或时序关系，是父节点的一个确
定性函数，如式（１）所示

Ｐ（Ｙ｜ｐａｙ）＝
１，　Ｙ＝ｆ（ｐａｙ）
０，{ 　ｏｔｈｅｒｗｉｓｅ

（１）

其中，ｐａｙ表示Ｙ的父节点．

为了表达动态门时序关系将 ＢＮ节点 ＣＰＤ按失效
时间离散化［１２］．整个时间 ［０，＋∞）划分成 ｎ＋１个子
区间，其中，任务时间区间［０，Ｔ］被分成 ｎ个长度相等
的子区间，每个子区间的长度为 Δ＝Ｔ／ｎ，第 ｎ＋１个子
区间是（ｔ，∞）．节点的状态由子区间 （０，Δ］，（Δ，２Δ］，
…，（（ｎ－１）Δ，ｎΔ］，（ｎΔ，＋∞）来表示．如果在任务时
间Ｔ内，节点Ｘ在第ｉ∈｛１，２，…，ｎ｝）个区间（（ｉ－１）Δ，
ｉΔ］内发生失效，记为Ｘ＝ｉ．Ｘ＝ｎ＋１表示Ｘ在Ｔ内未失
效而是在［ｔ，∞）内失效．在整个时间［０，＋∞）上，节点
必然处在某一状态．

２２　ＢＮ中子系统节点参数表示
ＡＮＤ／ＯＲ／ＰＡＮＤ门对应的 ＢＮ结构相同，如图 １

（ａ）所示，但 Ｙ的 ＣＰＤ是不同的．根据 ＡＮＤ门失效机
理，Ｙ状态是所有组件状态值的最大值，Ｙ的 ＣＰＤ由式
（２）表示．根据ＯＲ门失效机理，Ｙ状态是所有组件状态
值的最小值，Ｙ的 ＣＰＤ由式（３）表示．ＰＡＮＤ门在 ＡＮＤ
门上增加组件失效时序约束，Ｙ的ＣＰＤ由式（４）表示．

Ｐ（Ｙ＝ｌ｜Ｘ）＝
１，　ｌ＝ｍａｘ（Ｘ１，Ｘ２，…，Ｘｍ）
０，{ 　ｏｔｈｅｒｗｉｓｅ

（２）

Ｐ（Ｙ＝ｌ｜Ｘ）＝
１，　ｌ＝ｍｉｎ（Ｘ１，Ｘ２，…，Ｘｍ）
０，{ 　ｏｔｈｅｒｗｉｓｅ

（３）
Ｐ（Ｙ＝ｌ｜Ｘ）＝
１，　ｌ＝ｍａｘ（Ｘ１，Ｘ２，…，Ｘｍ）ａｎｄ（Ｘ１≤Ｘ２≤…≤Ｘｍ）
０，{ 　ｏｔｈｅｒｗｉｓｅ

（４）
ＦＤＥＰ门对应的 ＢＮ结构如图１（ｂ）所示，ＦＤＥＰ门

的组件要么由于自己失效，要么由触发事件触发强制

失效，因此该门没有实际输出．Ｘ′ｋ的 ＣＰＤ由式（５）
表示．

Ｐ（Ｘ′ｋ ＝ｌ｜Ｘｋ，Ｔ）＝
１，　ｌ＝ｍｉｎ（Ｘｋ，Ｔ）
０，{ 　ｏｔｈｅｒｗｉｓｅ

（５）

ＳＰ门包括温备件门（ＷＳＰ），冷备件门（ＣＳＰ）和热
备件门（ＨＳＰ）．ＷＳＰ和 ＣＳＰ门的 ＢＮ结构如图１（ｃ）和
（ｄ）所示，Ｘ１为主件，Ｘ２，…，Ｘｍ为备件，ＨＳＰ门主件和
备件同时处于工作状态，ＢＮ结构和节点的ＣＰＤ和 ＡＮＤ
门等价［１４］．根据 ＷＳＰ门失效机理，Ｙ的 ＣＰＤ和 ＡＮＤ门
Ｙ的ＣＰＤ相同由式（２）表示．ＣＳＰ对应的 ＢＮ中一旦 Ｘｍ
失效，Ｙ立即失效，Ｙ的ＣＰＤ由式（６）表示．

Ｐ（Ｙ＝ｌ｜Ｘｍ ＝ｊ）＝
１，　ｌ＝ｊ
０，{ 　ｏｔｈｅｒｗｉｓｅ

（６）

２３　ＢＮ中备件节点ＣＰＤ计算
在ＳＰ对应的 ＢＮ中，备件节点失效行为受父节点

的影响，目前的ＢＮ分析方法仅能处理节点失效时间服
从指数分布［１２～１４］，本节根据备件门失效机理和对应ＢＮ
结构，将备件节点失效分布扩展为任意分布．

假设组件失效率为λ（ｔ），作备件时，失效率由其工
作状态决定，处于激活状态失效率为λ（ｔ），处于备用状
态失效率为αλ（ｔ）（冷备件 α＝０，热备件 α＝１，温备件
０＜αλ（ｔ）＜１）．Ｘｋ－１和 Ｘｋ是 ＳＰ对应 ＢＮ中的两个组
件，Ｘｋ－１是Ｘｋ父节点，失效时间分别为ｔｋ和ｔｋ－１．首先给
出ＷＳＰ对应ＢＮ备件节点的条件概率密度函数，分两
种情况来讨论：

（１）ｔｋ≤ｔｋ－１，Ｘｋ在Ｘｋ－１之前或同时失效，也就是 Ｘｋ

５３２１
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在备用状态失效，Ｘｋ失效不受Ｘｋ－１影响，条件概率密度
函数如式（７）所示．

ｆＸｋ｜Ｘｋ－１ ｔｋ｜ｔｋ－( )
１ ＝ｆＸｋ ｔ( )

ｋ ＝αλ（ｔｋ）ｅｘｐ［－∫
ｔｋ

０
αλ（τ）ｄτ］

＝αλ（ｔｋ）（ｅｘｐ［－∫
ｔｋ

０
λ（τ）ｄτ］）α ＝

αｆＸｋ（ｔｋ）
ＲＸｋ（ｔｋ）

（ＲＸｋ（ｔｋ））
α

＝αｆＸｋ（ｔｋ）［１－ＦＸｋ（ｔｋ）］
α－１，　　　ｔｋ≤ｔｋ－１ （７）

（２）ｔｋ＞ｔｋ－１，Ｘｋ－１在Ｘｋ之前失效，由于Ｘｋ－１失效，使
Ｘｋ进入工作状态，Ｘｋ失效受Ｘｋ－１影响且Ｘｋ和 Ｘｋ－１都在
激活状态失效，条件概率密度函数如式（８）所示．Ｘｋ的
ＣＰＤ分别由式（９）计算．
ｆＸｋ｜Ｘｋ－１（ｔｋ｜ｔｋ－１）

＝λ（ｔｋ）ｅｘｐ［－（∫ｔｋ－１０ αλ（τ）ｄτ＋∫
ｔｋ

ｋ－１
λ（τ）ｄτ）］

＝
ｆＸｋ（ｔｋ）
ＲＸｋ（ｔｋ）

（ＲＸｋ（ｔｋ－１））
α
ｅｘｐ［－∫

ｔｋ

０
λ（τ）ｄτ］）

ｅｘｐ［－∫
ｔｋ－１

０
λ（τ）ｄτ］

＝
ｆＸｋ（ｔｋ）
ＲＸｋ（ｔｋ）

（ＲＸｋ（ｔｋ－１））
α ＲＸｋ（ｔｋ）
ＲＸｋ（ｔｋ－１）

＝ｆＸｋ（ｔｋ）［１－ＦＸｋ（ｔｋ－１）］
α－１，　　ｔｋ ＞ｔｋ－１ （８）

Ｐ（Ｘｋ ＝ｉ｜Ｘｋ－１ ＝ｊ）＝

∫
ｉΔ

（ｉ－１）Δ
αｆＸｋ ｔ( )

ｋ［１－ＦＸｋ（ｔｋ）］
α－１ｄｔｋ

＝［１－ＦＸｋ（（ｉ－１）Δ）］
α－［１－ＦＸｋ（ｉΔ）］

α，　　ｉ≤ｊ

∫
ｉΔ

（ｉ－１）Δ
ｆＸｋ ｔ( )

ｋ［１－ＦＸｋ（ｔｋ－１）］
α－１ｄｔｋ

＝［１－ＦＸｋ（ｊΔ）］
α－１［ＦＸｋ（ｉΔ）－ＦＸｋ（（ｉ－１）Δ）］，　　













ｉ＞ｊ

（９）
对于ＣＳＰ门，α＝０，Ｘｋ不会在 Ｘｋ－１之前失效，Ｘｋ的

ＣＰＤ由式（１０）计算，
Ｐ（Ｘｋ ＝ｉ｜Ｘｋ－１ ＝ｊ）＝

∫
ｉΔ

（ｉ－１）Δ
ｆＸｋ ｔ( )

ｋ ［１－ＦＸｋ（ｔｋ－１）］
－１ｄｔｋ

＝［１－ＦＸｋ（ｊΔ）］
－１［ＦＸｋ（ｉΔ）－ＦＸｋ（（ｉ－１）Δ）］，　ｉ＞ｊ

０，
{
　ｏｔｈｅｒｗｉｓｅ

（１０）

３　基于ＤＦＴ的ＢＮ推理算法
　　ＤＦＴ转换的ＢＮ是典型的层次结构，失效行为传播
方式是自底向上的，利用该特征来优化通用 ＢＮ推理算
法，以提高分析效率．算法１通过 ＢＮ中子系统节点来
组织变量消元．基本操作是ＣＰＤ相乘和求和操作．节点
ＣＰＤ是父节点的确定性函数，采用决策树存储ＣＰＤ［２０］．
在算法１中，Ф表示子系统的后验边缘分布，Ψ表示节
点ＣＰＤ，Ｘｉｊ和Ｙｉｊ分别表示第ｉ层第ｊ个组件和子系统，Ｚ
和Ｃ分别表示 Ｙｉｊ拥有的下层子系统和组件集合，Ｐ表
示Ｘｉｊ父节点的集合．

算法１　ＨＢＮ４ＤＦＴ（Ｎ，Ｅ，ｅ）
输入：　Ｎ———一个分层的 ＢＮ；Ｅ———表示证据变量的集合；ｅ———是

证据集合．
输出：Ｐ（Ｙ１１，Ｅ）；Ｙ１１———表示整个系统．
　１：在各节点的ＣＰＤ中，将证据变量Ｅ的值设置为ｅ；
　２：ｆｏｒ（ｉ＝ｌｔｏ１）　　　／／自底向上的推理．
　３：　对第ｉ层每个组件Ｘｉｋ，如果父节点集合Ｐ不为空则计算
　４：　　Ψ（Ｘｉｋ）＝Ψ（Ｘｉｋ）∏ｐ∈ＰΨ（ｐ）
　５：　对第ｉ层每个子系统Ｙｉｊ，
　６：　 　如果其子系统集合Ｚ不为空，则计算
　７：　　　ｆ＝∏ｚ∈ＺФ（ｚ）
　８：　　如果其组件集合Ｃ不为空，则计算
　９：　　　ｇ＝∏ｃ∈ＣΨ（ｃ）
　１０：　Ф（Ｙｉｊ）＝∑Ｚ∪Ｃ＼Ｅｆ．ｇ．Ψ（Ｙｉｊ）
　１１：　将Ф（Ｙｉｊ）存储在Ｙｉｊ节点处
　１２：ｅｎｄｆｏｒ

算法１效率分析，（１）时间复杂度用第１０行函数来
度量，该函数变量个数是｜Ｃ｜＋｜Ｚ｜＋１，假设 ＢＮ中子系
统结点个数为ｍ，组件个数为ｋ（一般ｋ远大于ｍ），节点
的状态数为ｎ，那么算法１时间复杂度为Ｏ（ｍｎ｜Ｃ｜＋｜Ｚ｜＋１），
而采用连接树推理算法［２０］时间复杂度大于 Ｏ（（ｍ＋ｋ）
ｎ｜Ｃ｜＋｜Ｚ｜＋１）．（２）存储空间方面，采用决策树存储 ＣＰＤ，存
储空间由Ｏ（ｍｎｍ）降低为Ｏ（ｍｎ）解决了局部存储空间爆
炸问题（ｍ为某一节点的父节点数）．

４　实验分析
　　根据ＤＦＴ到ＢＮ转换方法，图２给出了心脏辅助系
统（ＣａｒｄｉａｃＡｓｓｉｓｔＳｙｓｔｅｍ，ＣＡＳ）ＤＦＴ模型［１２］等价的 ＢＮ
结构．ＢＮ采用ＳａｍＩａｍ分析工具，ＣＴＭＣ采用ＧａｌｉｅｏＤＦＴ
分析工具，代数解析法（ＡｌｇｅｂｒａｉｃＡｎａｌｙｓｉｓ，ＡＡ）采用
ＭＡＴＬＡＢ进行辅助计算．实验平台配置为 ＣＰＵ型号为
ＩｎｔｅｌＩ５，主频为２６ＧＨｚ，内存为４ＧＢ．本文提出的方法
记为ＩＤＴＢＮ，分别与ＤＴＢＮ、ＣＴＭＣ和ＡＡ进行比较．
４１　性能分析

假设 ＣＡＳ各组件的失效时间服从指数分布，ＷＳＰ
中α＝０５，各组件失效率如表１所示．

表１　ＣＡＳ系统各组件的失效率

序号 基本组件 失效率

１ ＣＳ／ＳＳ ０２

２ Ｐ－ＣＰＵ／Ｂ－ＣＰＵ ０５

３ Ｐ－ＭＯＴＯＲ １０

４ Ｂ－ＭＯＴＯＲ １０

５ ＭＯＴＯＲ－ＳＷ ００１

６ ＰＵＭＰ－１／ＰＵＭＰ－２ １０

７ Ｂ－ＰＵＭＰ １０
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　　表２给出不同的离散时间粒度下 ＩＤＴＢＮ和 ＤＴＢＮ
的执行时间．从表２可以看出，随着ｎ的增大，ＩＤＴＢＮ时
间性能明显优于ＤＴＢＮ，当ｎ＝３０时计算时间相差两个
数量级，ＩＤＴＢＮ时间性能基本满足系统实时分析的
需求．

表３给出 ｎ＝３时，Ｔ从１ｈ到 １０ｈ，分别使用 ＣＴ
ＭＣ、ＩＤＴＢＮ和ＤＴＢＮ计算的ＣＡＳ失效概率．

ＩＤＴＢＮ和ＤＴＢＮ计算结果相对 ＣＴＭＣ的误差如图
３（ａ）所示，ＤＴＢＮ最大相对误差为５４７‰，算术平均误
差是２２９‰．标准误差是３１３‰；ＩＤＴＢＮ最大相对误差
为 ３４２‰，算术平均误差是 １３９‰．标准误差是
１９２‰，从计算结果可以看出，ＩＤＴＢＮ计算精度要优于
ＤＴＢＮ．

表２　ＩＤＴＢＮ和ＤＴＢＮ方法的执行时间

分析方法
执行时间（ｓ）

ｎ＝１ ｎ＝５ ｎ＝１０ ｎ＝１５ ｎ＝２０ ｎ＝２５ ｎ＝３０
ＤＴＢＮ ００１１ ００３３ ０３９６ １４５９ ４４８５ １０４９２ ３２４８２
ＩＤＴＢＮ ００１１ ００１７ ００４２ ００８７ ０１２９ ０１７３ ０２８９

表３　ＣＴＭＣｓ、ＩＤＴＢＮ和ＤＴＢＮ方法计算的系统失效概率

分析方法
系统失效概率

Ｔ＝１ Ｔ＝２ Ｔ＝３ Ｔ＝４ Ｔ＝５ Ｔ＝６ Ｔ＝７ Ｔ＝８ Ｔ＝９ Ｔ＝１０
ＣＴＭＣ ０６５７９ ０９０７５ ０９６８２ ０９８６３ ０９９４４ ０９９５９ ０９９８７ ０９９９８ １０ １０
ＤＴＢＮ ０６５７１ ０９０４９ ０９６３８ ０９８０９ ０９９０２ ０９９２５ ０９９７１ ０９９９３ １０ １０
ＩＤＴＢＮ ０６５７９ ０９０８６ ０９７０２ ０９８９０ ０９９７６ ０９９９５ ０９９９８ １０ １０ １０
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　　选取ＣＰＵｓ子系统验证 ＩＤＴＢＮ处理失效时间服从
任意分布的有效性，假设组件失效时间服从威布尔分

布，尺度参数ａ＝５００，形状参数 ｂ＝３，Ｔ＝１０００ｈ，ｎ＝３
图３（ｂ）分别给出了ＩＤＴＢＮ与 ＡＡ计算的 ＣＰＵｓ子系统
失效概率和相对误差，其中最大相对误差为８１７‰，算
术平均误差是３０８‰．标准误差是４５２‰．
４２　系统组件重要度及后验失效分布计算

在表１的参数设置下，ｎ＝３，Ｔ＝１０ｈ，ＩＤＴＢＮ和 ＣＴ
ＭＣ的组件Ｂｉｒｎｂａｕｍ重要度计算结果如表４所示．虽然
结果存在一定的误差，但这并不影响组件重要度的定性．

和ＣＴＭＣ等其他方法相比，ＩＤＴＢＮ法能够在给定
证据下进行后验概率查询．当 ＣＡＳ系统失效时，ＩＤＴＢＮ

计算的各子系统以及组件后验失效分布如图４所示．
表４　组件Ｂｉｒｎｂａｕｍ重要度

序号 基本组件
Ｂｉｒｎｂａｕｍ重要度

ＩＤＴＢＮ ＣＴＭＣ
１ ＣＳ／ＳＳ ０３８６４ ０３７９２
２ Ｐ－ＣＰＵ ０１０６３ ０１１０３
３ Ｂ－ＣＰＵ ０１９０２ ０１８６７
４ Ｐ－ＭＯＴＯＲ ０１９２９ ０１９０６
５ Ｂ－ＭＯＴＯＲ ０４８１３ ０４７６９
６ ＭＯＴＯＲ－ＳＷ ００６９９ ００６４３
７ ＰＵＭＰ－１ ００７１２ ００６９８
８ ＰＵＭＰ－２ ０１２９９ ０１２５６
９ Ｂ－ＰＵＭＰ ００９２９ ００８９９

５　总结
　　ＩＤＴＢＮ方法，克服了 ＢＮ节点 ＣＰＤ组合爆炸缺点，
消除了ＢＮ备件节点失效时间仅能是指数分布的限制，
提高了分析效率和分析能力．在实验中，将 ＩＤＴＢＮ和
ＤＴＢＮ，ＣＴＭＣ等方法在时间性能、计算精度方法进行比
较，然后利用该方法对系统失效分布和组件重要度等

安全攸关系统概率特性计算，实验结果表明，ＩＤＴＢＮ方
法的分析能力和效率优于现存的分析方法．
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