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　　摘　要：　能耗是制约便携式智能设备发展的重要瓶颈．随着嵌入式操作系统的广泛应用，因不能合理使用操作
系统的ＡＰＩ而导致的能耗错误已经成为各种嵌入式应用开发过程中不容忽视的因素．为减少应用中的能耗错误，以符
号执行技术为基础，根据禁止休眠类能耗错误的特点，设计了对应的能耗错误检测方法．该方法首先利用过程内分析，
获得单个函数的符号执行信息．然后借助过程间分析对单个函数的符号执行信息进行全局综合，得到更为精确的执行
开销、锁变量匹配等相关信息，以更好的检测能耗错误．同时，符号执行记录了对应的分支路径信息，利用该信息能够
结合约束求解器较为方便的生成出错的测试用例，进而定位错误位置．通过示例和实验，验证了该方法在能耗错误检
测方面的可行性和有效性．
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１　引言
　　随着手持智能化设备的广泛普及，以 ｉＯＳ和 Ａｎ
ｄｒｏｉｄ等手机操作系统为基础平台的应用得到了迅猛发
展．但与此同时，由于手机、平板电脑等手持设备电池容
量的限制，很多应用因其使用时的高能耗而使得其难

以得到用户的支持．如何降低这些手机应用运行时的
能耗已经引起了不少专家学者的关注．其中，Ａｂｈｉｎａｖ
Ｐａｔｈａｋ等人指出，除了应用本身功能需要的能耗开销
外，软件中存在的能耗错误是能源消耗的一个重要因

素．２０１１年，ＡｂｈｉｎａｖＰａｔｈａｋ等人［１］以智能手机为基础，

从软硬件的角度现有的移动设备中的能耗问题进行了

分析，首次提出了能耗错误（ｅｂｕｇ）的概念，并提出了一
种基于ｅｐｒｏｆ［２］等能耗分析工具的能耗错误检测和调试
框架．随后，ＡｂｈｉｎａｖＰａｔｈａｋ等人［３］以及ＰａｎａｇｉｏｔｉｓＶｅｋｒｉｓ
等人［４］针对ＮｏＳｌｅｅｐ的能耗错误，分别利用到达定义
链和过程间数据流分析的方法对该类能耗错误进行检

测．ＡｄａｍＪ．Ｏｌｉｎｅｒ等人［５］基于统计的思想，利用其开发

的Ｃａｒａｔ搜集智能设备中各个应用在各种环境下消耗
的电量，并将其传递给云服务器．然后通过云服务器对
数据的统计分析，给出各个应用中可能的能耗错误以
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及较好的使用方法，传递给用户以指导其较好的配置

其智能设备，获得能耗的节约，提高设备的持续使用时

间．最近，ＡｂｈｉｌａｓｈＪｉｎｄａｌ［６］等人从智能设备的更底层应
用出发，分析了软件驱动程序中存在的休眠冲突问题

而导致的能耗错误，并设计了一种避免该类错误的系

统以提高设备的能效．
能耗错误主要是指某些设备长期处于无效工作状

态而导致的能源消耗．其错误的主要包括禁止休眠（Ｎｏ
Ｓｌｅｅｐ）错误，循环询问错误等．禁止休眠错误是由于使
用了不对称的ＡＰＩ使得设备无法进入休眠状态而导致
的无效能源消耗，如 Ａｎｄｒｏｉｄ系统中使用了 ＰＡＲＴＩＡＬ－
ＷＡＫＥ－ＬＯＣＫ，但当该部件工作结束后未使用对应的
ＵＮＬＯＣＫ操作，使得该部件一直处于激活状态消耗大量
能耗．循环询问错误是指某些应用一直访问无法应答
的部件而导致的无效能源消耗．如访问远程服务器的
程序，为保证连接的稳定性，程序员有可能采用无限循

环频繁尝试连接服务器，直至连接到服务器．但如果远
程服务器已经崩溃，该程序将因频繁的连接操作而导

致大量无效能源消耗．根据文献［３］的研究结果，７０％
的能耗错误属于禁止休眠类能耗错误，检测和纠正禁

止休眠类能耗错误是能耗错误检测工作的重点．
但这些能耗错误并不会影响程序的正确运行，以

保障程序正确转换为基本目标的传统编译器对该类错

误的检测几乎无能为力，软件开发者很难在软件开发

过程中有效发现该类错误．且鉴于禁止休眠类能耗错
误的重大比例，本文将主要针对禁止休眠类能耗错误

进行分析检测．
符号执行技术是上个世纪７０年代提出的一种路径

敏感静态分析方法［７，８］．其基本思想是以符号的形式替
换输入，根据程序中每条语句的具体语义，模拟程序的

执行．当遇到分支条件时，则将该条件增加到对应的后
续语句的执行约束中．其分析的最终结果将获得程序
中每条执行路径及其需要满足的约束条件映射表，我

们可以利用约束求解器从该结果中获得执行某条程序

路径的一组输入数据组合，进而获得对应路径的分析

结果及其测试用例．
由于符号执行技术能够对程序进行路径敏感分

析，模拟程序各执行路径的状态信息，不但能够较好的

检测加解锁匹配、加解锁操作时间间隔等与禁止休眠

类能耗错误主要特征相关的问题，而且其记录的路径

约束映射表也可以帮助生成对应的测试用例，帮助定

位错误的位置．因此，本文将结合符号执行技术，设计一
种对禁止休眠类能耗错误的检测方法．

２　禁止休眠类能耗错误简介
　　禁止休眠错误是由于使用了不对称的 ＡＰＩ使得设

备无法进入休眠状态而导致的无效能源消耗．Ａｂｈｉｎａｖ
Ｐａｔｈａｋ等人通过进一步的研究［３］，将禁止休眠类能耗错

误进一步划分为３个类别：路径型禁止休眠（ＮｏＳｌｅｅｐ
ＣｏｄｅＰａｔｈｓ）、竞争型禁止休眠（ＮｏＳｌｅｅｐＲａｃｅＣｏｎｄｉｔｉｏｎ）
和扩张型禁止休眠（ＮｏＳｌｅｅｐＤｉｌａｔｉｏｎ）．路径型禁止休
眠能耗错误主要是指单线程的应用中的某条路径存在

未释放的能耗相关锁．其错误模式主要有三种：（１）当
锁释放操作在条件分支中时，该操作只在部分分支中

进行了释放操作，而不是所有分支都进行了释放操作；

（２）当锁的释放操作在有可能出现异常的块中，由于没
有在异常捕获块（即 ｃａｔｃｈ块）中添加对应的锁释放操
作，而有可能在程序执行异常时出现锁未释放的情况；

（３）虽然程序中存在对应的释放锁操作，但由于上层应
用存在其他资源的死锁（如应用级的死锁），使得程序

无法进入所释放的程序点而使得能源的大量消耗．
竞争型禁止休眠能耗错误主要针对锁操作在多线

程中调用的情况：一个线程进行加锁操作，另一个线程

进行释放锁操作．由于线程执行顺序的问题，程序有可
能出现释放操作的线程先于加锁操作的线程而无法完

成锁的最终释放操作．
扩张型禁止休眠能耗错误是指加解锁锁操作虽然

匹配，但在加解锁操作之间花费了比期望更多的时间

进行相应的操作．产生这类锁的原因主要有两种：（１）
由于延迟，在获得了锁以后并非直接进行锁相关操作，

而是等待其他信号到来再进行相应操作，但该操作所

需时间可能无法估计（如人工交互）；（２）在加解锁操作
之间增加了大量与该锁操作无关的处理．

由以上三类禁止休眠类错误可以看出，其出错的

因素主要同锁变量的加载与释放操作以及路径的执行

情况相关．因此如果能对锁变量进行跟踪，找到其最坏
执行路径进行分析，则可以较为容易的获得对应的错

误，而这正是符号执行技术主要的特点，因此本文将主

要以该技术为基础进行分析．

３　符号执行技术
　　符号执行经历了近４０年的研究，针对不同环境形
成了一系列分析方法［９～１４］，出现了许多分析工具，如

ＪＰＦＳＥ［１５］，Ｋｌｅｅ［１６］，ＥＸＥ［１７］，ＣＵＴＥ［１８］等，但其分析过程
也难以避免的存在一定的缺陷［１９～２１］：

（１）它难以处理复杂的数据结构．如当赋值给数组下
标为变量的数组元素时，则难以进行精确的确定符号．

（２）由于它需要记录所有路径的约束条件，因此当
程序较大时，一方面将会遇到路径爆炸问题，严重影响

符号执行的效率．另一方面也将导致大量约束条件的
产生，影响约束求解器的效率．

（３）当遇到循环时，其模拟符号执行将可能进入死

１４０１
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循环．
（４）当程序较大时，如果其对函数调用进行递归分

析，将会由于调用函数过多或者是递归函数而使得分

析开销十分巨大．
因此，为使得本文的分析技术能够有效的进行，本

文根据锁变量在程序中出现的特点，对符号执行的分

析过程进行一定的简化．
（１）由于本文主要针对锁变量的加载与释放进行

分析，而锁变量通常不是数组元素等复杂数据结构，因

此对于下标为变量的数组元素赋值，本文将采用懒赋

值的方式将其赋值为“不确定”．
（２）由于本文是尽最大可能查找出程序中所有可

能存在的能耗错误，因此将只需找出每个锁变量在最

坏情况下的路径，因此记录的路径约束只限于锁变量

最坏情况下的那天分支，以避免路径爆炸和约束求解

器过大的求解复杂度．
（３）由于锁变量一般较少出现在循环体中，而且一

旦其出现在其中，且是计数型的加锁操作，则将很有可

能导致锁释放的不匹配，因此对于循环体，本文将不对

其进行迭代分析，只是根据迭代次数将其定义的变量

的符号值设定为“不确定”，以避免无限迭代．
（４）由于本文只关心最坏情况下锁变量的情况，因

此对于函数调用，本文只根据该函数中的锁变量最坏

情况下状态值进行迭代分析，而不重新将调用参数作

为输入值对其进行递归分析，以避免函数递归分析过

大的分析开销．

４　基于符号执行技术的能耗错误分析方法
　　由于能耗错误产生的主要原因是程序员在申请系
统资源的过程中没有正确使用锁操作，使得其长期处

于无效工作状态而造成的大量能源消耗．能耗错误同
加解锁操作的程序点和种类有着十分密切的关系．为
检测程序中可能存在的能耗错误，我们不但需要检测

在最坏情况下是否存在锁操作不匹配的情况，以发现

路径型禁止休眠类错误，而且还需要获得尽可能精确

的加解锁操作之间的时间间隔，以提醒程序员核查那

些出现在加解锁操作之间而等待时间长的代码段是否

与其加解锁的资源相关，从而最大程度避免扩张型禁

止休眠类错误的产生．同时，为能够较为精确的定位能
耗错误，还需要获得最坏情况下程序执行的路径信息，

以便于反向跟踪对应的错误位置．本节将主要结合符
号执行技术的思想，对程序的语义进行扩充，以检测和

定位程序中禁止休眠类能耗错误，进一步提高程序的

能效．由于竞争型禁止休眠类错误主要同线程的调度
相关，而一旦明确了线程调度的序列，则可以将其归约

为面向路径型和扩张型禁止休眠类能耗错误的检测问

题，因此本节将主要讨论路径型和扩张型禁止休眠类

能耗错误的检测．

４１　能耗错误过程内分析
在进行能耗错误过程内分析时，本文首先对源文件进

行预处理，将锁操作相关函数调用转换为对变量的整数运

算，并将对应的转换后的变量保存在锁符号集合“Ｓ”中，以
便于能耗错误分析时对该变量进行识别．与文献［３］不同，
本文将该文献中的两种锁操作类型扩展为四种类型的锁

操作，即在原始赋值类型的锁操作基础上增加了自增和自

减两种锁操作，使得该能耗检测程序既能够处理信号量型

资源锁，也能够处理变量型资源锁．其预处理的示例结果如
下所示．在该程序示例中，我们将锁操作变量ｗｍ和ｗｌ转
为对应的整型变量．并根据其不同的锁操作类型（ｗｍ为计
数锁，ｗｌ为信号锁），分别在锁加载（ａｃｑｕｉｒｅ）以及锁释放操
作（ｒｅｌｅａｓｅ）时采用赋值操作（转换后程序（ｂ）中行７和１０）
以及自增操作（转换后程序（ｂ）中行８、１４、１６和２２）．同时，
为处理源程序 （ａ）中２４行针对锁变量为空的判断而增加
的锁释放操作，本文按文献［３］中所示方法增加对应的
“ｅｌｓｅ”操作（转换后程序（ｂ）中行２３和２４所示）．能耗分析
预处理示例如下：

１．　ｐｕｂｌｉｃｃｌａｓｓＴｅｓｔ｛
２．　　ＰｏｗｅｒＭａｎａｇｅｒｐｍ＝（Ｐｏｗｅｒ
Ｍａｎａｇｅｒ）ｇｅｔＳｙｓｔｅｍＳｅｒｖｉｃｅ（）；

３．　　ＰｏｗｅｒＭａｎａｇｅｒ．ＷａｋｅＬｏｃｋｗｍ
＝ｐｍ．ｎｅｗＷａｋｅＬｏｃｋ（）；

４．　　Ｓｔｒｉｎｇｄａｔａｓ；
５．　　ｉｎｔｋ；
６．　　ｖｏｉｄＯｎＣｒｅａｔｅ（）｛
７．　　　ＰｏｗｅｒＭａｎａｇｅｒ．ＷａｋｅＬｏｃｋ
ｗｌ＝ｐｍ．ｎｅｗＷａｋｅＬｏｃｋ（）；

８．　 　 　 ｗｌ．ｓｅｔＲｅｆｅｒｅｎｃｅＣｏｕｎｔｅｄ
（ｆａｌｓｅ）；

９．　　　　ｗｌ．ａｃｑｕｉｒｅ（）；
１０．　　　　ｗｍ．ａｃｑｕｉｒｅ（）；
１１．　　　　ｎｅｔ－ｓｙｎｃ（）；

１２．　　　　ｗｌ．ｒｅｌｅａｓｅ（）；
１３．　　｝
１４．　　ｎｅｔ－ｓｙｎｃ（）｛

１５．　　　ｉｆ（ｋ＜３）｛
１６．　　　　ｗｍ．ａｃｑｕｉｒｅ（）；
１７．　　　　ｎｅｔ－ｗｏｒｋｉｎｇ（）；

１８．　　　　ｗｍ．ｒｅｌｅａｓｅ（）；
１９．　　　｝
２０．　　｝
２１．　　ｎｅｔ－ｗｏｒｋｉｎｇ（）｛

／／Ｃ（ｇｅｔＳｅｒｖｅｒＤａｔａ）＝Ｍａｘ
Ｃｏｓｔ

１．　ｐｕｂｌｉｃｃｌａｓｓＴｅｓｔ｛
２．　　ｉｎｔｗｍ＝０；
３．　　Ｓｔｒｉｎｇｄａｔａｓ；
４．　　ｉｎｔｋ；
５．　　ｖｏｉｄＯｎＣｒｅａｔｅ（）｛
６．　　　ｉｎｔｗｌ＝０；
７．　　　ｗｌ＝１；
８．　　　ｗｍ＝ｗｍ＋１；
９．　　　ｎｅｔ－ｓｙｎｃ（）；

１０．　　　ｗｌ＝０；
１１．　　｝
１２．　　ｎｅｔ－ｓｙｎｃ（）｛

１３．　　　ｉｆ（ｋ＜３）｛
１４．　　　　ｗｍ＝ｗｍ＋１；
１５．　　　　ｎｅｔ－ｗｏｒｋｉｎｇ（）；

１６．　　　　ｗｍ＝ｗｍ－１；
１７．　　　｝
１８．　　｝
１９．　　ｎｅｔ－ｗｏｒｋｉｎｇ（）｛

２０．　　　／／Ｃ（ｇｅｔＳｅｒｖｅｒＤａｔａ）
＝ＭａｘＣｏｓｔ

２１．　　　ｄａｔａｓ＝ｇｅｔＳｅｒｖｅｒＤａｔａ
（）；

２２．　　　ｉｆ（ｗｍ！＝ｎｕｌｌ）
２３．　　　　ｗｍ＝ｗｍ－１；
２４．　　　ｅｌｓｅ
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２２．　　　ｄａｔａｓ＝ｇｅｔＳｅｒｖｅｒＤａｔａ（）；
２３．　　　ｉｆ（ｗｍ！＝ｎｕｌｌ）
２４．　　　　ｗｍ．ｒｅｌｅａｓｅ（）；
２５．　　｝
２６．　｝

２５．　　　　ｗｍ＝ｗｍ－１；
２６．　　｝
２７．　｝

Ｓ＝｛ｗｌ，ｗｍ｝

（ａ）源程序 （ｂ）转换后程序

　　由于文献［２２］中所针对的语言非常简单，而且又
很强的表达能力，既能表达像汇编语言这种较低层次

的语言，又能表达像Ｊａｖａ这样的高级语言，同时它也是
许多编程语言在编译器分析时实际使用的中间表达形

式的语言，具有较好的通用性．而且 Ｊａｖａ语言正是本文
检测所针对的 Ａｎｄｒｏｉｄ系统所使用的语言．因此，在经
过对源程序的预处理，将锁变量操作转为整型变量的

操作后，本文主要以该语言为基础，在增加了函数调用

以及块成分后对其进行分析处理，转换后的语法如下

所示．

ｐｒｏｇｒａｍｐ：：＝ｆｕｎｃｔｉｏｎ
ｆｕｎｃｔｉｏｎｆ：：＝ｂｌｏｃｋ ｒｅｔｕｒｎＥｘｉｔ
ｂｌｏｃｋｂ：：＝ｓｔｍｔ ｂｌｏｃｋＥｘｉｔ
ｓｔｍｔｓ：：＝ｖａｒ：＝ｅｘｐ｜ｓｔｏｒｅ（ｅｘｐ，ｅｘｐ）｜ｇｏｔｏｅｘｐ｜ａｓｓｅｒｔｅｘｐ｜ｉｆｅｘｐ

ｔｈｅｎｂｌｏｃｋｅｌｓｅｂｌｏｃｋ｜ｅｘｐ
ｅｘｐｅ：：＝ｌｏａｄ（ｅｘｐ）｜ｅｘｐ◇ｂｅｘｐ｜◇ｕｅｘｐ｜ｖａｒ｜ｇｅｔｉｎｐｕｔ（ｓｒｃ）｜ｃａｌｌ

ｆ
◇ｂ：：＝ｔｙｐｉｃａｌｂｉｎａｒｙｏｐｅｒａｔｏｒｓ
◇ｕ：：＝ｔｙｐｉｃａｌｕｎａｒｙｏｐｅｒａｔｏｒｓ
ｖａｌｕｅｖａｒ：：＝３２ｂｉｔｕｎｓｉｇｎｅｄｉｎｔｅｇｅｒ｜ｅｘｐ

为使得符号执行能够获得能耗错误检测过程所需

信息，本文对传统的符号执行进行了修改：（１）在符号
执行过程中加入执行时间的估计信息，以便于提取 Ｎｏ
ＳｌｅｅｐＤｉｌａｔｉｏｎ类错误；（２）本文的符号执行将主要针对
锁变量相关路径进行懒符号执行分析，以避免符号执

行过程中谓词约束条件过长和路径爆炸等问题．转换
后的语法成分的符号执行过程如表１所示．

表１　各语法成分符号执行扩展语义

１ｆｕｎｃｔｉｏｎｆ：：＝ｂｌｏｃｋ ｒｅ
ｔｕｒｎＥｘｉｔ

２ｂｌｏｃｋｂ：：＝ｓｔｍｔ ｂｌｏｃｋＥｘｉｔ

（ｅ，σ，Ｐ，Ｃ，Ｓ，Σ，ι，）←ＳｙｍＥｘｅｃ
（ｂｌｏｃｋ）
ｘ：（σｘ，Ｐｘ，Ｃｘ）←Ｍａｘσ（Ｒ）

ｒｅｔｕｒｎ（σ［Ｓ］，Ｐ［Ｓ］，Ｃ［Ｓ］，ＣＥ，
ＦＥ）

（ｅ，σ，Ｐ，Ｃ，Ｓ，Σ，ι，）←ＳｙｍＥｘ
ｅｃ（ｓｔｍｔ）
←∪｛ι｝
ｘ：（σｘ，Ｐｘ，Ｃｘ×Ｎｂ）←Ｍａｘσ
（Ｉ）
ｉｆＮｂ＞１

ｘ∈ｄｅｆ（ｂ）：ｘ←⊥
ι←Σ［ｂｌｏｃｋＥｘｉｔｂ］

３ｓｔｍｔｓ：：＝ｓｔｏｒｅ（ｅｘｐ′，ｅｘｐ″） ４ｓｔｍｔｓ：：＝ａｓｓｅｒｔ（ｅｘｐ）

续表　

←∪｛ι｝

ｘ：Ｃｘ← Ｃｘ＋Ｃ（ｅｘｐ′）＋Ｃ

（ｅｘｐ″）＋２

Ｃｆ←Ｃｆ＋Ｃ（ｅｘｐ′）＋Ｃ（ｅｘｐ″）＋２

ι←ι＋１

←∪｛ι｝
ｘ：Ｃｘ←Ｃｘ＋Ｃ（ｅｘｐ）

Ｃｆ←Ｃｆ＋Ｃ（ｅｘｐ）

ι←ι＋１

５ｓｔｍｔｓ：：＝ｖａｒ：＝ｅｘｐ ６ｓｔｍｔｓ：：＝ｇｏｔｏｅｘｐ

←∪｛ι｝
ｉｆ（ｖａｒ∈Ｓ＆＆σｖａｒ≠０）ｔｈｅｎ

ｉｆ（Ｃｖａｒ＞τ）

ＣＥｖａｒ．ａｄｄ（＜ｌｖａｒ，ι，Ｐｖａｒ＞）

ｅｌｓｅｉｆ（ｖａｒ∈Ｓ＆＆σｖａｒ＝０）ｔｈｅｎ

Ｃｖａｒ＝０，ｌｖａｒ＝ι

ι←ι＋１
ｘ：Ｃｘ←Ｃｘ＋Ｃ（ｅｘｐ）＋１

ｘ：σｘ←σｘ［ｖａｌ（ｅｘｐ）／ｖａｒ］

Ｃｆ←Ｃｆ＋Ｃ（ｅｘｐ）＋１

←∪｛ι｝
ｘ：Ｃｘ←Ｃｘ＋Ｃ（ｅｘｐ）＋１

Ｃｆ←Ｃｆ＋Ｃ（ｅｘｐ）＋１

ι←Σ（ｖａｌ（ｅｘｐ））
ｉｆ（ι＝ｂｌｏｃｋＥｘｉｔ）
Ｉ←Ｉ∪｛（ｅ，σ，Ｐ，Ｃ，Ｓ，Σ，ι）｝
ｅｌｓｅｉｆ（ι＝ｒｅｔｕｒｎＥｘｉｔ）
Ｒ←Ｒ∪｛（ｅ，σ，Ｐ，Ｃ，Ｓ，Σ，ι）｝

７ｅｘｐ：：＝◇ｕｅｘｐ′ ８ｅｘｐ：＝ｌｏａｄ（ｅｘｐ′）

ｘ∈ｕｓｅ（ｅｘｐ′）：ｅ←ｖａｌ（◇ｕｅｘｐ′

［σｘ／ｘ］）

Ｃ（ｅｘｐ）←Ｃ（ｅｘｐ′）＋Ｃ（◇ｂ）

ｅ←⊥
Ｃ（ｅｘｐ）←Ｃ（ｅｘｐ′）＋２

９ｅｘｐ：：＝ｖａｒ １０ｅｘｐ：：＝ｇｅｔ－ｉｎｐｕｔ（ｓｒｃ）

ｅ←ｖａｌ（ｖａｒ）
Ｃ（ｅｘｐ）←Ｃ（ｖａｒ）

ｅ←ｖａｌ（ｓｒｃ）
Ｃ（ｅｘｐ）←２

１１ｅｘｐ：：＝ｅｘｐ′◇ｂｅｘｐ″

ｘ１∈ｕｓｅ（ｅｘｐ′），ｘ２∈ｕｓｅ（ｅｘｐ″）：ｅ←ｖａｌ（ｅｘｐ′［σｘ／

ｘ１］◇ｂｅｘｐ″［σｘ／ｘ２］）

Ｃ（ｅｘｐ）←Ｃ（ｅｘｐ′）＋Ｃ（ｅｘｐ″）＋Ｃ（◇ｂ）

１２ｅｘｐ：：＝ｃａｌｌｆ

（σ，Ｐ，Ｃ）←ｒｅｔ（ｆ）

１３ｓｔｍｔ：：＝ｅｘｐ

←∪｛ι｝
ι←ι＋１
Ｃｆ←Ｃｆ＋Ｃ（ｅｘｐ）＋１

ｘ：Ｃｘ←Ｃｘ＋Ｃ（ｅｘｐ）＋１

ｘ：σｘ←σｘ＋σｅｘｐ，ｘ
ｘ：Ｐｘ←Ｐｘ＋Ｐｅｘｐ，ｘ
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续表　

１４ｓｔｍｔｓ：：＝ｉｆｅｘｐｔｈｅｎｂｌｏｃｋ′ｅｌｓｅｂｌｏｃｋ″

ｉｆ（ι∈）ｔｈｅｎ
　ｒｅｔｕｒｎ
←∪｛ι｝

（ｅ′，σ′，Ｐ′，Ｃ′，Ｓ，Σ，ι′，）←ＳｙｍＥｘｅｃ（ｂｌｏｃｋ′）

（ｅ″，σ″，Ｐ″，Ｃ″，Ｓ，Σ，ι″，）←ＳｙｍＥｘｅｃ（ｂｌｏｃｋ″）

ｉｆ（ι′∈）ｔｈｅｎ
　ｘ∈Ｓ：

　　ｉｆ（σ′ｘ－σｘ＞０）

　　　ＦＥｘ．ａｄｄ（Ｐｘ）

ｉｆ（ι″∈）ｔｈｅｎ
　ｘ∈Ｓ：

　　ｉｆ（σ″ｘ－σｘ＞０）

　　　ＦＥｘ．ａｄｄ（Ｐｘ）

ｘ∈Ｓ：

ｉｆ（（σ′ｘ＞σ″ｘ）＆＆（Ｐｘ∩ｖａｌ（ｅｘｐ）＝））ｔｈｅｎ

　ｅ←ｅ′，σｘ←σ′，Ｐｘ←Ｐ′ｘ∪｛ｖａｌ（ｅｘｐ）｝，Ｃｘ←Ｃｘ＋

Ｃ′＋Ｃ（ｖａｌ（ｅｘｐ）），ι←ι′

ｅｌｓｅｉｆ（（σ′ｘ＞σ″ｘ）＆＆（Ｐｘ∩?ｖａｌ（ｅｘｐ）＝））ｔｈｅｎ

　ｅ←ｅ″，σｘ←σ″，Ｐｘ←Ｐ″ｘ∪｛?ｖａｌ（ｅｘｐ）｝，Ｃｘ←Ｃｘ
＋Ｃ″＋Ｃ（ｅｘｐ），ι←ι″

ｅｌｓｅ

　ｅ←ｅ′，σｘ←σ′，Ｐｘ←Ｐ′ｘ∪｛ｖａｌ（ｅｘｐ）‖?

ｖａｌ（ｅｘｐ）｝，Ｃｘ←Ｃｘ＋Ｃ′＋Ｃ（ｅｘｐ），ι←ι′

ｉｆ（Ｃ′＞Ｃ″）ｔｈｅｎ

　Ｃｆ←Ｃｆ＋Ｃ′＋Ｃ（ｅｘｐ），ＣＰｆ←ＣＰｆ∪ｅｘｐ

ｅｌｓｅｉｆ（Ｃ′＜Ｃ″）ｔｈｅｎ

　Ｃｆ←Ｃｆ＋Ｃ″＋Ｃ（ｅｘｐ），ＣＰｆ←ＣＰｆ∪?ｅｘｐ

ｅｌｓｅ

　Ｃｆ←Ｃｆ＋Ｃ″＋Ｃ（ｅｘｐ）

　　在修改后的符号执行过程中，本文采用八元组（ｅ，
σ，Ｐ，Ｃ，Ｓ，Σ，ι，）记录符号执行的状态信息．其中 ｅ记
录当前表达式的值，σ、Ｐ和 Ｃ分别表示符号表、约束条
件以及执行开销值的映射表．这三个符号以符号名为
索引值，构建对应符号的相关信息．Ｓ为当前程序中使
用的锁变量对应的符号名，Σ为程序地址到对应语句的
映射，ι为下一条分析的程序地址．记录已经分析过的
语句地址集合．此外，为解决多分支合并问题，本文在符
号执行过程中增加了两个状态保存链表 Ｉ和 Ｒ，分别
用于保存当前分支块结构所有可能的运行结果信息和

当前函数返回状态信息．当遇到块结束标记（或函数返
回标记）时，依次遍历每个锁变量 ｘ，通过对比对应链表
中σｘ值的大小，以获取最坏情况下的分支状态信息
（即通过Ｍａｘσ函数选择 σｘ值最大的分支作为最坏分
支）．同时为记录 ＮｏＳｌｅｅｐＤｉｌａｔｉｏｎ类错误和循环内错
误，使用锁变量位置信息映射表 ｌ跟踪锁操作，使用两

个全局映射表 ＣＥ和 ＦＥ记录对应锁变量的相应错误．
其具体对应关系如表２所示．

表２　符号执行状态信息

状态符号 含义

ｅ 表达式的符号表示值

σ 变量名与其值的映射

Ｐ 锁变量与其最坏情况下约束条件的映射

Ｃ 锁变量及函数与其执行开销累积计算值的映射

Ｓ 锁变量集合列表

Σ 程序计数器的值与其对应语句的映射

ι 下一条指令地址

 已分析过的语句地址

Ｉ 块内所有分支可能运行结果的状态列表

Ｒ 函数内所有分支可能运行结果的状态列表

ｌ 锁变量位置信息映射表

ＣＥ 锁变量与其ＮｏＳｌｅｅｐＤｉｌａｔｉｏｎ类错误的映射

ＦＥ 锁变量与其循环内不确定加速操作的映射

ＣＰｆ 函数ｆ的最大执行开销对应的约束条件

ｖａｌ（ｅｘｐ） 计算表达式ｅｘｐ值的函数

ＳｙｍＥｘｅｃ（Ｂ） 对块Ｂ进行符号执行

ｒｅｔ（ｆ） 函数ｆ的符号执行结果（初始值为空）

σｘ［ｅ／ｖａｒ］
用ｅ替换ｘ值中 ｖａｒ并重新进行常量合并计算以更
新符号表中的ｘ值

Ｎｂ 块ｂ执行次数

ｕｓｅ（ｅｘｐ） 表达式ｅｘｐ中使用的符号

ｄｅｆ（ｂ） 块ｂ中定义的符号

⊥ 不确定值

　　由于锁变量通常不作为函数参数传递，因此为减
少分析开销以及路径爆炸等问题，本文对函数的输入

参数采用懒赋值方法进行赋值（即赋值为不确定

“⊥”）．同时，为便于分析，本文将所有的返回语言均使
用ｇｏｔｏ语句跳转到唯一的函数出口 ｒｅｔｕｒｎＥｘｉｔ．每当遇
到函数ｆ，则采用规则１，首先对其内所属块依次调用符
号执行（即（ｅ，σ，Ｐ，Ｃ，Ｓ，Σ，ι，）←ＳｙｍＥｘｅｃ（ｂｌｏｃｋ）），
将可能包含最坏执行情况的符号执行结果的状态信息

保存到Ｒ列表中，然后依次分析 Ｓ集合中的每个锁变
量ｘ，由于根据锁变量的整形转换方法，当锁变量的值
越高时，说明在该函数中其加锁操作也越多，这就越可

能使得锁释放操作的不足，所以该分支也将是针对于

锁变量的最坏分支．因此我们将 σｘ值最大的分支状态
信息作为该函数对该所变量ｘ的符号执行结果返回（即
ｘ，（σｘ，Ｐｘ，Ｃｘ）←Ｍａｘσ（Ｒ））．最后返回该最坏情况下
与锁变量相关的符号表信息、约束条件信息以及执行
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开销信息，以便于在过程间分析时计算其锁匹配、错误

定位以及执行开销等信息．
对于块操作，其执行过程类似于函数（如规则２），

也是按照语句次序依次执行块内每条语句，保存该块

中可能包含最坏执行情况的符号执行结果状态信息到

Ｉ列表中．然后更新该语句为已分析（←∪｛ι｝），将
每个锁变量的最坏执行结果作为该块的最终执行结

果，传递给后续语句继续分析．由于可能存在循环，一个
块可能执行多次，因此块的执行开销还需要增加对应

块的执行次数．同时，当块的执行次数不为１时，由于其
处于循环内，符号执行可能使得其块内定义过的符合

出现任意值，因此我们设定该块内定义过的符号值为

不可知状态．最后，我们设定其后续执行序列为块出口
语句（ι←Σ［ｂｌｏｃｋＥｘｉｔｂ］）．

在对一般语句分析时，其基本操作时修改当前已

分析语句（即值）、更新当前执行开销值（即Ｃ值）和设
定下一条执行语句（即 ι值）（如规则３、４等）．对于赋
值语句，由于其将修改对应符号的当前值，因此需进一

步更新对应符号的符号表（σｘ←σｘ［ｖａｌ（ｅｘｐ）／ｖａｒ］）．同
时对于锁变量，如果当前的值不为０（即为加锁状态），
且当前的执行开销（Ｃｘ）超过执行开销阈值τ，则说明该
锁将可能长期处于加锁状态，因而将其加入对应的 ＣＥ
列表中．而如果此时锁变量的值为０，则说明此时锁在
该操作前处于关闭状态，因而重置执行开销值 Ｃｘ＝０
对于ｇｏｔｏ语句，则需根据跳转的位置添加对应的状态
信息到块状态列表Ｉ和函数状态列表Ｒ中．

对于ｉｆ条件语句，由于可能存在循环，因此先判断
该语句是否已经被分析，如果已经被分析，则说明是循

环的节点，不作处理，直接执行后续指令．当是第一次分
析该语句时，则分别对 ｉｆ分支和 ｅｌｓｅ分支进行符号执
行．如果其中某条分支跳转到已分析指令（即ι∈），则
说明该块是循环中块．由于循环执行次数通常难以计
算，因此在循环的一次迭代内出现锁变量的局部增益

大于０，则该循环体很大情况下会出现锁的不匹配情
况，因而此时给出对应的锁不匹配的提示信息，将其加

入对应的ＦＥ列表中．否则对每个锁相关变量ｘ，分别比
较ｉｆ两个分支中该变量的符号执行值，选择其最坏执
行块（即σｘ值最大的块）作为该块的执行结果，当两个
块结果一样时，则随机选择一条分支（本文选择分支１）
加入该锁变量的执行结果中．同时按其选择的结果分
支将对应的 ｉｆ条件表达式加入到符号执行的约束变量
中．其具体描述如表１规则１４所示．

对于表达式，则主要根据其操作类型，完成对表示

式ｅ的符号计算以及执行开销的计算，为赋值等一般语
句准备对应的数据．

在构建了符号执行策略后，过程内分析如算法１所

示．对于程序中的每个函数，自顶向下依次对程序进行
分析，根据其匹配的符号执行规则进行相应的操作，获

得对应的符号执行的状态信息．

算法１　过程内分析算法
输入：待分析函数集合ｐｒｏｇ，锁变量集合Ｓ，执行开销初始信息Ｃ０
输出：锁变量相关变量符号执行信息Ｌ（σ，Ｐ，Ｃ）
１．ｆｏｒｅａｃｈｆ∈ｐｒｏｇ
２．　　Ｌｆ←ＳｙｍＥｘｅｃ（ｆ，Ｓ，｛｛ｘ∈Ｓ｜＜ｘ，０＞｝，，Ｃ０｝）
３．ｅｎｄｆｏｒ
４．ｒｅｔｕｒｎＬ

４２　能耗错误过程间分析
在过程间分析时，为避免路径爆炸和约束求解过

于复杂，本文只对能耗错误相关变量进行过程间分析，

对符号执行采用懒赋值方式（即函数调用结果赋值为

⊥）．其过程间分析如算法２所示．
在过程间分析中，本文以迭代分析的方法依次计

算程序中的每个函数，直到所有函数的计算结果均不

发生变化（即达到不动点）时，结束循环（行２－１１）．每
次迭代过程中，将函数ｆ的符号执行结果Ｌ′ｆ同上次迭代
的执行结果Ｌｆ进行比较，以判断是否发生变化（行６）．
当所有函数均达到不动点后，将符号执行过程中检测

的ＮｏＳｌｅｅｐＤｉｌａｔｉｏｎ类错误列表 ＣＥ和循环内加锁错误
列表ＦＥ加入最终错误列表（行１２），然后对入口函数的
符号执行结果进行分析，找出加解锁不匹配的操作变

量（即锁变量值不为 ０的元素）及其对应的路径信息
（即Ｐ值）加入错误列表中（行１３－１８），最终将统计的
错误信息ＥＢｕｇＩｎｆｏ返回．

算法２　能耗错误过程间分析算法
输入：待分析函数集合 ｐｒｏｇ，锁变量 Ｓ，过程内分析结果 Ｌ，入口函
数ｅｎｔｒｙ
输出：能耗错误信息ＥＢｕｇＩｎｆｏ
１．　ｆｌａｇ＝ｔｒｕｅ
２．　ｗｈｉｌｅ（ｆｌａｇ）
３．　　ｆｌａｇ＝ｆａｌｓｅ
４．　　ｆｏｒｅａｃｈｆ∈ｐｒｏｇ
５．　　　Ｌ′ｆ←ＳｙｍＥｘｅｃ（ｆ，Ｓ，Ｌ）

６．　　　ｉｆＬｆ≠Ｌ′ｆｔｈｅｎ
７．　　　　ｆｌａｇ＝ｔｒｕｅ
８．　　　ｅｎｄｉｆ
９．　　　Ｌｆ←Ｌ′ｆ
１０．　　ｅｎｄｆｏｒ
１１．　ｅｎｄｗｈｉｌｅ
１２．　ＥＢｕｇＩｎｆｏ．ａｄｄ（ＣＥ），ＥＢｕｇＩｎｆｏ．ａｄｄ（ＦＥ）
１３．　（σ，Ｐ，Ｃ）←Ｌｅｎｔｒｙ
１４．　ｆｏｒｅａｃｈｖ∈Ｓ
１５．　　ｉｆσｖ≠０ｔｈｅｎ
１６．　　　ＥＢｕｇＩｎｆｏ．ａｄｄ（＜ｘ，Ｐｘ＞）
１７．　　ｅｎｄｉｆ
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１８．　ｅｎｄｆｏｒ
１９．　ｒｅｔｕｒｎＥＢｕｇＩｎｆｏ

４３　基于懒替换的符号执行策略
基于懒替换的符号执行是文献［２３］中提出的缓解

传统符号执行符号计算过于复杂，时间和空间开销过

大而引人的有效方法．其基本想法是在符号执行过程
中，放宽必须进行符号替换的要求，减少不必要的符号

替换和符号计算．
如对于ｆｏｒ循环语句，如下所示：

ｆｏｒ（ｉ＝０；ｉ＜ｈｉｇｈ；ｉ＋＋）
｛

　　ｃ＋＝ｃａｌｃ（ｉ）；
｝

当ｈｉｇｈ为函数参数时，若使用传统的符号执行跟
踪ｃ值，则要么通过限定 ｈｉｇｈ值进行有限长度的展开，
其不但需要多次计算，而且每次计算结果均要保存．即
当设ｈｉｇｈ值限定为Ｋ值时，对于ｃ变量，通过该步骤，需
要计算Ｋ次，为ｃ保存 Ｋ个空间．当 ｃ继续进行后续操
作时，将需要对每个 ｃ值进行计算，从而导致其计算次
数和保存空间成指数增长．

但对于懒替换策略，则直接将 ｃ认为是不确定值，
从而将原来的指数增长变为了常数空间．由于本文分
析的主要是锁变量，其要求前后必须完全匹配，因此当

出现不确定值时，则可说明其存在风险的可能性极大．
当然也存在不准确的情况，如下所示：

ｆｏｒ（ｉ＝０；ｉ＜ｈｉｇｈ；ｉ＋＋）
　　ｃ＋＝ｃａｌｃ（ｉ）；
ｆｏｒ（ｉ＝０；ｉ＜ｈｉｇｈ；ｉ＋＋）
　　ｄ＋＝ｃａｌｃ（ｉ）；
ｉｆ（ｃ＝＝ｄ）
　　ｇｏｔｏｒｉｇｈｔ；
ｅｌｓｅ
　　ｇｏｔｏｅｒｒｏｒ；

但根据后续实验的检测结果可以看出，所有测试

用例的检测结果均为出现误检测率，说明该情况出现

的概率极低，本文的检测方法具有较强的适应性．

５　应用举例
　　为更好的说明以上能耗错误分析方法，本文以能
耗分析预处理源程序为例，对 ＯｎＣｒｅａｔｅ函数进行分析，
其第一次迭代过程分析过程中各状态及使用的规则如

表４所示，其中初始输入数据如表 ３所示．假设函数
ｇｅｔＳｅｒｖｅｒＤａｔａ主要完成从服务器端获得数据，因而该函
数有可能因网络问题而处于长时间等待状态，因此初

始化该函数的执行开销为最大值τ．
表３　初始输入数据

Ｓ＝｛ｗｍ，ｗｌ｝

ｐｒｏｇ＝｛ＯｎＣｒｅａｔｅ，ｎｅｔ－ｓｙｎｃ，ｎｅｔ－ｗｏｒｋｉｎｇ｝

Ｃ０＝｛＜ＯｎＣｒｅａｔｅ，０＞，＜ｎｅｔ－ｓｙｎｃ，０＞，＜ｎｅｔ－ｗｏｒｋｉｎｇ，０＞，＜ｇｅｔ

ＳｅｒｖｅｒＤａｔａ，ι＞｝

ｅｎｔｒｙ：ＯｎＣｒｅａｔｅ

表４　ＯｎＣｒｅａｔｅ函数第一次迭代分析过程

ＯｎＣｒｅａｔｅ状态信息（１）
ｐｃ ｅ σ Ｐ ＣＰ：Ｃ ι ｌ ｒｕｌｅ

６
０ ＜ｗｍ，０＞，＜ｗｌ，０＞  ＜Ｃ（ｅｘｐ），０＞ ６ ｛｝ ９

０ ＜ｗｍ，０＞，＜ｗｌ，０＞  ＜ｗｌ，１＞，＜Ｃｆ，１＞ ７ ＜ｗｌ，６＞ ５

７
１ ＜ｗｍ，０＞，＜ｗｌ，０＞  ＜ｗｌ，１＞，＜Ｃ（ｅｘｐ），０＞ ７ ＜ｗｌ，６＞ ９

０ ＜ｗｍ，０＞，＜ｗｌ，１＞  ｛＜ｗｌ，２＞，＜Ｃｆ，２＞ ８ ＜ｗｌ，６＞ ５

８
１ ＜ｗｍ，０＞，＜ｗｌ，１＞  ＜ｗｌ，１＞，＜Ｃ（ｅｘｐ），１＞ ８ ＜ｗｌ，６＞ １１

１ ＜ｗｍ，１＞，＜ｗｌ，１＞  ＜ｗｌ，４＞，＜ｗｍ，２＞，＜Ｃｆ，４＞ ９ ＜ｗｌ，６＞，＜ｗｍ，８＞ ５

９
⊥ ＜ｗｍ，１＞，＜ｗｌ，１＞  ＜Ｃ（ｅｘｐ），０＞ ９ ＜ｗｌ，６＞，＜ｗｍ，８＞ １２

⊥ ＜ｗｍ，１＞，＜ｗｌ，１＞  ＜ｗｌ，４＞，＜ｗｍ，２＞，＜Ｃｆ，４＞ １０ ＜ｗｌ，６＞，＜ｗｍ，８＞ １３

１０

０ ＜ｗｍ，１＞，＜ｗｌ，１＞  ＜Ｃ（ｅｘｐ），０＞ １０ ＜ｗｌ，６＞，＜ｗｍ，８＞ ９

０ ＜ｗｍ，１＞，＜ｗｌ，０＞  ＜ｗｌ，５＞，＜ｗｍ，３＞，＜Ｃｆ，５＞ ｂｌｏｃｋＥｘｉｔ ＜ｗｌ，６＞，＜ｗｍ，８＞ ５，６

０ ＜ｗｍ，１＞，＜ｗｌ，０＞  ＜ｗｌ，５＞，＜ｗｍ，３＞，＜Ｃｆ，５＞ ｒｅｔｕｒｎＥｘｉｔ ＜ｗｌ，６＞，＜ｗｍ，８＞ ２，６

０ ＜ｗｍ，１＞，＜ｗｌ，０＞  ＜ｗｌ，５＞，＜ｗｍ，３＞，＜Ｃｆ，５＞ ＜ｗｌ，６＞，＜ｗｍ，８＞ １

ＯｎＣｒｅａｔｅ状态信息（２）
ｐｃ Ｉ Ｒ  ＣＥ ＦＥ ｒｕｌｅ
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续表　

６
     ９

  ６   ５

７
  ６   ９

  ６，７   ５

８
  ６，７   １１

  ６，７，８   ５

９
  ６，７，８，９   １２

  ６，７，８，９   １３

１０

　　　  ６，７，８，９   ９

｛｛＜ｗｍ，１＞，＜ｗｌ，０＞｝，，｛＜ｗｌ，５
＞，＜ｗｍ，３＞，＜Ｃｆ，５＞｝，，｝

 ６，７，８，９，１０   ５，６

｛｛＜ｗｍ，１＞，＜ｗｌ，０＞｝，，｛＜ｗｌ，５
＞，＜ｗｍ，３＞，＜Ｃｆ，５＞｝，，｝

｛｛＜ｗｍ，１＞，＜ｗｌ，０＞｝，，｛＜ｗｌ，５
＞，＜ｗｍ，３＞，＜Ｃｆ，５＞｝，，｝

６，７，８，
９，１０

  ２，６

｛｛＜ｗｍ，１＞，＜ｗｌ，０＞｝，，｛＜ｗｌ，５
＞，＜ｗｍ，３＞，＜Ｃｆ，５＞｝，，｝

｛｛＜ｗｍ，１＞，＜ｗｌ，０＞｝，，｛＜ｗｌ，５
＞，＜ｗｍ，３＞，＜Ｃｆ，５＞｝，，｝

６，７，８，
９，１０

  １

返回值：

＝｛＜ｗｍ，１＞，＜ｗｌ，０＞｝；Ｐ＝；Ｃ＝｛＜ｗｌ，５＞，＜ｗｍ，３＞，＜Ｃｆ，５＞｝；ＣＥ＝；ＦＥ＝

表５　各函数多次迭代结果分析

第二次迭代 返回结果 变化标记ｆｌａｇ

ＯｎＣｒｅａｔｅ函数
σ＝｛＜ｗｍ，１＞，＜ｗｌ，０＞｝；Ｐ＝｛＜
ｗｍ，（ｋ＜３｜｜ｋ≥３）＞｝；Ｃ＝｛＜ｗｌ，７
＞，＜ｗｍ，７＞｝；ＣＥ＝；ＦＥ＝

ｔｒｕｅ

ｎｅｔ－ｓｙｎｃ函数

σ＝｛＜ｗｍ，０＞，＜ｗｌ，０＞｝；Ｐ＝
｛＜ｗｍ，ｋ≥３＞｝；Ｃ＝｛＜ｗｍ，τ
＞，（ｋ＜３）：＜Ｃｆ，τ＞｝；ＣＥ＝

｛［１４，１６，ｋ＜３］｝；ＦＥ＝

ｔｒｕｅ

ｎｅｔ－ｗｏｒｋｉｎｇ

函数

σ＝｛＜ｗｍ，－１＞｝；Ｐ＝｛＜ｗｍ，
（ｗｍ≠ｎｕｌｌ‖ｗｍ＝ｎｕｌｌ）｝；Ｃ＝｛＜
ｗｍ，３＞，＜Ｃ（ｆ），ｒ＞｝；ＣＥ＝；
ＦＥ＝

ｆａｌｓｅ

第三次迭代 返回结果 变化标记ｆｌａｇ

ＯｎＣｒｅａｔｅ函数

σ＝｛＜ｗｍ，１＞，＜ｗｌ，０＞｝；Ｐ＝
｛＜ｗｍ，ｋ≥３＞｝；Ｃ＝｛＜ｗｌ，τ＞，
＜ｗｍ，ｋ≥３＞｝；ＣＥ＝｛［６，１０，ｋ＜
３］，［１４，１６，ｋ＜３］｝；ＦＥ＝

ｔｒｕｅ

ｎｅｔ－ｓｙｎｃ

函数

σ＝｛＜ｗｍ，０＞，＜ｗｌ，０＞｝；Ｐ＝
｛＜ｗｍ，ｋ≥３＞｝；Ｃ＝｛＜ｗｍ，τ
＞，（ｋ＜３）：＜Ｃｆ，τ＞｝；ＣＥ＝

｛［１４，１６，ｋ＜３］｝；ＦＥ＝

ｆａｌｓｅ

ｎｅｔ－ｗｏｒｋｉｎｇ

函数

σ＝｛＜ｗｍ，－１＞｝；Ｐ＝｛＜ｗｍ，
（ｗｍ≠ｎｕｌｌ｜｜ｗｍ＝ｎｕｌｌ）｝；Ｃ＝
｛＜ｗｍ，３＞，＜Ｃ（ｆ），τ＞｝；ＣＥ＝
；ＦＥ＝

ｆａｌｓｅ

续表　

第四次迭代 返回结果 变化标记ｆｌａｇ

ＯｎＣｒｅａｔｅ函数

σ＝｛＜ｗｍ，１＞，＜ｗｌ，０＞｝；Ｐ＝
｛＜ｗｍ，ｋ≥３＞｝；Ｃ＝｛＜ｗｌ，τ＞，
＜ｗｍ，τ＞｝；ＣＥ＝｛［６，１０，ｋ＜３］，
［１４，１６，ｋ＜３］｝；ＦＥ＝

ｆａｌｓｅ

ｎｅｔ－ｓｙｎｃ函数

σ＝｛＜ｗｍ，０＞，＜ｗｌ，０＞｝；Ｐ＝
｛＜ｗｍ，ｋ≥３＞｝；Ｃ＝｛＜ｗｍ，τ
＞，（ｋ＜３）：＜Ｃｆ，τ＞｝；ＣＥ＝

｛［１４，１６，ｋ＜３］｝；ＦＥ＝

ｆａｌｓｅ

ｎｅｔ－ｗｏｒｋｉｎｇ

函数

σ＝｛＜ｗｍ，－１＞｝；Ｐ＝｛＜ｗｍ，
（ｗｍ≠ｎｕｌｌ‖ｗｍ＝ｎｕｌｌ）｝；Ｃ＝｛＜
ｗｍ，３＞，＜Ｃ（ｆ），τ＞｝；ＣＥ＝；
ＦＥ＝

ｆａｌｓｅ

　　表５给出各迭代遍中各函数的返回结果及变化标
记信息．有该表可以看出，经过４次迭代后，３个函数的
结果集均达到不动点，即变化标记值均为“ｆａｌｓｅ”．此时
从入口函数ＯｎＣｒｅａｔｅ的返回结果可以看出，其 ＣＥ集合
中有两个元素，即“［６，１０，ｋ＜３］”和“［１４，１６，ｋ＜３］”，
从而表明在程序的行６到行１０以及行１４到行１６之
间，一旦满足ｋ＜３的条件时，可能存在的ＮｏＳｌｅｅｐＤｉｌａ
ｔｉｏｎ类错误（主要由于 ｇｅｔＳｅｒｖｅｒＤａｔａ长时间等待操作）．
从最终锁变量映射表σ＝｛＜ｗｍ，１＞，＜ｗｌ，０＞｝可知，
由于ｗｍ锁变量的值不为０，存在锁的添加与释放不匹
配的情况．根据对应的锁约束条件 Ｐ可知，其锁不匹配
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现象将在ｋ≥３的情况下出现．

６　实验结果与分析

６１　实验构建
为评估该方法的有效性，本文以 Ｊａｖａ为目标语言，

先对Ａｎｄｒｏｉｄ源码社区的１０个开源 Ａｐｐ随机插入能耗
错误，并对１８个恶意Ａｐｐ进行反编译获得对应的源程
序，然后利用ｅｃｌｉｐｓｅ中的ＡＳＴＰａｒｓｅｒ作为Ｊａｖａ源代码的
前端解析器，生成对应的ＡＳＴ分析树．接着以该分析树
为基础，构建上节提出的错误检测方案．最后将分析结
果同文献［３］中提出的基于数据流分析的方法进行对
比，以获得该方法的最终评估效果．具体实验框架如图
１所示．

６２　实验结果与分析
在具体实验过程中，本文采用开源社区 ＡｐｐＣｏｄｅｓ

的９个Ａｎｄｒｏｉｄ源程序为基础，通过在其中随机插入能
耗错误构建本文实验的测试用例．通过与文献［３］中基
于数据流错误检测技术的对比，获得如表 ６所示实验
结果．根据前面所述的能耗模型，编译器在能耗错误检
测过程的绿色指标主要与错误检测的精度（包括检测

的总错误数和误检测的错误数）以及给出的错误路径

的精度（包括给出出错时对应的正确执行路径数以及

错误的执行路径数）两大部分组成，因此在该中主要给

表６　能耗错误检测实验结果

用例名
植入错误数 数据流分析 符号执行技术

ＰＥ ＤＥ ＰＥ ＤＥ ＭＤＭＰ ＰＥ ＤＥＭＤ ＭＰ

Ａｍａｚｅｄ １ ０ １ ０ ０ ０ １ ０ ０ ０

ＡｎｄｒｏｉｄＧｌｏｂａｌＴｉｍｅ ３ ０ ２ ０ ０ ０ ３ ０ ０ ０

ＨｅｉｇｈｔＭａｐＰｒｏｆｉｌｅｒ ３ ０ １ ０ ０ ０ ３ ０ ０ ０

Ｐｈｏｔｏｓｔｒｅａｍ ２ ２ １ ０ ０ ０ ２ ２ ０ ０

Ｒａｄａｒ １ ０ １ ０ ０ ０ １ ０ ０ ０

ＲｉｎｇｓＥｘｔｅｎｄｅｄ ３ ３ ０ ３ ０ ０ ３ ３ ０ ０

Ｆｌａｓｈｌｉｇｈｔ １ １ １ ０ ０ ０ １ １ ０ ０

Ｃａｌｃｕｌａｔｏｒ ２ ２ １ ０ ０ ０ ２ ２ ０ ０

ＷｏｒｄＰｒｅｓｓ ３ ２ １ ０ ０ ０ ３ ２ ０ ０

出了４个指标：其中 ＰＥ和 ＤＥ分别表示路径型禁止休
眠能耗错误和扩展型禁止休眠能耗错误，ＭＤ和 ＭＰ分
别表示误报的错误数和误报的路径数．由于竞争型能
耗错误通常通过人为指定事件触发顺序，然后进行检

测．而在知晓了事件触发顺序后，则可以通过该触发顺
序很直接的按照前两类能耗错误检测方法进行检测，

因而本文未对其进行分析验证．
　　接着，本文对现有的１８个恶意 Ａｐｐ进行反编译，
获得其对应的源程序，然后通过与文献［３］中基于数
据流错误检测技术的对比，获得如表 ７所示实验
结果．

表７　能耗错误检测试验结果２

用例名

数据流分

析检测错

误数

符号执行

技术检测

错误数

检测

数

误报

数

检测

数

误报

数

用例名

数据流分

析检测错

误数

符号执行

技术检测

错误数

检测

数

误报

数

检测

数

误报

数

车友信 ６ ０ １２ ０ 美白相机 １３ ０ １４ ０

陈赫奔跑

吧兄弟
８ ０ １４ ０

疯狂

猜灯谜
１１ ０ １７ ０

文件

管理器
９ ０ １３ ０ 吉日黄历 ３ ０ １１ ０

驾考

科目一
３ ０ ８ ０ 圣经故事 ４ ０ ９ ０

韩语

学习大全
５ ０ ７ ０

懒人

听英语
６ ０ １６ ０

捕鱼

达人３
１１ ０ １５ ０

开心

猜猜看
１０ ０ １９ ０

反正 １４ ０ １９ ０
儿童宝宝

抓玩具
１３ ０ ２１ ０

一键ＲＯＯＴ １５ ０ ２１ ０ 爱查 ９ ０ １０ ０

彩铃声声 １８ ０ ２５ ０
消灭星星

２０１５
２ ０ ８ ０

　　由以上实验结果可以看出，基于数据流分析的能
耗错误检测方法与符号执行技术能耗错误检测方法均

有较高的检测准确度，对于植入的能耗错误，其误报率

均为０但基于数据分析的能耗错误主要针对于不计
数性的锁变量进行检测，且未考虑检测扩展型禁止休

眠能耗错误，因此对于该类错误无能为力，因而其总体

错误检测率明显低于本文方法．
通过对表７中１８个测试用例检测的能耗错误进行

修正，然后采用红米ｎｏｔｅ手机实测半小时，获得的能耗
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对比结果如表８所示．
表８　能耗对比结果

用例名

数据流

分析

符号执行

技术检测

错误数

纠错

前耗

电量

纠错

后耗

电量

纠错

前耗

电量

纠错

后耗

电量

用例名

数据流

分析检测

错误数

符号执行

技术检测

错误数

纠错

前耗

电量

纠错

后耗

电量

纠错

前耗

电量

纠错

后耗

电量

车友信 １０％０６％１０％０３％ 美白相机 １３％０９％１３％０６％

陈赫奔跑

吧兄弟
１５％１０％１５％０４％

疯狂

猜灯谜
１１％１０％１１％０６％

文件

管理器
１９％１２％１９％０３％ 吉日黄历 ０９％０７％０９％０５％

驾考

科目一
１２％０７％１２％０２％ 圣经故事 ０５％０３％０５％０２％

韩语学习

大全
０９％０３％０９％０２％

懒人

听英语
０８％０６％０８％０７％

捕鱼

达人３
１１％０８％１１％０３％

开心

猜猜看
１７％１２％１７％０９％

反正 １７％１２％１７％０５％
儿童宝宝

抓玩具
１２％０９％１２％０５％

一键ＲＯＯＴ１９％１５％１９％０６％ 爱查 ０９％０７％０９％０４％

彩铃声声 ２０％１８％２０％０９％
消灭星星

２０１５
２２％１５％２２％０８％

　　由以上能耗结果可以看出，修正能耗错误后，采用
数据流分析的方法平均能够节约２９％的能耗，而本文
的分析方法能够进一步提升能耗的效率，平均能够节

约６２６％的能耗，这对于依靠容量有限的电池作为电
源的智能移动终端设备将是十分重要的．

７　总结
　　能耗是绿色需求中一个重要指标，能耗错误检测
对提高系统的绿色程度具有不容忽视的作用．本文首
先对能耗错误的分类以及符号执行技术进行简要分

析，然后针对禁止休眠类能耗错误，以符号执行技术为

基础，设计了能耗错误检测和定位方法．该方法首先利
用过程内分析，获得单个函数的符号执行信息，然后利

用过程间分析对单个函数的符号执行信息进行全局分

析，以获得较为准确的执行开销、锁变量匹配等相关信

息，检测出对应的能耗相关错误．同时，符号执行记录
了对应的分支路径信息，利用该信息不但较好的生成

对应的测试用例，而且可以结合约束求解器快速定位

错误位置，为开发出高绿色指标的软件提供保障．
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