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　　摘　要：　针对当前社会网络的匿名化隐私保护方法存在信息损失量巨大、网络关系结构被改变严重等问题，提
出一种保持网络结构稳定的ｋ度匿名隐私保护模型ＳｉｍｉｌａｒＧｒａｐｈ，运用动态规划方法对社会网络按照节点度序列进行
最优簇划分，然后采用移动边操作方式重构网络图以实现图的ｋ度匿名化．区别于传统的数值扰乱或图修改如随机增
加、删除节点或边等方法，该模型的优势在于既不增加网络边数和节点数，也不破坏网络原有连通性和关系结构．实验
结果表明，ＳｉｍｉｌａｒＧｒａｐｈ匿名化方法不仅能有效提高网络抵御度属性攻击的能力，并且还能保持网络结构稳定，同时具
有较理想的信息损失代价．
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１　引言
　　近年来，社会网络的流行已深刻地改变了人们的
日常生活和交流方式，国内外著名社交网站如 Ｆａｃｅ
ｂｏｏｋ、ＱＱ、人人网等注册用户数量不断攀升，以 Ｆａｃｅ

ｂｏｏｋ为例，用户总数在２０１３年已突破１０亿，其中包含
１５００亿条朋友链接，这些社会网络数据蕴含巨大的商
业价值和应用前景，例如可促进广告、游戏、零售等业务

迅速增长．然而，人们在使用基于社会网络的应用同时
面临着严重的隐私信息泄露和恶意攻击问题．因此，研
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究社会网络的隐私保护技术显得尤为重要．
社会网络属于复杂网络的研究范畴，关注的是社

会个体及个体间的互动和联系，同样具有“小世界”现

象和幂律分布特征［１～３］，但这使得社会网络所包含的２
类重要隐私信息（节点属性数据和关系数据）极易遭受

节点度攻击、链接攻击等结构化攻击．目前针对社会网
络的隐私保护问题已取得一些研究成果，如从节点属

性数据角度出发的隐私保护类似于数据发布研究中的

隐私保护方法［４～６］，侧重保护标识或敏感属性如姓名、

电话、地址等，常采用已比较成熟的数据泛化［７～１０］、扰

动［５，１１］或添加噪声节点［１２］等方法．而针对关系数据的
隐私保护则是亟待人们深入探索的研究热点，通常被

建模为图数据并采用数值扰乱法或图修改法如随机增

加、删除节点或边［１３］，以及修改边权重值［１４］来实现隐

私保护．总体上看，现有的社会网络隐私保护方法大多
基于如何实现各种匿名化模型如节点ｋ匿名、子图ｋ匿
名等［１５］，但他们都面临由于匿名化而带来巨大的信息

损失问题，甚至还会严重破坏社会网络关系结构，显著

降低了网络数据的效用．
本文针对社会网络中关系数据这类隐私对象提出

一种改进的基于图的 ｋ度匿名模型 ＳｉｍｉｌａｒＧｒａｐｈ，该模
型首先运用动态规划思想进行基于节点度的最优簇划

分，然后，通过移动边方式重构网络图实现图的 ｋ度匿
名化．该方法不仅能克服传统匿名化算法所存在严重
的信息损失缺点，还有效保持了社会网络原有连通性

和内在关系结构稳定，并提高了抵御度属性攻击的

能力．

２　相关工作
　　目前，现有针对网络关系数据的隐私保护研究大
多数都采用匿名化模型来防止隐私信息泄露和恶意攻

击，其主要途径有基于聚类方法和图修改方法．
基于聚类的匿名化方法是先对节点、边或两者同

时聚类成簇，然后通过泛化方式来达到匿名化效果．文
献［１６］提出将网络中相似节点聚合为一簇，每个簇所
包含的节点数≥ｋ，这样使得攻击命中率降为１／ｋ．Ｃａｍ
ｐａｎ等［８］采用贪心策略对网络中属性相似的节点进行

聚类并使用边泛化方法实现ｋ匿名的网络，该方法考虑
了匿名化过程中的信息损失问题．文献［１７］对加权无
向网络采用节点聚类和边聚类相结合的泛化方式实现

ｋ匿名模型，但缺点是严重改变了网络结构，同时还降
低了匿名化后的网络数据效用．

近年来，采用图修改方法实现网络匿名化已成为

国内外研究者关注的热点，Ｌｉｕ等［１８］提出图的 ｋ度匿名
概念，即要求图中任一顶点都至少有 ｋ－１个顶点与其
度数相同，并运用贪心策略采用增加边的方式来实现

匿名图，以抵御节点度属性攻击，该方法虽然考虑了图

修改的最小代价问题，但破坏了网络连通性使得网络

内在关系结构发生重大变化．Ｙｕａｎ［１９］和 Ｚｈｏｕ［２０］都针对
具有节点属性标签的社会网络提出了 ｋ度 －ｌ多样化
匿名模型，该模型在ｋ度匿名的基础上要求相同度数的
ｋ个节点必须有ｌ种不同标签，并通过增删边和添加噪
声节点的方法实现属性匿名，但他们都没有考虑匿名

化所造成的信息损失影响．Ｚｈｅｌｅｖａ等［２１］将关系边区分

为敏感边和非敏感边并提出通过删除敏感边的方式实

现图的匿名化，以防止链接再识别攻击，其不足之处在

于数据匿名化的效用由删除边的数量多少决定，缺乏

对信息损失量的考虑，严重破坏原有网络的连通性．此
外，Ｚｏｕ等［２２］运用图同构理论提出ｋ同构匿名模型防御
结构化攻击，要求网络任一子图至少有 ｋ－１个与其同
构的子图，其缺点是同构图的匹配和重构造代价较大，

特别是图转化时需要复制边的操作破坏了原有网络的

结构特性．
综上所述，基于聚类的匿名模型由于泛化后存在

严重的信息损失问题，导致网络结构发生巨大变化，数

据效用急剧降低．而针对图数据修改或转化的匿名化
方法大多都采用添加、删除节点或边以及子图同构等

扰动方式实现ｋ度匿名，但这种图随机修改策略忽略了
社会网络内在结构特性，仍无法克服较大的信息损失

问题．为此，本文提出的隐私保护模型 ＳｉｍｉｌａｒＧｒａｐｈ与
传统的数值扰乱或图修改方法不同之处在于采用移边

方式替代随机增、删节点或边等操作，并能在网络节点

数和边数都保持不变条件下以最小的信息损失代价移

动关系边实现网络的ｋ度匿名化，因而既不损害社会网
络原有连通性和关系结构，还有效提高了抵御度属性

攻击的能力．

３　相关定义
　　为了便于研究，本文将社会网络建模为无权无向
图 Ｇ＝（Ｖ，Ｅ），其中 Ｖ表示为社会网络中的节点集，Ｅ
表示节点间的关系边集，且ＥＶ×Ｖ．一般情况下，图中
节点及其关系极易受到节点度攻击、链接攻击等结构

化攻击，因此，实现图中节点及关系边的匿名化是一种

重要的隐私保护方法，下面先给出一些基本定义．
　　定义１　图的ｋ度匿名模型：给定图Ｇ′＝（Ｖ′，Ｅ′），
ｖ′ｉ∈Ｖ′，ｍ（ｍ≥ｋ－１）个节点的度数与 Ｄｇ（ｖ

′
ｉ）相等，

则称该图 Ｇ′满足 ｋ度匿名模型，其中 Ｄｇ（ｖ
′
ｉ）表示节点

ｖ′ｉ的度数．
图的ｋ度匿名借鉴了传统数据表中的 ｋ匿名思

想［１１］，使得图中节点间关系及其度分布趋于同构，这将

有效降低结构化攻击的概率，至少小于等于１／ｋ．从另
一角度看，社会网络可看成由若干子图构成，每个子图

８３４１



第　６　期 龚卫华：基于ｋ度匿名的社会网络隐私保护方法

都满足ｋ度匿名模型，这样得出网络的ｋ度匿名概念．
　　定义２　网络的 ｋ度匿名化：将社会网络图 Ｇ＝
（Ｖ，Ｅ）中的节点按照度数划分成若干簇 ＣＬ＝｛ｃｌ１，ｃ

ｌ
２，

…，ｃｌｍ｝，其中任意簇都是一个满足 ｋ度匿名的子图，即
ｃｌｍ＝｛ｖｍ１，…，ｖｍｊ｜ｍｊ≥ｋ｝且Ｄｇ（ｖｍ１）＝…＝Ｄｇ（ｖｍｊ）．

由定义２可知，社会网络被划分成满足ｋ度匿名的
各簇实际上可称为匿名簇，同一簇内的节点都具有相同

的度属性，而不同的匿名簇间满足不同的ｋ度匿名要求．
对于相同簇中的节点由于具有同构特征而不易受攻击，

并且如果簇越大、簇数量越多，其遭受攻击的难度也越

大．因此，当社会网络被划分成满足定义２的ｍ个簇时，
受到恶意攻击的概率将进一步下降到１／（ｍ·ｋ）．

为了便于社会网络按照节点度特征划分成各匿名

簇，下面给出基于递减度的序列结构．
　　定义３　递减度的节点序列 Ｓｑ（〈ｖ１…ｖｉ〉）：如果网
络图Ｇ的节点集Ｖ＝｛ｖ１，…，ｖｉ｝中所有节点按照递减度
的偏序关系排列，即满足 Ｄｇ（ｖ１）≥…≥Ｄｇ（ｖｉ），则该递
减度节点序列表示为Ｓｑ（〈ｖ１…ｖｉ〉）．

根据定义３，如果节点序列 Ｓｑ（〈ｖ１…ｖｉ〉）中所有节
点的度数都相等，并且序列的节点数｜Ｓｑ｜≥ｋ，则该序列
Ｓｑ可看作一个符合ｋ匿名要求的簇序列．

当社会网络节点被划分到不同的簇序列 ｃｌｉ时，为
了满足簇的匿名度要求，节点需要通过删除或增加边

来改变原先节点度数，而节点度变化会随之影响网络

原有结构，因此，本文给出簇的信息损失量定义．
　　定义 ４　簇的信息损失量 Ｉ（ｃｌｍ）：当节点序列
Ｓｑ（〈ｖ１…ｖｉ〉）被划分成满足某个 ｋ度匿名的簇序列 ｃ

ｌ
ｍ

时，簇内每个节点匿名化前后的度变化之和称为簇序

列的信息损失量Ｉ，即为：

Ｉ（ｃｌｍ）＝∑
ｖｉ∈ｃ

ｌ
ｍ

Ｄ′ｇ（ｃ
ｌ
ｍ）－Ｄｇ（ｖｉ） （１）

其中，Ｄｇ（ｖｉ）表示节点ｖｉ匿名化前的度数，而 Ｄ
′
ｇ（ｃ

ｌ
ｍ）表

示簇序列 ｃｌｍ的匿名化度数，等于簇内所有节点度的平
均值即

?
１
｜ｃｌｍ｜
∑
ｖｉ∈ｃ

ｌ
ｍ

Ｄｇ（ｖｉ）」

这里 ｃｌｍ 表示簇ｃ
ｌ
ｍ的节点数．

定义４中，簇的信息损失量衡量了单个匿名簇内节
点度变化对网络原有结构造成的影响程度．在此基础
上，可进一步通过累加所有匿名簇的信息损失量获得

整个社会网络匿名化的信息损失代价，即原始网络 Ｇ
与匿名网络Ｇ′间的节点度变化量为：

　　Ｉ（Ｇ′／Ｇ）＝∑
ｃｌｍ∈Ｃ

Ｌ

Ｉ（ｃｌｍ）

＝∑
ｃｌｍ∈Ｃ

Ｌ
∑
ｖｍｉ∈ｃ

ｌ
ｍ

Ｄ′ｇ（ｃ
ｌ
ｍ）－Ｄｇ（ｖｍｉ） （２）

　　定义５　信息损失率（Ｒ）：满足 ｋ度匿名的社会网

络Ｇ′的信息损失量与其原始网络 Ｇ中总度数的比值称
为信息损失率：

Ｒ＝Ｉ（Ｇ′／Ｇ）２×｜Ｅ｜ （３）

式（３）中，Ｉ（Ｇ′／Ｇ）表示整个社会网络匿名化的信息损
失量，由式（２）计算；而对于原始网络Ｇ的节点总度数，
由图的握手定理可得：当网络 Ｇ的边数为｜Ｅ｜时，其总
度数和为２｜Ｅ｜．

４　图的ｋ度匿名隐私保护方法
　　针对建模成图结构的社会网络，本文提出基于移
边操作的ｋ度匿名隐私保护方法，基本思路是将整个匿
名化过程分为两个步骤：（１）基于度的最优簇划分；（２）
移边操作重构网络图实现ｋ度匿名化．
４１　基于度的最优簇划分

最优簇划分是以信息损失量最小化代价为目标对

网络节点进行簇划分，并确定簇内每个节点满足ｋ度匿
名的度数．为了实现该目标，本文先将社会网络Ｇ＝（Ｖ，
Ｅ）中节点集Ｖ按照定义３排序成递减度序列形式：
Ｓｑ（〈ｖ１ｖ２…ｖｎ〉） {＝ 〈ｖ１ｖ２…ｖｎ〉｜ｉ，ｊ＝１，…，ｎ，

当ｉ＜ｊ时Ｄｇ（ｖｉ）≥Ｄｇ（ｖｊ }）
然后基于节点度划分成ｍ个匿名簇，并使其满足定义２
中的ｋ度匿名要求，这样匿名簇的度序列转变为如下结
构：

Ｓｑ′（〈ｖ１１ｖ１２…ｖ１ｔ１，ｖ２１ｖ２２…ｖ２ｔ２，ｖｍ１ｖｍ２…ｖｍｔｍ〉）

{＝ ｃｌ１，ｃ
ｌ
２，…，ｃ

ｌ
ｍ｜ｉ＝１…ｍ，ｃ

ｌ
ｉ

＝〈ｖｉ１ｖｉ２…ｖｉｔｉ〉，

ｔｉ≥ｋ且Ｄｇ（ｖｉ１）＝Ｄｇ（ｖｉ２）＝…＝Ｄｇ（ｖｉｔｉ }）
可以看出，对整个社会网络节点的簇划分等价于

递减度序列的簇划分，并且要求信息损失量最少．我们
采用动态规划方法对递减度序列结构 Ｓｑ进行簇划分，
动态规划特别适合具有重叠子过程的多阶段决策问

题，要求出一个过程的最优解必须求出其子过程的最

优解，这样逐步递推直到求出整个过程的最优解．因此，
本文提出最优簇划分的代价函数如式（４）所示．
　ＳＱＬ（〈ｖ１…ｖｎ〉）

{　＝Ｍｉｎ Ｍｉｎ
ｋ≤ｔ≤ｎ－ｋ

｛（Ｉ（〈ｖ１…ｖｔ〉）＋Ｓ
Ｑ
Ｌ（〈ｖｔ＋１…ｖｎ〉）｝，

　　Ｉ（〈ｖ１…ｖｎ }〉） （４）

约束为

ＳＱＬ（〈ｖｉ…ｖｎ〉）＝∑
ｎ

ｍ＝ｉ
｜Ｄｇ（ｖｍ）－Ｄ

′
ｇ（〈ｖｉ…ｖｎ〉）｜，

　　当节点序号ｎ－２ｋ＋１＜ｉ≤ｎ－ｋ＋
{

１
（５）

式（４）中，ＳＱＬ（〈ｖｔ＋１…ｖｎ〉）表示子序列的最优簇划
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分代价即最小信息损失量，而 Ｉ（〈ｖ１…ｖｔ〉）则表示簇序
列的信息损失量，可根据式（１）计算．式（５）中，ＳＱＬ（〈ｖｉ
…ｖｎ〉）为终端条件，表示从 ｖｎ开始向前划分的子簇序
列的最小代价．Ｄ′ｇ（〈ｖｉ…ｖｎ〉）表示该子簇序列的平均
度，而Ｄｇ（ｖｍ）表示匿名前的节点度数．

综合式（４）和式（５），当序列Ｓｑ（〈ｖ１…ｖｎ〉）中ｎ＜２ｋ
时，无法再划分成满足 ｋ度匿名要求的子簇，因而整个
序列将自成一簇；当序列 Ｓｑ（〈ｖ１…ｖｎ〉）中 ｎ≥２ｋ时，整
个序列的子簇划分候选方案共有 ｎ－２ｋ＋１种，而其中
每种候选子簇〈ｖｔ＋１…ｖｎ〉的划分又是一个递归调用，其
最小划分代价 ＳＱＬ（〈ｖｔ＋１…ｖｎ〉）则需由终端状态开始逆
向递推计算，直至获得所有候选方案的最优划分结果．
然后，再将该序列的最小划分代价与其单独成簇时的

信息损失量比较．基于该过程，最优簇划分算法的具体
实现见算法１．

算法１　最优簇划分算法

输入：网络图Ｇ中的节点递减度序列Ｓｑ（ｖ１，ｖ２，…，ｖｎ），匿名ｋ度值．
输出：最优匿名簇Ｓｑ′的划分序列号ｔ１，…，ｔｍ．
１．　ｉｆｎ＜２ｋｔｈｅｎ
２．　　ｒｅｔｕｒｎ簇序列Ｓｑ′（ｖ１，ｖ２，…，ｖｎ）；
３．　ｅｌｓｅ　／／对于ｎ≥２ｋ情况
４．　ｆｏｒｉ＝ｎ－ｋ＋１ｔｏｋｄｏ
５．　　　　ｉｆ　ｉ＞ｎ－２ｋ＋１ｔｈｅｎ　／／当ｎ－２ｋ＋１＜ｉ≤ｎ－ｋ＋１时
６．　　　　　　ｆｏｒｍ＝ｉｔｏｎｄｏ
７．　　　　　　ＳＱＬ［ｉ］＋＝｜Ｄｇ（ｖｍ）－Ｄ′ｇ（〈ｖｉ…ｖｎ〉）｜；
８．　　　　　　ｅｎｄｆｏｒ　
９．　　　　ｅｌｓｅｉｆｉ＞ｋｔｈｅｎ／／当ｋ＜ｉ≤ｎ－２ｋ＋１时
１０．　　　　　由式（１）计算Ｉ（〈ｖｉ…ｖｎ〉）；
１１．　　　　ｅｎｄｉｆ　
１２．　　　ｅｎｄｆｏｒ　
１３．　　　ｆｏｒｔ＝ｋｔｏｎ－ｋｄｏ
１４．　　　　由式（１）计算Ｉ（〈ｖ１…ｖｔ〉）；
１５．　　　ＳＱＬ［ｔ］←Ｍｉｎ｛Ｉ（〈ｖ１…ｖｔ〉）＋Ｍｉｎ－ＩＬ（〈ｖｔ＋１…ｖｎ〉）｝；　／／

递归调用函数Ｍｉｎ－ＩＬ获得子簇最小划分代价
１６．　　　ｅｎｄｆｏｒ
１７．　　　Ｍｉｎ｛ＳＱＬ［ｔ］，Ｉ（〈ｖ１…ｖｎ〉）｝；／／由式（４）选取最优簇划分，如

果小于则ｔ１＝ｔ，否则ｔ１＝１
１８．　　　ｒｅｔｕｒｎ最优簇序列Ｓｑ′的划分序号［ｔ１，…，ｔｉ］；
１９．　ｅｎｄｉｆ

　　算法１中，步骤４～１２计算子序列Ｓｑ（〈ｖｉ…ｖｎ〉）终
端状态下的最小划分代价以及其单独成簇时的信息损

失量，步骤１３～１７则从整个序列Ｓｑ（〈ｖ１…ｖｎ〉）的ｎ－２ｋ
＋１种候选划分方案中选取最小划分代价，其中步骤１５
通过递归函数 Ｍｉｎ－ＩＬ实现最优的子簇划分目标，即

{Ｍｉｎ （Ｉ（〈ｖｉ…ｖｔ〉）＋Ｓ
Ｑ
Ｌ（〈ｖｔ＋１…ｖｎ〉），Ｉ（〈ｖｉ…ｖｎ }〉） ．

４２　网络图重构算法
经过最优簇序列划分后，网络图中每个节点将获

得实现ｋ度匿名化所属簇的平均度数．本文采用移边方
式实现匿名化操作，即将高于簇平均度的节点上的边

移动到低于簇平均度的节点上．实际上，移边操作可等
价于先删除边再增加边这两步原子操作，成功的移边

操作应使其两端节点都同时满足度匿名的变化方向．
假设任意节点ｖｉ的现有度数Ｄｇ与其所属匿名簇ｃ

ｌ

的平均度数Ｄ′ｇ之间的关系函数γ（ｖｉ）如式（６）：

γ（ｖｉ）＝

Ｄｇ（ｖｉ）＜Ｄ
′
ｇ（ｃ

ｌ）， 节点ｖｉ需要增加边

Ｄｇ（ｖｉ）＞Ｄ
′
ｇ（ｃ

ｌ）， 节点ｖｉ需要删除边

Ｄｇ（ｖｉ）＝Ｄ
′
ｇ（ｃ

ｌ）， 节点ｖｉ
{

满足匿名化

（６）
对于网络中的任意边来说，其两端节点 ｖｉ和 ｖｊ的

函数γ状态共同决定了该边是否符合增删操作要求，如
图１所示６种状态，除了图１（ｆ）中边上两端节点都已满
足匿名化要求外，剩余５种情况图１（ａ）～（ｅ）都需要通
过增删边来改变节点度数．不难得知，由于图１（ｂ）、（ｃ）
和（ｅ）都至少有一端存在度关系“＜”，因而不满足移边
操作中需先删除边的前提条件，而只有图１（ａ）和（ｄ）
满足该前提条件，且节点度符合匿名变化方向．

为了保持图结构的连通性，移边操作中的删除边

与增加边间存在必要的关联条件是这两条边的端点在

图中体现互为连通邻居．具体地，针对图 １（ａ）和图 １
（ｄ）的移边方法分别对应图２（ａ）和图２（ｂ），图中移边
的先后步骤等于①删除边＋②增加边（虚线表示）．图２
（ａ）中新增边的两节点 ｖｐ和 ｖｑ分别是被删边上节点 ｖｉ
和ｖｊ的连通邻居，并且都有增加节点度要求．而图２（ｂ）
中为了维持被删边上的节点 ｖｊ度不变的要求，新增边
的一端必须从ｖｊ出发，而另一端则是 ｖｉ中需增加节点
度的连通邻居．
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为了实现基于移边的网络图匿名化，本文给出满

足ｋ度匿名的重构网络图算法２，算法中假设已知原始
图中各节点ｖｉ的度数Ｄｇ（ｖｉ）．

算法２　重构网络图算法

输入：原始网络图Ｇ＝（Ｖ，Ｅ）和划分匿名簇ＣＬ的平均度｛Ｄ′ｇ（ｃｌ１），Ｄ′ｇ
（ｃｌ２），…，Ｄ′ｇ（ｃｌｍ）｝

输出：重构后的ｋ度匿名网络图Ｇ′
１．　ｆｏｒｅａｃｈｅｄｇｅ（ｖｉ，ｖｊ）∈Ｅｄｏ
２．　ｉｆＤｇ（ｖｉ）＞Ｄ′ｇ（ｖｉ）＆＆Ｄｇ（ｖｊ）＞Ｄ′ｇ（ｖｊ）ｔｈｅｎ
３．　　　ｆｏｒｖｐ∈Ｎ（ｖｉ的连通分量）ｄｏ
４．　　　　ｉｆ　Ｄｇ（ｖｐ）＜Ｄ′ｇ（ｖｐ）ｔｈｅｎ
５．　　　　　　ｆｏｒ　ｖｑ∈Ｎ（ｖｊ的连通分量）ｄｏ
６．　　　　　　ｉｆ　Ｄｇ（ｖｑ）＜Ｄ′ｇ（ｖｑ）＆＆ ｅｄｇｅ（ｖｐ，ｖｑ）ｔｈｅｎ
７．　　　　　　　　｛删除ｅｄｇｅ（ｖｉ，ｖｊ）后两端节点度－１；
８．　　　　　　　　增加ｅｄｇｅ（ｖｐ，ｖｑ）后两端节点度＋１；｝
９．　　　　　　ｅｎｄｉｆ　
１０．　　　　ｅｎｄｆｏｒ　
１１．　　ｅｎｄｉｆ　
１２．　ｅｎｄｆｏｒ　
１３．　ｅｌｓｅｉｆ　Ｄｇ（ｖｉ）＞Ｄ′ｇ（ｖｉ）＆＆Ｄｇ（ｖｊ）＝＝Ｄ′ｇ（ｖｊ）ｔｈｅｎ
１４．　　　ｆｏｒｖｐ∈Ｎ（ｖｉ的连通分量）ｄｏ
１５．　　　　　　　ｉｆ　Ｄｇ（ｖｐ）＜Ｄ′ｇ（ｖｐ）＆＆ ｅｄｇｅ（ｖｐ，ｖｊ）ｔｈｅｎ
１６．　　　　　　　　　　｛删除ｅｄｇｅ（ｖｉ，ｖｊ）后节点Ｄｇ（ｖｉ）－１；
１７．　　　　　　　　　　增加ｅｄｇｅ（ｖｐ，ｖｊ）后节点Ｄｇ（ｖｐ）＋１；｝
１８．　　　　　　　ｅｎｄｉｆ　
１９．　　　ｅｎｄｆｏｒ　
２０．　　ｅｎｄｉｆ
２１．　ｅｎｄｆｏｒ
２２．　ｒｅｔｕｒｎ重构后的网络Ｇ′

５　仿真实验及结果分析
　　本文采用ＣＡＧｒＱｃ数据集构建社会网络进行实验
与分析，该数据集包括５２４２个节点，１４４９６条无向边，
度分布服从幂律分布．为了便于实验比较和说明，我们
将第４节所提出的社会网络基于图的 ｋ度匿名隐私保
护方法称为ＳｉｍｉｌａｒＧｒａｐｈ模型，算法代码用 Ｐｙｔｈｏｎ编程
实现，实验环境为Ｉｎｔｅｌ（Ｒ）ＣｏｒｅＴＭ ｉ５ＣＰＵ２３ＧＨｚ，４ＧＢ
内存，操作系统为Ｗｉｎｄｏｗｓ７．实验方法是先由算法１对
原始网络数据集进行最优的ｋ度匿名簇划分，再用算法
２进行移边操作来重构匿名化的网络图，然后采用 Ｇｅ
ｐｈｉ工具对其可视化并对比网络匿名化前后节点度变
化及分布特征．

图３（ａ）展示了原始社会网络的节点度分布图，节
点度数越多则呈现越大，图中共标注了８种度区间的节
点分布情况．图３（ｂ）则显示当 ｋ＝５０时匿名化网络的
分布图，其度特征明显下降，节点共被划分成２１个簇，
与图３（ａ）对比后发现，原始社会网络中节点度大于７０
的显著节点只有４个，对其成功攻击的概率有１／４，而

在匿名后的图３（ｂ）中，至少有 ５０个以上节点与其相
似，这样攻击概率便降至１／５０以下．

图４显示了不同匿名 ｋ值下社会网络度的幂律分
布规律，图中ｋ＝０时表示原始社会网络的度服从幂律
分布，其度数介于１０到８０之间的节点分布不均匀且同
构节点数偏少，度数大的节点最容易遭受攻击，而实现

不同ｋ度匿名化后的网络度分布虽然也满足幂律特征，
但其结构趋于均匀，最大节点度数随着匿名ｋ值增大而
逐渐减少，节点聚集特性也越明显，特别是当 ｋ值越大
时匿名网络中节点度大于１０以上的同构节点数越多，
这样大大增加了针对网络度属性攻击的难度．

下面，将本文提出的模型 ＳｉｍｉｌａｒＧｒａｐｈ与经典的 ｋ
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度匿名方法 ＳｕｐｅｒＧｒａｐｈ［１８］和最近 Ｙｕａｎ等［１９］提出的模

型ＫＤＬＤ进行各项实验指标对比，三者区别在于 Ｓｉｍｉ
ｌａｒＧｒａｐｈ采用移边方法而 ＳｕｐｅｒＧｒａｐｈ则采用随机增加
边方式实现网络匿名化，对于ＫＤＬＤ则是通过增加噪声
节点来实现ｋ度匿名化．图５比较了三种方法在实现不
同ｋ度匿名化网络过程中发生边移动、增加或因噪声节
点而增加边的变化数量，当匿名 ｋ值增大时，Ｓｉｍｉｌａｒ
Ｇｒａｐｈ实现匿名化所需移动的边数增长较小且比较平
稳，而 ＳｕｐｅｒＧｒａｐｈ所需改变的边数从２２２增加到２６７５
条，ＫＤＬＤ也与其较一致，增长幅度都很显著．总体上
看，ＳｉｍｉｌａｒＧｒａｐｈ的边变化数远小于 ＳｕｐｅｒＧｒａｐｈ和
ＫＤＬＤ．

图６进一步统计了三种方法实现匿名化后带来的信
息损失率结果，该指标由式（３）计算．图６中ＳｉｍｉｌａｒＧｒａｐｈ
在实现不同ｋ值匿名化网络时由移边操作所引起的信息
损失率非常小，而 ＳｕｐｅｒＧｒａｐｈ和ＫＤＬＤ两者都增加了大
量边而造成较大的信息损失率且增长趋势较明显，由此

可见，ＳｉｍｉｌａｒＧｒａｐｈ方法具有最理想的移边代价．

另外，为了对比网络匿名化前后的结构特性变化，

图７、图８和图９分别给出了三种方法在不同 ｋ度匿名
化网络中的聚类系数（ＣＣ）、节点平均度和平均路径长

度（ＡＰＬ）等指标结果，图中用虚线表示了原始网络的相
关指标值，它不随匿名 ｋ值而变化．由图７可知，ＫＤＬＤ
方法当ｋ在５０～７０区间时由于增加了一些噪声节点以
及需增加、删除相关边，导致其 ＣＣ指标出现较明显的
先升后降趋势，整体网络结构变化较大，表现不稳定，而

ＳｕｐｅｒＧｒａｐｈ方法随ｋ值增大而所增边数越多造成ＣＣ指
标逐渐下降．总体上看，本文的 ＳｉｍｉｌａｒＧｒａｐｈ方法在不
同ｋ值下一直最接近于原始网络的聚类系数值，对匿名
化后的网络结构影响最小．

图８中当匿名 ｋ值增大时，ＳｉｍｉｌａｒＧｒａｐｈ产生的匿
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名化网络中节点平均度数与原始网络基本相同，而

ＫＤＬＤ方法使得不同 ｋ值匿名化的网络节点平均度逐
渐下降，对网络结构影响较小，ＳｕｐｅｒＧｒａｐｈ则使匿名后
的节点平均度增幅较大，表明该匿名方法比较严重地

破坏了原始网络结构．
图９比较了网络匿名化前后的平均路径长度

（ＡＰＬ）指标，三者之中本文的ＳｉｍｉｌａｒＧｒａｐｈ表现最好，该
方法使得匿名化的网络ＡＰＬ在不同 ｋ值下都保持较小
幅的下降且比较平稳，而ＫＤＬＤ在匿名化后由于增加了
一些噪声节点导致ＡＰＬ指标有小幅度上升，ＳｕｐｅｒＧｒａｐｈ
则采用随机增加边方式引起匿名化网络的 ＡＰＬ指标有
较大的下降．由此表明，ＳｉｍｉｌａｒＧｒａｐｈ能保持比较稳定的
网络内在关系结构．

最后，由于本文实验所选取的数据集ＣＡＧｒＱｃ中节
点无属性标签，因此，ＫＤＬＤ模型无法在相同条件下与
ＳｉｍｉｌａｒＧｒａｐｈ和ＳｕｐｅｒＧｒａｐｈ比较抗恶意攻击能力，图１０
和图１１分别对比了ＳｉｍｉｌａｒＧｒａｐｈ和ＳｕｐｅｒＧｒａｐｈ两种方法
在不同ｋ度匿名值下的网络划分簇数量和遭受度攻击的
平均概率．从图１０统计的匿名簇数量对比来看，当匿名ｋ
值增大时，ＳｉｍｉｌａｒＧｒａｐｈ和ＳｕｐｅｒＧｒａｐｈ两者在实现匿名化
网络时所划分的簇数量都是逐渐减少且大致接近．另一
方面，图１１中的平均攻击概率等于对所有簇节点攻击的

概率平均值，概率值越小表示匿名化网络抵御节点度攻

击的能力越强，由图１１结果可知，两种方法都使得匿名
化网络遭受度攻击的概率大大减小，而ＳｉｍｉｌａｒＧｒａｐｈ抵御
恶意攻击的能力总体上优于ＳｕｐｅｒＧｒａｐｈ．

６　总结
　　现有社会网络的隐私保护方法普遍存在比较严重
的信息损失，以及匿名化后网络结构特征发生巨大改

变的问题．针对这些不足，本文提出一种保护社会网络
关系数据的 ｋ度匿名模型 ＳｉｍｉｌａｒＧｒａｐｈ，该模型先从网
络节点度序列出发运用动态规划方法进行最优簇划

分，然后，采用移动边方式对网络进行扰动，并进一步重

构网络实现基于图的 ｋ度匿名化的隐私保护．最后，采
用ＣＡＧｒＱｃ数据集构建社会网络进行实验与分析，各
项实验结果表明 ＳｉｍｉｌａｒＧｒａｐｈ方法能在网络节点数和
边数都保持不变条件下以最小的信息损失代价移动关

系边实现网络的ｋ度匿名化，克服了传统匿名化算法存
在严重的信息损失缺点，而且还有效保持了社会网络

结构和内在联系的稳定，同时提高了网络抵御度属性

攻击的能力．限于篇幅，我们下一步研究工作是改进本
文所提出的匿名化模型实现并行化以求改变全局优化

过程计算复杂的局面，并考虑在更大的实际网络数据

集上进行实验验证其有效性．
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